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Soporte técnico

El Soporte técnico de Symantec presta servicios de soporte técnico a nivel global.
El papel principal del soporte técnico es responder a las consultas especificas
sobre funcionalidad y funciones del producto. El grupo de soporte técnico también
desarrolla contenido para nuestra Base de conocimientos en linea. El grupo de
soporte técnico trabaja en colaboracién con las otras areas funcionales que forman
parte de Symantec para responder a sus preguntas de manera oportuna. Por
ejemplo, el grupo de soporte técnico trabaja con Ingenieria de productos y con
Symantec Security Response para brindar servicios de alerta y actualizaciones
de definiciones de virus.

El mantenimiento que brinda Symantec ofrece lo siguiente:

m Unagama de opciones de soporte que le otorga la flexibilidad para seleccionar
el volumen de servicio requerido segin el tamafio de la organizacion.

m Servicios de soporte telefonico y basado en web que brindan una respuesta
rapida e informacién de dltimo momento.

m Seguro de actualizacidon que suministra proteccién automatica para la
actualizacion de software.

m Soporte de alcance global disponible las 24 horas del dia, los 7 dias de la semana.
m Funciones avanzadas, incluidos los Servicios de administraciéon de cuentas

Para obtener mas informacion acerca de los programas de mantenimiento de
Symantec, visite nuestro sitio web en la siguiente direccién URL:

www.symantec.com/techsupp/

Contacto con el soporte técnico

Los clientes que tienen un acuerdo de mantenimiento actual pueden acceder a la
Informacion del soporte técnico en la siguiente direccion URL:

www.symantec.com/techsupp/

Antes de contactar al soporte técnico, aseguirese de haber cumplido los requisitos
del sistema que se enumeran en la documentacion del producto. Asimismo, es
necesario estar en el equipo en el cual ocurrié el problema en caso de que sea
necesario replicarlo.

Cuando contacta al soporte técnico, tenga la siguiente informacién disponible:
m Nivel de la version de producto
m Informacion del hardware

m Memoria disponible, espacio libre en el disco e informacion de la NIC


www.symantec.com/techsupp/
www.symantec.com/techsupp/

Sistema operativo

Version y nivel del parche

Topologia de redes

Router, gateway e informacion de la direccion IP

Descripcion del problema:

m Mensajes de error y archivos de registro

m Solucién de problemas realizada antes de contactar a Symantec

m Cambios de configuracién del software reciente y cambios de la red

Concesion de licencia y registro

Siel producto de Symantec debe registrarse o requiere una clave de licencia, visite
nuestra pagina web de soporte técnico en la siguiente direccién URL:

www.symantec.com/techsupp/

Servicio al cliente

En la siguiente direccion encontrara informacion sobre el Servicio al cliente:

www.symantec.com/techsupp/

El Servicio al cliente esta disponible para brindarle asistencia en lo que respecta

a:

Cuestiones relacionadas con las licencias de productos o la serializacion.

Actualizaciones de registros de productos, como cambios de direcciones o
nombres.

Informacion general sobre productos (funciones, disponibilidad de idiomas,
representantes locales).

Informacién mas reciente sobre actualizaciones y mejoras de productos.

Informacion acerca del seguro de actualizacion y los contratos de
mantenimiento

Informacién sobre los programas de compras de Symantec
Consejos sobre las opciones que brinda el soporte técnico de Symantec.
Cuestiones previas a las ventas que no estan relacionadas con lo técnico.

Aspectos relacionados con los CD-ROM o los manuales.
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Recursos para acuerdos de mantenimiento

Si desea consultar a Symantec en relacién con algin acuerdo de mantenimiento
existente, comuniquese con el equipo de administracién de acuerdos de
mantenimiento de su region:

Pacifico asiatico y Japon contractsadmin@symantec.com
Europa, Oriente medio y Africa semea@symantec.com
Norteamérica y América Latina supportsolutions@symantec.com

Servicios empresariales adicionales

Symantec ofrece un conjunto completo de servicios que le permiten maximizar
su inversion en los productos de Symantec y desarrollar su conocimiento, pericia
y vision global. De esta manera, podra administrar sus riesgos empresariales de
manera proactiva.

Algunos de los servicios empresariales disponibles son los siguientes:

Soluciones de alerta temprana de Estas soluciones brindan una alerta temprana sobre ataques cibernéticos,

Symantec

Servicios de seguridad
administrada

Servicios de consultoria

Servicios educativos

analisis exhaustivos de amenazas y medidas preventivas para evitar ataques
antes de que ocurran.

Estos servicios lo liberan de la carga que representa administrar y supervisar
dispositivos y eventos, lo que garantiza una respuesta rapida ante amenazas
reales.

Los servicios de consultoria de Symantec ponen a su disponibilidad, en el propio
lugar de trabajo, la pericia técnica de Symantec y de sus partners de confianza.
Los servicios de consultoria de Symantec ofrecen una variedad de opciones
personalizables y empaquetadas previamente, que incluyen funciones de
evaluacion, disefio, supervision y administracién. Cada uno se centra en
establecer y mantener la integridad y la disponibilidad de sus recursos de TI.

Los servicios educativos brindan una serie completa de programas de
entrenamiento técnico, educacion y certificacion en seguridad, y programas
de comunicacion de los conocimientos.

Para tener acceso a mas informacion acerca de los servicios empresariales, visite
nuestro sitio web en la siguiente direcciéon URL:

www.symantec.com

Seleccione un pais o idioma del indice del sitio.


mailto:contractsadmin@symantec.com
mailto:semea@symantec.com
mailto:supportsolutions@symantec.com
www.symantec.com

Soporte técnico

Capitulo 1

Capitulo 2

................................................................................................... 4
Introduccion de Symantec pcAnywhere ......................... 19
Acerca de Symantec pCANYWhEre .........ccovviiiiiiiiiiiiiieee e 19
Novedades de Symantec pcAnywhere ...........ccccoeeiiiiiiiiiiiinininean.. 20
Componentes de Symantec pcAnywhere ...........c.cocoviiiiiiiniiiiniiininnn, 21
Funcionamiento de Symantec pcAnywhere ..............cocooviiiiiiiiiininnn. 22
Descripcion de la diferencia entre un equipo host y un equipo
1 £<] 10101 (0 PPN 22
Acerca de la conexion a través de Internet .................ooeiiiiiinnn. 23
Aspectos que afectan al rendimiento .........................coLl. 26
Acciones que pueden llevarse a cabo con Symantec pcAnywhere .......... 28
Donde encontrar mas informacion ..............coeeeviiiiiiiiiiiie e 29
Navegacion en Symantec pcAnywhere ........................... 31
Seleccionar un modo de vista en Symantec pcAnywhere ...................... 31
Iniciar una conexion en Vista basica ...........c.ccoeiiiiiiiiiiiiiniiiiieienns 33
Como ver o editar la configuracion de conexion ................ccecevevniinenn... 35
Trabajo en Vista avanzada ..............cooviiiiiiiiieiiiie e 36
Organizacion de encabezados de columnas en la ventana
Symantec pCANYWhETe ........coviiiiiiiii e 37
Personalizacion de la barra de navegacion de Symantec
PCANYWNETE ..oeti e 38
Cierre de la ventana principal del producto tras la conexién ........... 39
Acerca del Asistente de cONexion ............ccoceevviiiiiiiiiininiiiienanes 40
Informacion necesaria para realizar una conexion ....................... 41
Métodos de conexién remota con otro equipo ...........ccoevevevevnnnnnn. 41
Acerca de los modos de inicio de las conexiones remotas............... 43
Acerca del Administrador de seSiOn ...........cccveeiviiiiiiniiiiiiiieeeens 44
Cambiar como las sesiones activas aparecen en Administrador
e SESIOMES ..uiniiiiiit et 46
Como mostrar u ocultar opciones en la barra de navegacion del
Administrador de SeSiOn ...........cccveiiiiiiiiiiiiiie e 47

Como cambiar el tamaiio de la barra de navegacion del
Administrador de SesiOn ...........c.ccoeiiiiiiiiiiiiiii 48



8

Contenido

Capitulo 3

Capitulo 4

Como mostrar u ocultar la barra de navegaciéon del Administrador

(6 LT E] (0] o L 48

Como usar la ficha Miniatura ..............cooeeviiiiiiiien e 48
Administracion de las preferencias de pcAnywhere ...............c..ceevnenn. 49
Acerca de la personalizacion de las conexiones dered ................... 50
Personalizacion de las conexiones por médem ............................. 50
Personalizacion de conexiones RDSI en Europa .............c.ccoevenen... 51
Personalizacion de las conexiones directas ................ccoveinennnn.. 53
Instalacion de Symantec pcAnywhere ........................... 55
Preparacion para la instalacion ............c..coeviiiiiiiiini e 55
Requisitos del sistema para Symantec pcAnywhere ...................... 56
Requisitos de derechos de usuario .............coeeevviiiiiiiiiinieiennnes. 60
Opciones de instalacion .............coeevviiiiiiiiieii e 61

Si tiene instalada una version anterior ...............cocoeeiiiiiiininnnn.. 65
Instalacion de Symantec pcAnywhere ..........c.ccooiiiiiiiiiiiniiii, 66
Instalacion de la version completa del producto ........................... 66
Instalacion de una version personalizada ................coeeevvininnennnn.. 67
Ejecucion del programa de instalacion de forma manual ................ 68
Tareas posteriores a la instalacion ..............cccoceeviiiiiiiiiiiiiiieeen, 69
Inicio de Symantec pcAnywhere ...........ccooiiiiiiiiiiiiiiiii 69
Modificacion de las opciones de instalacion .................ccoceeeeunnnns. 69
Actualizacién de Symantec pcAnywhere ............coocoviiiiiiininn.n. 71
Desinstalaciéon de Symantec pcAnywhere ...........coocoveviiiiinienn.n. 71

Cémo permitir a otros usuarios controlar el

EUIPO .o 73
Administracion de las conexiones al host ............ccoevviiiiiiiiiiiniiniinnnn.. 73
Como agregar un elemento de conexion al host a Favoritos ............ 74
Como encontrar un elemento reciente de conexion al host ............. 74
Formas de configurar el equipo host ..............ocooiiiiiiiiiiiiin, 74
Uso del Asistente de conexion para configurar una conexién al
RO e 75
Configuracion de un host mediante propiedades avanzadas ........... 77
Como conocer el dispositivo de conexidn que se utiliza en las
sesiones del host ........cooviiiiiiiiiiiii e 78
Configuracion de una conexiéon dered alhost .............................. 79
Seleccion de una tarjetadered ............ooooviiiiiiiiiiii e 80
Modificacién de los niimeros de puerto predeterminados del
RO e 81
Configuracion de una conexioén al host por médem ....................... 82

Configuracion de una conexiéon RDSI en un equipo host ................ 84



Capitulo 5

Contenido

Configuracion de una conexion directa en un equipo host............... 85
Configuracion de las opciones de inicio del host ................c.c......e. 85
Si ha iniciado sesion como usuario invitado en Windows ............... 88
Configuracion de las opciones de finalizacion de sesion ................. 88
Configuracion de equipo host a alistar en un servicio de
4 Tod 1) o 1o P 91
Configuracion de las opciones Varios monitores .......................... 92
Especificacion de un nombre de host ................coooooiiiil. 93
Compartir las unidades de discodel host ......................oooll. 93
Diferentes formas de iniciar una sesion de host ...............cccceeeiinnnn.n. 94
Espera de una conexion por parte de un equipo remoto ................. 95
Como llamar a un equipo remoto ........ooovvivininiiiiiiiiieeeeienns 95
Cémo aceptar una invitacion de host ..., 96
Posibilidades de accion durante una sesiéon de host ....................c.ce.ne. 96
Coémo trabajar con el mentu del hostenlinea............................... 97
Conferencias entre varios usuarios remotos ..............cceevuernevnennsn. 98
Coémo conversar en linea con el usuario remoto .......................... 100
Como usar la funcion de marcacion en el equipo host .................. 100
Finalizacién de una sesion de host .............coveiiiiiiiiiiiiniins, 101
Control remoto de otro equIpo ..o, 103
Administracion de conexiones remotas ............occevvieriiiiieinieinennnns 103
Coémo agregar un elemento de conexién remota a Favoritos .......... 103
Localizacion de un elemento reciente de conexion remota............. 104
Formas de configurar un equipo remoto .............coceviiniiniiniineineinnnns. 104
Uso del Asistente de conexion para configurar una conexiéon
(<] 1010] - N PPt 105
Configuracién de una conexién remota mediante las propiedades
AVANZAAAS ..evtinitiii e 106
Coémo conocer el dispositivo de conexion que se utiliza en las
SESIONES TEMOTAS 1.euiuininitieititet ettt eenenans 108
Configuracion de una conexion de red remota ...............cceueennen.. 109
Personalizacion del rango de puertos de datos paralas conexiones
=3 000 2 P 111
Modificacion de los nimeros de puerto predeterminados del
EQUIPO TEIMOLO ...uintititit ittt e et eeee e eeeaenenens 112
Configuracion de una conexion remota por médem ..................... 113
Configuracion de una conexion directa en un equipo remoto ........ 117
Configuracion de un equipo remoto para utilizar servicios de
(6 T =Ted 1) o (o PPN 118
Conectar a través de pcAnywhere Gateway o pcAnywhere Access
BST=] a7 PPt 119

9



10

Contenido

Capitulo 6

Modificacion de la velocidad de conexion ...............ccceevvinennennns
Ajuste de la configuracion de rendimiento del video ....................
Inicio de sesi6n automatico en el equipohost .....................ooell.
Volver a conectar automaticamente si el host esta ocupado ..........
Diferentes formas de iniciar una sesion de control remoto .................
Inicio de un elemento de conexion remota .............occevveneneenennnn..
Esperar una conexion al host ..............coooiiiiiiii
Cémo conectarse a un equipo host mediante la autenticacion de
la tarjeta inteligente ............coovviiiiiiiii i
Conexion con otro equipo mediante la funcién Conexién
TAPIAA . v
Como usar la Conexion rapidade pcA ........oooiiiiiiiiiiiiiiins
Acciones que pueden llevarse a cabo durante una sesién de control
TEIMOTO L.eeieti i
COmo tomar Una iMagen ..........coeuiuiuiniiiiiiiieie e,
Modificacion de la configuracion de pantalla durante una sesion
de control TeMOt0 ......vuiviieiii e
Como cambiar los colores de fondo ............cocvevviiiiiiiiiiiniinennn.n.
Configuracion de la impresion remota .............cceeveiveiveinennnnnnnn.
Transferencia del contenido del Portapapeles de Windows ...........
Conversacion en linea con el usuario del host ............................
Coémo conectarse con varios equipos host ..................cooiiiinnn,
Como usar la funcion de marcacion en el equipo remoto ..............
Desactivacion del equipo host .............cooiiiiiiiii
Ver las unidades de host compartidas ...............ccooiiiiin.
Finalizacién de una sesién de control remoto .....................eneene.
Conexidén con un equipo que no cuentaconun host...........................
Configurar las propiedades iniciales del host para la funcion
Distribucion y conexion rapida ...........c.cevviiiiiiiiiniiiinnne.
Acerca de volver a conectarse con un host mediante la funcion
Distribucion y conexion rapida ...........c.cevviiiiiiiiiniiiinnne.
Edicion de las propiedades del host mediante la funcién
Distribucién y conexion rapida ...........c.covviiiiiiininiiiinnn..
Coémo funciona pcAnywhere en un entorno de recuperacion de
WINAOWS ..t

Compatibilidad con acceso remoto a equipos 'y
SEIVIAOIES ..o,

Acerca de las herramientas de administraciéon remota de Symantec
PCANYWRETE ..oeitiii e

Requisitos de derechos de usuario para la administracién remota.........

Diferentes formas de iniciar una sesién de administraciéon remota.......



Contenido | 11

Posibilidades de accion durante una sesion de administracion

(<] 1010] - R PPN 167
Administracion de tareas de formaremota...............c.ceeveennnn.n. 169
Como ejecutar comandos de DOS ...........oeiiiiiiiiiiiiiiiiiieeeeans 170
Visualizacion de Servicios ..........ooveiiuiiiiiiiiiiiiiieiceeee e 172
Como visualizar y modificar archivos de sistema........................ 174
Como ver y modificar el registro del sistema ....................cceenenes 175
Visualizacion del registro de sucesos ............ccoovevvvinineininiinennnn.. 176
Coémo visualizar y desinstalar programas ................ccevvevennnn.n. 177
Coémo reiniciar o apagar un equipo host durante una sesion de
administracion remota ...........coevveviiiniinieiiieieiee s 178
Coémo bloquear un equipo o cerrar la sesién de un usuario durante
una sesion de administracion remota ...............ccceeveneinennnn.. 179
Envio de comandos de estado del sistema a uno o mas
EQUIDOS +ut ittt et ettt et et et ettt a e aaaaaaas 180
Finalizacién de una sesiéon de administracion remota................... 183
Capitulo 7 Transferencia de archivosy carpetas ............c.ccooo... 185
Acerca de la transferencia de archivos de pcAnywhere ...................... 185
Como acceder a una ubicacion de archivo visitada
TeCIENtEMENTE ...\ttt 186
Como marcar todos los archivos de una carpeta ......................... 187
Como marcar todas las carpetas de un directorio ........................ 187
Como marcar archivos mediante caracteres comodin .................. 187
Coémo marcar archivos segun la fecha de modificacién ................ 188
Administracion de archivos y carpetas ...........cocoeeiiiiiiiiiiiininn... 188
Comparacion de CarPetas ..........eeuiveiiriiineiiiereieeeiieeieenanannns 190
Acerca de las preferencias de la transferencia de archivos .................. 190
Seleccion de una ubicacion de inicio ...........c.coevviiiiiiiiiiiiiininn, 190
Seleccion de una opcién de sobrescritura ............cocevvveieenninnn.n. 191
Mejora del rendimiento de la transferencia de archivos ............... 192
Diferentes formas de iniciar una sesion de transferencia de
ATCHIVOS ..et e 193
Transferencia de archivos entre equipos ...........cccoeviiiiiiniinnns. 193
Como cancelar una operacion de transferencia de archivos .......... 194
Como poner en pausa una operacion de transferencia de
ATCHIVOS . et 194
Visualizacion de la cola de comandos durante una operacion de
transferencia de archivos ..............ccooceeiiiiiiiiiiiiiieeen 195
Modificacion de las opciones de transferencia de archivos durante
UNA SESTOMN L.eninitiie et aans 195

Acerca de la sincronizacion y la clonacion ...............cooceeiiiininn. 196



12 | Contenido

Sincronizacion de carpetas ..........cooeviiiiiiiiiii s
Sincronizacién de carpetas por tipo de archivo ..........................
COMO ClONAT CATPELAS ..ovevnieiiiieteiee e ee e eee e

Capitulo 8 Automatizacion de las tareas de administracion y
transferencia de archivos ...

Acerca de la cola de comandos .........c.oeuuviniiiiiniiiiieiiei e
Uso de archivos de cola de comandos para automatizar tareas ............
Utilizacion de variables de entorno .............cccceeeveiiiiiiiniinennennn.
Como trabajar con archivos de cola de comandos ........................
Organizacion de los elementos de un archivo de cola de
[610] 101 s (0 PP
Como agregar elementos de conexién remota a un archivo de
cola de cOmMANdOS .....vuuiviniiniiiiiiei e
Seleccion de las opciones de administracion de archivos para las
colas de comandos .........c.uvuniiniiniieieiee e
Seleccion de las opciones de finalizacion de sesion para las colas
de COMANAOS ...uevnieiiiieie et
Creacion de un archivo de cola de comandos durante una sesién .........
Como poner en pausa la cola de comandos ..................cc.eenennnnen.
Eliminacién de un comando de la lista de comandos ....................
Organizacion de los comandos de la lista de comandos ................
Como guardar un archivo de cola de comandos ..........................
Como generar un pedido de informe de la cola de comandos .........
Ejecucion de un archivo de cola de comandos ................cccoeeiviininnnn.n.
Como ejecutar un archivo de cola de comandos durante una
SIS 10 | PPN
Como ejecutar un archivo de cola de comandos sin iniciar una
SIS 10 | PPN
Programacion de un archivo de cola de comandos para que se
ejecute automaticamente ..............ceviiiiiiiiiii

Capitulo 9 Proteccion del equipo y las sesiones .............ccococ......

Proteccién de un equipo host contra accesos no autorizados ...............
Acerca de la autenticacion en pcAnywhere ..................coooeienanl.
Configuracion de la seguridad en los inicios de sesion .................
Proteccion del equipo host al establecer la conexién ...................
Como ocultar el nombre del host en los resultados de la bisqueda

N JaTed ..o
Devolucion de llamadas a usuarios remotos .............c.ceeueenernnnnnn.

Acerca de los derechos de aCCeS0 .....uvvuivniiniiniiiieiieeeeeeeeee e

Configuracion de los derechos de los comunicantes ....................



Contenido | 13

Configuracion de limites de tiempo para los comunicantes........... 236
Bloqueo de conexiones por dias u horarios ................................ 237
Acerca de la seguridad de 1a Sesion ............cccoeeivviiiiiiiniiiiiiiieeene 237
Restriccion del control del mouse y del teclado ................c...oeels 238
Configuracion de los limites de tiempo de inactividad para las
SESIOTIES .. eueteeiet it ettt et et ee et et et et e et et e et e e anen 239
Proteccion de datos mediante métodos de cifrado ...............cooceeennee. 240
Acerca del M6dulo criptografico de Symantec ..............cceveeneenn.n. 240
Acerca del cifrado SIMEtrico ...........oooeeviiiiiiiiiii 241
Acerca del cifrado de clave pablica..............cccoooiiiiiiiiiiii 242
Punto de equilibrio entre rendimiento y seguridad ...................... 242
Como interactia pcAnywhere con el cifrado ..................cceeennenn. 242
Configuracion de pcAnywhere para utilizar la codificacion de
PCANYWHETE ..oeieiii s 243
Configuracion de pcAnywhere para que utilice el sistema de
cifrado STIMELTico ......couiiniiii i 244
Denegacion de conexiones desde equipos que utilizan un nivel
de cifrado MAas bajo ..........coevviiiiiiiiiie 245
Configuracion de pcAnywhere para utilizar el sistema de cifrado
declave publica........ccoviiiiii 246
Proteccion de las opciones de configuracion ................ccceveveiveinnnnn. 251
Coémo evaluar la seguridad del host ..........cccooviiiiiiiiiiien 253
Ejecucion de la Herramienta de evaluacion de host ..................... 253
Especificacion de la ubicacion de los elementos de conexion al
ROSE e 254
Analisis de los resultados ..........cooeuvieiiiiiiiiiiiii 254
Coémo obtener mas informacién acerca de los resultados del
ANALISIS +.ueenei e 255
Mas informacion sobre las funciones de seguridad ...................... 255
Coémo guardar los resultados del andlisis ...............ccocvevevieinninnnn. 256
Capitulo 10 Monitoreo y grabacion de las sesiones ......................... 257
Monitoreo de sucesos en Symantec pcAnywhere ..............c.coeeevenennn. 257
Envio de registros de sucesos a una captura SNMP ..................... 258
Coémo generar un archivo de registro de pcAnywhere .................. 259
Registro de sucesos en el Visor de sucesos de Windows ................ 261
Acerca del envio de informacion de registro a un servidor
CEMETAL ouuititie e 261
Administracion de los archivos de registro ...........c..coeeeveiiiiiiinenn.n. 263
Creacion de un informe de registro de actividades ...................... 264
Coémo almacenar o eliminar datos del archivo de registro ............. 265

Acerca de la grabacion y la reproduccion de las sesiones .................... 266



14 | Contenido

Capitulo 11

Capitulo 12

Grabacion de una sesion remota .............oooeiiiiiiiiiiii s
Grabacién de una sesiéon remota de manera automatica................
Grabacion de una sesién de host de manera automatica................
Reproduccion de una sesion grabada ............cocoeviiiiiiiiiiiiininan..
Como guardar informacion de una sesion grabada ......................

Conexion en diversas plataformas ...............................

Acerca de Symantec pcAnywhere CrossPlatform ..............................
Instalacion de Symantec pcAnywhere CrossPlatform ........................
Instalacion de pcAnywhere CrossPlatform en Windows ...............
Instalacion de pcAnywhere CrossPlatform en Linux ....................
Instalacion de pcAnywhere CrossPlatform en Mac OS X ...............
Inicio de pcAnywhere CrossPlatform .................coooeviiiiiinn.n.
Conexion a un equipo host mediante pcAnywhere CrossPlatform ........
Asegurar las conexiones a través de pcAnywhere CrossPlatform .........
Cifrar sus sesiones a través de pcAnywhere CrossPlatform ...........
Conectarse a un host con nimero de serie a través de pcAnywhere
CrosSPIAtfOrm .....ouuiieeiiie e
Navegacion en una sesion de pcAnywhere CrossPlatform ..................
Transferencia de archivos durante una sesién de pcAnywhere
CrossPIatfOrm .....c.uiieeiiiiie e
Transferencia del contenido del portapapeles en una sesion de
pcAnywhere CrossPlatform .............cccooviiiiiiiiiiiiiiiiieans,
Mejora del rendimiento del video durante una sesion de
pcAnywhere CrossPlatform .............ccooviiiiiiiiiiiiiniiiieans,
Uso de ezScroll para navegar durante una sesion de
CrossPIatfOrm .....c.uiieeiiie e
Coémo guardar y abrir archivos de conexién de pcAnywhere
CrossPIatfOrm .....c.uiieeiiie e
Finalizar una sesion de pcAnywhere CrossPlatform ....................

Conexién desde un navegador web .................c.cc........

Acerca de Symantec pcAnywhere Web Remote .................c.coeiviininis
Acerca de la configuracion de Web Remote .............ccooeeeiviiiiiiiniinnnn,
Inicio de Web Remote desde el CD de instalacion ........................
Inicio de Web Remote desde un disco duro, un servidor o un
dispositivo de almacenamiento extraible ............................
Proteccion de la sesion de Web Remote ............c.coovviiviiiiiiininiininnnn.s.
Como protege Web Remote el proceso de inicio de sesion .............
Acerca del cifrado de Web Remote ............cceeeviiiiiiiiiiiiiininnnn.
Configuracion del cifrado de la sesion ................coooeviiiiiiinnn.n.



Contenido | 15

Uso de un ID de serie para proteger una conexiéon en Web

RemoOte ..o 292
Edicion de la configuracion de puertos en Web Remote................. 293
Formas de conectarse con un host mediante Web Remote................... 293
Conexion a un host de la lista de hosts ..............cooiiiiiiiiininns 294
Conexion a un host mediante la introduccién manual de la
informacion de conexion ............cocuviviiiniiiiiiiieiieee e 294
Acciones que puede llevar a cabo durante una sesién de Web
ReMOTE ..o 295
Transferencia del contenido del Portapapeles en Web
RemoOte ..o 297
Mejora del rendimiento del video durante una sesion de Web
RemoOte ..o 298
Uso de ezScroll para navegar durante una sesion de Web
RemoOte ..o 298
Finalizacién de una sesién de Web Remote ................c.coeevinennne. 299
Capitulo 13 Conexion desde un dispositivo movil ............................ 301
Acerca de Symantec pcAnywhere Mobile ...............cooiiiiiiiiiiiin 301
Tareas que se pueden realizar en Symantec pcAnywhere
MODILE ..ot 302
Cémo obtener ayuda sobre el funcionamiento del dispositivo ........ 302
Instalaciéon de Symantec pcAnywhere Mobile ...............c..cooiiiiiinn. 303
Requisitos del sistema para Symantec pcAnywhere Mobile .......... 303
Sitiene instalada una version anterior de Symantec pcAnywhere
MODILE ..ot 304
Instalaciéon de Symantec pcAnywhere Mobile ..................c....c.l. 304
Desinstalaciéon de Symantec pcAnywhere Mobile ........................ 308
Inicio de Symantec pcAnywhere Mobile .............ccocoeiiiiiinin.. 309
Formas de conectarse a otro equipo desde un dispositivo mévil ........... 310
Configuracion de un elemento de conexién personalizada en el
dispositivo MOVl ........c.ooiiiiiiii 311
Como incluir informacion de inicio de sesion en sus conexiones
MNOVIIES ..ot 313
Conexion a través de un pcAnywhere Gateway o un servidor de
acceso de pCANYWhere .........coviiiiiiiiiiii 314
Cifrado de las sesiones moviles ..............ooevviiiiiiiiiieiieieienn, 315
Uso de un ID de serie para proteger conexiones méviles .............. 318
Especificacion de los puertos del host para las conexiones
MOVIIES ..ot 318

Como agregar direcciones de subred a una bisqueda de host en
su dispositivo MOVl ........cooviiiiiiiiiiiii 319



16

Contenido

Capitulo 14

Inicio de una sesion mévil desde un elemento de conexién
personalizado ............cooiiiiiiii
Inicio de una conexién mévil desde la funcién Conexion
TAPIAA .ovinii
Navegacion en la pantalla de sesion de Symantec pcAnywhere
MODILE ..o
Modificacion de las preferencias de navegacion durante una
SESION MOVIL ...oiviiiii i
Mejora del rendimiento durante una sesién movil .......................
Realizacion de tareas de control remoto desde un dispositivo
MOVIL Lot
Inicio de una sesién de administracién remota en Symantec
pcAnywhere Mobile ..o
Tareas que puede realizar durante una sesiéon de administracion
TEIMOTA .ot
Visualizacion o modificacion del estado del programa desde un
dispositivo mOVIL ...
Coémo detener e iniciar procesos desde un dispositivo moévil .........
Cémo bloquear un equipo o cerrar la sesiéon de un usuario desde
un dispositivo movil ...
Coémo reiniciar o apagar un equipo host desde un dispositivo
MOVIL Lot
Ejecucion de comandos de DOS desde un dispositivo movil ...........
Finalizacién de una sesion movil .............ccooiiiiiiiiiiiiiniiins
Administracion de elementos de conexién en un dispositivo
MOVIL Lot
Coémo cambiar el nombre de un elemento de conexién en un
dispositivo MOVIL ...
Cémo copiar un elemento de conexién en un dispositivo
MOVIL Lot
Organizacion de elementos de conexion en un dispositivo
MOVIL Lot
Cémo eliminar un elemento de conexién desde un dispositivo
MOVIL Lot
Acerca del cierre de Symantec pcAnywhere Mobile ..........................

Administracién de Symantec pcAnywhere
GAteWAY ..o,

Acerca de Symantec pcAnywhere Gateway ...............cccoeeviviiininninnn..
Instalacion de Symantec pcAnywhere Gateway ..................cceeevvnennn.
Acerca del Administrador de Gateway ..............ccoeeviviiiiniinineininnnn.n.

Inicio de pcAnywhere Gateway ..........c..ccveviiiiiiiiiniiieiinanen.



Contenido | 17

Cambiar las configuraciones de inicio para pcAnywhere

GAtEWAY ettt 343
Modificar el nombre que el equipo de Gateway utiliza ................. 343
Coémo ocultar el equipo de Gateway de los resultados de

blsqueda ......oeonini 344
Asegurar el equipo del Gateway ...........ceevvvviiiiiiiiiiiiieea 345
Supervision de eventos en pcAnywhere Gateway ........................ 345
Edicion de la configuracion de puertos de pcAnywhere

GAtEWAY ettt 347
Configuracion de pcAnywhere Gateway para admitir las

conexiones de modem entrantes ..............coeeeveiiiniiniiniiniane, 348
Seleccion de la forma en que pcAnywhere Gateway detecta los

ROSES oo 348
Agregar o quitar de una subred para el host busca en pcAnywhere

GAtEWAY ettt 349
Acoplar un equipo de Gateway a un servidor de acceso ................ 350
Finalizacién de una sesiéon de pcAnywhere Gateway .................... 351
Como detener el servicio de pcAnywhere Gateway ...................... 351

VG oo 353



18 | Contenido



Introduccion de Symantec
pcAnywhere

En este capitulo se incluyen los temas siguientes:

m Acerca de Symantec pcAnywhere

m Novedades de Symantec pcAnywhere

m Componentes de Symantec pcAnywhere

m Funcionamiento de Symantec pcAnywhere

m Acciones que pueden llevarse a cabo con Symantec pcAnywhere

m Donde encontrar més informacion

Acerca de Symantec pcAnywhere

Symantec pcAnywhere permite el acceso remoto a equipos y servidores de forma
segura. Le permite resolver rapidamente problemas de soporte de servidor y de
escritorio o seguir trabajando cuando no esté en la oficina. Es posible usar su
equipo de escritorio, equipo portatil o dispositivo mdvil para trabajar en diferentes
plataformas, incluidos Windows®, Linux® y Mac® OS. Es posible también
implementar un host de funciones limitadas, de uso tnico en los equipos que no
tienen un host en ejecucion.

Las funciones de conexién, como Symantec pcAnywhere Gateway, ayudan a
facilitar las conexiones a través de firewalls, routers y otros tipos de dispositivos
NAT (del inglés Network Address Translation: traduccion de direcciones de red).
Las eficaces funciones de seguridad ayudan a proteger los equipos y servidores
de accesos no autorizados.

Es posible usar Symantec pcAnywhere de las siguientes maneras:
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Administracion remota de
equipos

Soporte y mantenimiento
de servidores

Transferencia de archivos
entre equipos

Trabajo desde una
ubicacion remota

Symantec pcAnywhere permite a los encargados de soporte
técnico y a los administradores localizar y solucionar
rapidamente problemas en el equipo. Puede efectuar
diagnosticos, verificar y modificar opciones de configuracién
y distribuir e instalar software de forma remota.

Symantec pcAnywhere permite a los administradores
conectarse a los servidores de sus organizaciones a fin de
realizar tareas rutinarias de mantenimiento, distribuir e
instalar parches y actualizaciones de software, evaluar el
rendimiento y resolver problemas de la red.

Symantec pcAnywhere le permite conectarse a su equipo
doméstico o al de la oficina para tener acceso rapidamente a
los archivos que necesite en cada momento. Esta funcién
permite planificar transferencias de archivos automaticas al
final de cada dia de un equipo a otro, o bien intercambiar
archivos multimedia o de otro tipo que sean demasiado
grandes para enviarlos por correo electrénico.

Symantec pcAnywhere le permite conectarse de forma remota
a otro equipo y trabajar como si estuviera sentado delante de
él. Puede ver y editar archivos, ejecutar software, imprimir
archivos en una impresora en su ubicacion o en la ubicacién
del host o dar presentaciones o demostraciones.

Novedades de Symantec pcAnywhere

Symantec pcAnywhere incluye las siguientes nuevas funciones y mejoras:

2008 Server

Varios monitores

Conexion rapida de pcA

Le permite conectarse remotamente a una plataforma de 2008
Server y desde ella a todas las plataformas admitidas por
pcAnywhere.

Le permite seleccionar el monitor que se visualiza de forma
predeterminada en el equipo remoto cuando una sesion se
inicia.

La funcion Conexion rapida de pcA le permite conectarse con
otro equipo tras una configuracion minima. Es posible usar
esta opcion cuando necesita conectarse al equipo host.
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Componentes de Symantec pcAnywhere

Ver Tabla 1-1 en la pagina ?. enumera los componentes principales de Symantec
pcAnywhere. Estos componentes estin incluidos en el CD del producto como

instalaciones separadas.

Tabla 1-1 Componentes principales de Symantec pcAnywhere
Nombre Descripcion
Symantec pcAnywhere - Le permite tener acceso a los equipos y servidores desde

Producto completo

una ubicacion remota para realizar tareas de
administracion remota, transferencia de archivos y control
remoto. S6lo funciona con sistemas operativos Windows.

Existen varias opciones de instalacion disponibles que
van desde la version completa hasta versiones reducidas
que contienen solamente las funciones que necesita cada
usuario.

Ver "Opciones de instalacion" en la pagina 61.

Symantec pcAnywhere Le permite tener acceso desde una ubicaciéon remota a uno
CrossPlatform 0 mas equipos que funcionan con sistemas operativos
Windows, Linux o Mac OS X.
Ver "Acerca de Symantec pcAnywhere CrossPlatform"
en la pagina 271.
Symantec pcAnywhere Le permite buscar y conectarse con uno o mas equipos
Gateway host que estan protegidos por un firewall, router u otro

tipo de dispositivo NAT.

Ver "Acerca de Symantec pcAnywhere Gateway"
en la pagina 339.

Symantec pcAnywhere Mobile

Le permite tener acceso a equipos y servidores desde una
ubicacion remota utilizando un dispositivo mévil.

Ver "Acerca de Symantec pcAnywhere Mobile "
en la pagina 301.

Symantec pcAnywhere Web
Remote

Le permite conectarse con otro equipo mediante un
navegador web que admita Java.

Ver "Acerca de Symantec pcAnywhere Web Remote "
en la pagina ?.

21
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Nombre Descripcion

Administrador de host Le permite administrar desde una ubicacién remota los
hosts de pcAnywhere que se ejecutan en la red.

Para obtener mas informacion, consulte la Guia del
administrador de Symantec pcAnywhere.

Symantec Packager Le permite crear instalaciones personalizadas de Symantec
pcA que puede distribuir a sistemas de destino.

Para obtener mas informacion, consulte la Guia del
administrador de Symantec pcAnywhere.

Funcionamiento de Symantec pcAnywhere

Symantec pcAnywhere usa tecnologia de control remoto para permitirle conectarse
a otro equipo o servidor y trabajar como si estuviera sentando delante de él.
Symantec pcAnywhere admite las conexiones de red sobre una red de area local
(LAN), red de area amplia (WAN) o Internet. También es compatible con conexiones
de médem a médem y conexiones directas de equipo a equipo mediante un puerto
paralelo o de serie y el tipo de cable apropiado.

En la mayoria de los casos, el usuario remoto inicia la conexioén. Usted proporciona
la informacion necesaria para conectarse con el equipo host. También puede
seleccionar opciones para incrementar la seguridad u optimizar el rendimiento.
Para realizar una conexion, el equipo host debe estar configurado para esperar
las conexiones entrantes de pcAnywhere. El usuario del host puede seleccionar
el tipo de dispositivo que utilizara para las conexiones (por ejemplo, TCP/IP). El
usuario del host puede seleccionar las opciones de seguridad para controlar el
acceso al equipo del host.

Los administradores pueden utilizar la funcién Distribucién y conexion rapida
para configurar y distribuir un solo host con funcionalidad limitada a los equipos
que no poseen un host en ejecucion. El usuario debe poseer derechos de
administrador en el equipo al que desee conectarse.

Ver " Conexién con un equipo que no cuenta con un host" en la pagina 149.

Descripcion de la diferencia entre un equipo host y un equipo remoto

Cuando dos equipos se conectan mediante pcAnywhere, se establece entre ellos
una relacion cliente-servidor. El equipo host, al ser el servidor, permanece a la
espera de conexiones desde un equipo remoto y proporciona los servicios
solicitados.
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Al configurar un equipo host, se puede controlar quién se conecta a él y qué nivel
de acceso debe tener el usuario remoto. Por ejemplo, se puede evitar que un usuario
remoto tenga la posibilidad de reiniciar el host.

Ver "Formas de configurar el equipo host" en la pagina 74.

El equipo remoto, al ser el cliente, se conecta al host e indica las acciones que
deben llevarse a cabo. Aunque el trabajo real se lleva a cabo en el host, todo lo que
ocurre en la pantalla de éste se muestra también en el equipo remoto.

Ver "Formas de configurar un equipo remoto" en la pagina 104.

Acerca de la conexion a través de Internet

Symantec pcAnywhere le permite conectarse con un equipo host por Internet,
siempre que los equipos host y remoto tengan acceso a Internet. Si el equipo host
tiene una direccién IP ptblica, 1a conexién a Internet seguira el siguiente proceso:

m Elusuario del host se conecta a Internet siguiendo las instrucciones de su
proveedor de servicios de Internet (ISP).

m Elusuario del host inicia una sesiéon de pcAnywhere configurada para TCP/IP.
Ver "Diferentes formas de iniciar una sesién de host" en la pagina 94.

m El usuario remoto se conecta a Internet siguiendo las instrucciones de su
proveedor de servicios de Internet.

m Elusuario remoto configura una conexion TCP/IP de pcAnywhere, indicando
para ello la direccion IP del host y la informacién de inicio de sesion.
Ver "Configuracion de una conexion de red remota" en la pagina 109.

m Elusuario remoto inicia el elemento de conexiéon remota de pcAnywhere.
Ver "Diferentes formas de iniciar una sesion de control remoto" en la pagina 125.

Acerca de las conexiones mediante médem de cable

A diferencia de los médems tradicionales, que convierten las sefiales analdgicas
y digitales con el fin de intercambiar datos a través de una linea telefénica, los
modems de cable utilizan protocolos de Internet para transmitir datos a través
de una linea de television por cable. Debido a que los médems de cable utilizan el
protocolo TCP/IP para transmitir datos, las conexiones mediante estos dispositivos
deben configurarse como conexiones de red TCP/IP.

El elemento de conexién de Red, Cable, DSL predeterminado en pcAnywhere esta
configurado para TCP/IP.

Ver "Configuracion de una conexién de red al host" en la pagina 79.

Ver "Configuracion de una conexion de red remota" en la pagina 109.
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Acerca de las conexiones DSL o ADSL

Laslineas digitales de abonado, como ADSL o DSL, son conexiones de alta velocidad
a Internet que ofrecen los proveedores de servicios de Internet (ISP). El equipo
funciona como si estuviera conectado a una red y se le hubiera asignado una
direccion IP. Las conexiones DSL y ADSL deben configurarse como conexiones de
red TCP/IP.

El elemento de conexién de Red, Cable o DSL predeterminado en pcAnywhere esta
configurado para TCP/IP.

Ver "Configuracion de una conexién de red al host" en la pagina 79.

Ver "Configuracion de una conexion de red remota" en la pagina 109.

Acerca de las conexiones a Internet de banda ancha

La conexién a través de Internet a una red doméstica que utilice una solucién de
banda ancha, como un médem de cable o una conexién DSL, podria presentar
algunos obstaculos. Muchas soluciones de acceso a Internet de banda ancha
domésticas incluyen un router DSL o de cable, que permite que varios equipos
compartan una unica conexion a Internet. El router utiliza la tecnologia NAT para
permitir que los equipos compartan las direcciones.

Cuando varios equipos comparten la misma conexion, esta direccion IP se asigna
al router. Este va creando y asignando nuevas direcciones IP sucesivamente a los
equipos individuales que comparten la conexion.

Al contratar un servicio de acceso a Internet de banda ancha, el proveedor le
asigna una direccion IP tinica. Las direcciones IP asignadas por el router son
privadas y no pueden verse desde Internet. La tinica direccién IP visible desde
Internet es la asignada al router.

En la Figura 1-1, se muestra cdmo se realizan las conexiones a Internet de banda

ancha.
Figura 1-1 Como funcionan las conexiones de banda ancha
Equipo host
192.168.1.2
Router
10.101.101.1
. [ 192168.13
. Necw g
Equipo Internet
remoto Tabla de [:I 192.168.1.4
asignaciones =

de puerto a IP I
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Para que admita las conexiones entrantes desde un equipo remoto de pcAnywhere,
el router debe configurarse de modo que envie la informacién recibida en los
puertos de pcAnywhere a la direccion IP asignada al host.

Para las conexiones de pcAnywhere se deben asignar los siguientes niimeros de
puertos de pcAnywhere a la direccion IP privada del host, asignada por el router:

m 5631 (datos)
m 5632 (estado)

Si se conecta a un equipo host que utiliza nimeros de puerto personalizados,
debera configurar los niimeros de puerto personalizados en el elemento de
conexion remota. Esta configuracion de asignacion de puertos se realiza en las
propiedades de administracion del router, a las que normalmente se puede tener
acceso a través de un navegador web. La ubicacion de la configuracion de la
asignacion de puertos depende del tipo de router.

Para obtener mas informacidn, consulte la documentacién del router.

Symantec pcAnywhere Gateway le permite configurar un solo punto de conexién
para facilitar el proceso de buscar y conectar a uno o mas equipos host que estan
protegidos por un dispositivo de traduccion de direcciones de red (NAT).

Ver "Acerca de Symantec pcAnywhere Gateway" en la pagina 339.

Acerca de la conexion desde fuera de un firewall

Por motivos de seguridad, es posible que un administrador configure un firewall
para restringir el acceso a determinadas direcciones IP. Un firewall evita que los
equipos que estén fuera de él se conecten a las direcciones IP que esté protegiendo.
Algunos entornos corporativos también pueden tener directivas de seguridad que
impidan a los usuarios la instalacion de una linea telefonica para utilizar un médem
en ubicaciones protegidas por un firewall.

Si el equipo host esta conectado a una red protegida por un firewall, el usuario
remoto debe tener una manera de conectarse a la red a través de un servicio RAS
(Servicio de acceso remoto) o una red VPN (Red privada virtual). El administrador
debe proporcionar esta informacion.

Unavez que el usuario remoto se haya conectado alared de laempresa utilizando
uno de estos servicios seguros, el equipo remoto se convertira en un nodo de la
red y podra utilizar pcAnywhere para conectarse al equipo de destino utilizando
el protocolo TCP/IP.

La conexion a un host de red desde fuera de un firewall implica el siguiente
procedimiento:

m Conéctese alared del host utilizando los procesos determinados por el
administrador del host.

25
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m Configure una conexién TCP/IP de pcAnywhere, especificando la direccion IP
del host al que desea conectarse.
Ver "Configuracion de una conexion de red remota" en la pagina 109.

m Inicie la sesion de control remoto.
Ver "Diferentes formas de iniciar una sesion de control remoto" en la pagina 125.

Symantec pcAnywhere Gateway le permite configurar un solo punto de conexion
para facilitar el proceso de buscar y conectar a uno o mas equipos host que estan
protegidos por un dispositivo de traduccion de direcciones de red (NAT).

Ver "Acerca de Symantec pcAnywhere Gateway" en la pagina 339.

Aspectos que afectan al rendimiento

Aungque se han experimentado considerables avances en la tecnologia de control
remoto, el control de otro equipo a través de un dispositivo de comunicacién
todavia supone un desafio importante en lo relativo al rendimiento. Durante una
sesion de control remoto, puede controlar el equipo remoto como si estuviera
sentado frente a él. Absolutamente todo, desde el papel tapiz del escritorio del
equipo host hasta el movimiento del cursor, se transmite en una u otra direccion.

Los dos factores principales que afectan al rendimiento son la velocidad de la
conexiony el exceso de graficos superfluos. Cuantos mas datos se deban transmitir
entre uno y otro equipo (en especial, los graficos), mas lento sera el rendimiento.

Algunas opciones de seguridad, como el cifrado de los datos, también pueden
afectar el rendimiento. Cuando se configura una conexion, es preciso establecer
un equilibrio razonable entre la necesidad de un alto rendimiento y la necesidad
de proteccion de los datos.

Ver "Punto de equilibrio entre rendimiento y seguridad” en la pagina 242.

Diferentes formas de mejorar el rendimiento

Aunque Symantec pcA esta disefiado para que el rendimiento sea 6ptimo, hay un
namero de factores que se pueden controlar para potenciar este rendimiento.

En la Tabla 1-2, se incluye informacion acerca de como se puede mejorar el
rendimiento.
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Tabla 1-2 Diferentes formas de mejorar el rendimiento

Objetivo

Solucién

Mejorar la velocidad de la
conexion

Asegurese de utilizar el tipo de conexiéon mas rapido posible. Si utiliza un médem, debe
utilizar el tipo de conexion mas rapida que éste y la linea de teléfono puedan admitir.

Symantec pcAnywhere puede detectar automaticamente la velocidad de conexién
(ancho de banda) y ajustar la configuracion de video para optimizar el rendimiento.

Disminuir el nimero de
graficos superfluos

En el sistema operativo Windows, todo lo que se ve en la pantalla del equipo, desde una
barra de estado hasta un mend, constituye una interfaz grafica de usuario. Esta
informacion se transmite al equipo remoto a través del dispositivo de conexion. Cuantos
mas graficos aparezcan en el equipo host, més informacion habra que enviar al equipo
remoto, lo que supondré una reduccién en el rendimiento.

Se puede disminuir la cantidad de graficos superfluos de las siguientes maneras:

m En el caso de las conexiones lentas (como las de acceso telefénico por médem),
seleccione la opcion de bajo ancho de banda cuando configure las propiedades
remotas en Symantec pcA.

m Desactive las barras de estado en las aplicaciones y en la bandeja del sistema de

Windows, incluidos los indicadores del modem.

Minimice los cuadros de didlogo que no estén en uso y utilice ventanas pequeiias.

Reduzca la resolucion del escritorio y la cantidad de colores del monitor.

Oculte la barra de tareas de Windows en el host.

Desactive el papel tapiz, los fondos y los protectores de pantalla en el host.

Desactive la funcion Active Desktop de Windows en el host.

Desactive en el host la funcion de mostrar el contenido de las ventanas mientras se
arrastra para evitar que se transmita cada pixel de movimiento cada vez que arrastre
una ventana por la pantalla del equipo.

Trabajar mas eficazmente

Cuando trabaje en una sesion de control remoto, siga las siguientes instrucciones para
mejorar el rendimiento:

m Siesta ejecutando pcAnywhere en Vista, para mejorar el funcionamiento, utilizar
equipos que tengan tarjetas graficas de alta calidad.

Evitar el uso de animaciones.

Utilizar las teclas AvPag y RePag para desplazarse por los documentos.
Desactivar la rueda de desplazamiento del mouse.

Evitar la realizacion de tareas de control remoto mientras se transfieren archivos.

Utilizar las barras de herramientas en lugar de los ments para llevar a cabo las
tareas.
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Acciones que pueden llevarse a cabo con Symantec pcAnywhere

Modificacion de la configuracion del rendimiento

Symantec pcAnywhere almacena los datos en un archivo de caché para evitar que
se envien datos repetidos y mejorar el rendimiento. Symantec pcAnywhere nunca
utiliza mas de 16 MB de espacio en disco para un archivo de caché.

Para cambiar la configuracion del rendimiento:

1 Enel mend Editar de la ventana Symantec pcAnywhere, haga clic en

Preferencias.

2 Enlaficha Operacién remota de la ventana Opciones de pcAnywhere, active
la opcion Utilizar el archivo de caché de pcAnywhere.

Acciones que pueden llevarse a cabo con Symantec

pcAnywhere

Symantec pcAnywhere permite establecer conexiones con otros equipos para
resolver problemas informaticos, realizar tareas de mantenimiento y soporte de
servidores, transferir archivos y trabajar desde una ubicacién remota.

Se puede utilizar pcAnywhere para realizar las siguientes acciones:

Permitir que otras
personas se conecten al
equipo de forma remota.

Controlar otro equipo

La configuracion del equipo como host permite realizar las
siguientes acciones:

Conectarse a él cuando esté trabajando desde una ubicacion
remota.

Permitir que alguien que se encuentre en otro lugar le
ayude a resolver un problema informatico.

Realizar presentaciones y demostraciones mediante una
conexion de conferencia.

Ver "Administracion de las conexiones al host" en la pagina 73.

Las funciones de control remoto permiten realizar las
siguientes acciones:

Ayudar a otro usuario a resolver un problema informatico.
Tener acceso al software, al correo electronico y a los
recursos de otro equipo.

Imprimir archivos almacenados en otro equipo utilizando
una impresora local.

Ver "Administracion de conexiones remotas" en la pagina 103.
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Administrar equipos y Las herramientas de administracion remota permiten realizar
servidores de formaremota las siguientes acciones:

Conectarse a un servidor remoto para resolver problemas
y efectuar tareas rutinarias de mantenimiento.

Resolver problemas informaticos rapidamente.
Monitorear el rendimiento de los equipos.

Instalar y desinstalar software desde una ubicacién remota.
Distribuir software, parches y actualizaciones.

Ver "Acerca de las herramientas de administracion remota de
Symantec pcAnywhere" en la pagina 165.

Transferir archivos Las funciones de cola de comandos y transferencia de archivos
permiten realizar las siguientes acciones:

Acceder rapidamente a los archivos necesarios, lo que
implica una mejora de la productividad.

Planificar transferencias de archivos automaticas al final
de cadajornada con el fin de archivar y realizar auditorias.
Distribuir automaticamente archivos y actualizaciones a
varios equipos.

Intercambiar archivos multimedia y de otro tipo que sean
demasiado grandes para enviarlos por correo electrénico.

Ver "Acerca de la transferencia de archivos de pcAnywhere"
en la pagina 185.

Ver "Acerca de la cola de comandos" en la pagina 199.

Ddonde encontrar mas informacion

Visite el sitio web de Symantec en la siguiente direccién URL para obtener

informacién de soporte técnico, articulos de la Base de conocimientos, tutoriales

en linea y la ultima informacién del producto:

www.symantec.com/techsupp/

Ademas de la Ayuda en linea, en el CD de Symantec pcAnywhere encontrara la

siguiente documentacion:

m Guia del usuario de Symantec pcAnywhere

m Guia del administrador de Symantec pcAnywhere

m  Guia de automatizacion OLE de Symantec pcAnywhere

m  Guia de implementacion de Symantec Packager

m  Ayuda de Symantec WebRemote
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m  Ayuda de Symantec CrossPlatform

m  Guia de inicio de Symantec pcAnywhere

Nota: Para consultar los manuales en linea es necesario disponer de Acrobat Reader
5.0 o superior.




Navegacion en Symantec
pcAnywhere

En este capitulo se incluyen los temas siguientes:

Seleccionar un modo de vista en Symantec pcAnywhere
Iniciar una conexién en Vista basica

Como ver o editar la configuracion de conexion

Trabajo en Vista avanzada

Acerca del Administrador de sesion

Como usar la ficha Miniatura

Administracion de las preferencias de pcAnywhere

Seleccionar un modo de vista en Symantec

pcAnywhere

Symantec pcAnywhere permite trabajar en uno de los siguientes modos:

Vista basica Elmodo Vista basica proporciona un acceso rapido a las tareas

de pcAnywhere que se realizan con més frecuencia y simplifica
el proceso de configurar e iniciar las conexiones.

Ver "Iniciar una conexion en Vista basica" en la pagina 33.
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Vista avanzada La opcion Vista avanzada le permite tener acceso a las
herramientas y opciones de configuracion que no estan
disponibles en Vista basica. Le permite administrar las
configuraciones de conexion, personalizar las preferencias y
seleccionar las opciones de seguridad avanzadas.

Cuando inicia Symantec pcAnywhere por primera vez luego de lainstalacion, éste
se abre en el modo Vista basica. La proxima vez que inicie pcAnywhere, se abrira
en la vista que estaba utilizando cuando cerr6 el programa.

EnlaFigura 2-1, se muestrala ventana Symantec pcAnywhere con la opciéon Vista
basica seleccionada.

Figura 2-1 Ventana de Symantec pcAnywhere en Vista basica

3 Symantec pcAnywhere

Permite alternar
entre los modos de
visualizacién

] It aVista avanzada

()
B

T :
Control remoto
Rl T D
Editar configuracion de la transfe. Transferencia de archivos
T e o
Muestra las =) Conexion rapida
tareas de la s
Vista basica

Para seleccionar un modo de vista en Symantec pcAnywhere:

¢ Enlabarrade navegacion izquierda de la ventana Symantec pcAnywhere,
realice una de las siguientes acciones:

m Para cambiar de Vista basica a Vista avanzada, haga clic en Ir a Vista
avanzada.

m Para cambiar de Vista avanzada a Vista basica, haga clic en Ir a Vista
basica.
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Iniciar una conexion en Vista basica

Es posible utilizar el modo Vista basica para realizar rapidamente las tareas
siguientes:

Control remoto Permite controlar un equipo host de forma remota y trabajar
como si se estuviera frente a él.

Transferencia de archivos Inicia la sesion en el modo de transferencia de archivos para
que pueda tener un rapido acceso a los archivos que necesita.

Conexion rapida Permite conectarse rapidamente a otro equipo tras una
configuracion minima.

Equipo Permite configurar su equipo para que otros puedan
conectarse a él.

La primera vez que inicia un control remoto, una transferencia de archivos o una
conexion al host en el modo Vista basica, Symantec pcAnywhere inicia el Asistente
de conexion. El Asistente de conexion simplifica el proceso de configuracion e
inicio de la conexién de pcAnywhere. Después de completar los pasos del Asistente
de conexién, puede iniciar la conexion.

Las opciones que seleccione en el Asistente de conexion se guardan en un archivo
de elemento de conexion. Symantec pcAnywhere utiliza esta configuracion para
las conexiones subsiguientes que inicie desde la Vista basica. Es posible editar
esta configuracion.

Ver "Como ver o editar la configuracién de conexion" en la pagina 35.

Si pasa al modo Vista avanzada, puede tener acceso a herramientas y opciones de
configuracion mas avanzadas.

Ver "Trabajo en Vista avanzada" en la pagina 36.
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Iniciar una conexion en Vista basica

1

En la barra de navegacion izquierda de la ventana Symantec pcAnywhere,
haga clic en Ir a Vista basica.

Bajo Administrador de pcAnywhere, haga clic en Inicio de Vista basica.

En el panel derecho, realice una de las siguientes acciones:

Control
remoto

Transferencia
de archivos

Conexion
rapida

Equipo

Inicia la conexion en modo de control remoto usando las
configuraciones que usted selecciono en Asistente de conexion. Por
ejemplo, si usted especific6 una direccion IP para el equipo host,
pcAnywhere intenta conectarse a esa direccién IP.

Después de que se haga la conexion y usted inicie sesion, el escritorio
del equipo host se visualiza en la pantalla de su equipo en la ventana
Administrador de sesiones.

Ver "Acerca del Administrador de sesion" en la pagina 44.

Cuando se selecciona esta opcion por primera vez, pcAnywhere inicia
Asistente de conexion.

Inicia la conexion en modo transferencia de archivos usando las
configuraciones que usted selecciono en Asistente de conexién. Por
ejemplo, si usted especific6 una direccion IP para el equipo host,
pcAnywhere intenta conectarse a esa direccion IP.

Después de que se haga la conexion y usted inicie de sesion, la ventana
del administrador de Archivo se visualiza en su pantalla de equipo.

Cuando se selecciona esta opcion por primera vez, pcAnywhere inicia
Asistente de conexion.

Abre la ventana Conexién rapida desde la que puede escribir la
direccion IP, el nombre del equipo o el nimero de teléfono del médem
del equipo al que desea conectarse.

Si la conexion con otro equipo se realiza en una red de area local,
pcAnywhere busca automaticamente los equipos host disponibles en
la subred y los enumera ordenados por nombre.

Espera conexiones de los equipos remotos usando las configuraciones
que usted selecciond en Asistente de conexion. El icono de host de
espera pcAnywhere aparece en el area de la notificacion de su barra
de tareas.

Cuando se selecciona esta opcion por primera vez, pcAnywhere
comienzo Asistente de conexion.
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Como ver o editar la configuracion de conexidn

Symantec pcAnywhere guarda la configuracion de conexién en un archivo de
elemento de conexion. Es posible ver o editar los archivos de elemento de conexion
de las siguientes maneras:

Vista basica

Vista avanzada

Inicia el Asistente de conexion que lo guiara a través del

proceso de configuracion de la conexion.

Si ya configurd una conexién mediante el Asistente de
conexion en la Vista basica, el Asistente de conexion mostrara
la configuracion que seleccion6 previamente.

Permite modificar la configuracion y seleccionar opciones de

configuraciéon avanzadas, como el cifrado de la sesion, que no
se encuentran disponibles en el asistente.

Para ver o editar la configuracién de conexion en la Vista basica:

1

En la barra de navegacion izquierda de la ventana Symantec pcAnywhere,
haga clic en Ir a Vista basica.

En la seccién Acciones de la barra de navegacion izquierda, seleccione una
de las siguientes opciones:

Editar la configuracion
remota

Editar configuracion de la
transferencia de archivos

Editar la configuracion del
host

Permite ver o editar las propiedades de las conexiones
de control remoto que se inician desde la Vista basica.

Ver " Uso del Asistente de conexion para configurar una
conexion remota" en la pagina 105.

Permite ver o editar las propiedades de las conexiones
para la transferencia de archivos que se inician desde la
Vista basica.

Ver " Uso del Asistente de conexion para configurar una
conexion remota" en la pagina 105.

Permite ver o editar las propiedades de las conexiones
al host que se inician desde la Vista basica.

Ver " Uso del Asistente de conexién para configurar una
conexion al host" en la pagina 75.

En el Asistente de conexion, siga las instrucciones que aparecen en pantalla
hasta llegar a la pantalla Resumen.

En la pantalla Resumen, verifique la configuraciéon que ha seleccionado.

Realice una de las siguientes acciones:
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m Para aplicar los cambios y cerrar el Asistente de conexién, haga clic en
Finalizar.

m Para cerrar el Asistente de conexidon sin guardar los cambios, haga clic en
Cancelar.

Para ver o editar la configuracion de conexion en el modo Vista avanzada:

1 Enlabarrade navegacion izquierda de la ventana Symantec pcAnywhere,
haga clic en Ir a Vista avanzada.

2 Realice una de las siguientes acciones:

m Paraver o editar las propiedades de control remoto, la transferencia de
archivos o la conexion para la administraciéon remota, haga clic en
Remotos.

m Paraver o editar las propiedades de la conexion al host, haga clic en Hosts.

3 Realice una de las siguientes acciones:

m Paraver o editar las propiedades de control remoto, la transferencia de
archivos o la conexion para la administraciéon remota, haga clic con el
botdon derecho en el elemento de la ventana Remotos que desea editary,
a continuacion, haga clic en Propiedades.

Ver "Configuracion de una conexién remota mediante las propiedades
avanzadas" en la pagina 106.

m Paraver o editar las propiedades de la conexion al host, haga clic con el
botdon derecho en el elemento de la ventana Hosts que desea editar y, a
continuacion, haga clic en Propiedades.

Ver "Configuracion de un host mediante propiedades avanzadas"
en la pagina 77.

Trabajo en Vista avanzada

La opcion Vista avanzada le permite tener acceso a las herramientas y opciones
de configuracion que no estan disponibles en Vista basica. Le permite administrar
las configuraciones de conexidon, personalizar las preferencias y seleccionar las
opciones de seguridad avanzadas.

Enla Figura 2-2, se muestrala ventana Symantec pcAnywhere con la opcion Vista
avanzada seleccionada.
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Figura 2-2 Ventana Symantec pcAnywhere en Vista avanzada
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Labarra de navegacion ubicada en la parte izquierda de la ventana permite tener
acceso a las opciones de sesion, a los archivos de configuracion y a las herramientas
de pcAnywhere. Utilice los botones de flecha para expandir y contraer la barra de
navegacion.

Al seleccionar una opcién del Administrador de pcAnywhere, el cuadro Acciones
de la parte central muestra las opciones disponibles para dicha seleccion. En el
panel derecho se muestra el contenido especifico de la opcion que se haya
seleccionado en la barra de navegacion.

Por ejemplo, en la barra de navegacion izquierda, seleccione Remotos o Hosts
para ver lalista de los elementos de conexion. Los detalles sobre los elementos de
conexion aparecen en el panel derecho en formato de columna.

Organizacién de encabezados de columnas en la ventana Symantec
pcAnywhere
Puede organizar las columnas que aparecen en el panel derecho de la ventana

Symantec pcAnywhere en orden ascendente o descendente. También puede ocultar
los encabezados de columnas que no desea ver.



38 | Navegacién en Symantec pcAnywhere
Trabajo en Vista avanzada

Para ordenar las columnas:

¢ Enel panel derecho de la ventana Symantec pcAnywhere, haga clic en el
encabezado de cualquier columna.

Haga clic en el encabezado de la columna nuevamente para invertir el orden.
Para mostrar u ocultar los encabezados de columnas:

1 Enel panel derecho de la ventana Symantec pcAnywhere, haga clic con el
boton derecho en el encabezado de cualquier columna.

2 Seleccione los elementos que desee mostrar u ocultar.

Aparecera una marca de verificacién junto a cada encabezado de columna
visible.

Personalizacion de la barra de navegacion de Symantec pcAnywhere

Es posible personalizar la barra de navegacion de la ventana Symantec pcAnywhere
para que se muestren sélo las opciones que utiliza habitualmente. Esto le permite
organizar su espacio de trabajo. Desde el menu Ver se puede tener acceso a las
opciones ocultas en la barra de navegacion. También puede restaurar estas
opciones en la barra de navegacion.

Para cada tarea del Administrador de pcAnywhere, el cuadro Acciones muestra
las opciones que se encuentran disponibles para esa tarea. Algunas acciones son
comunes a varias tareas del Administrador de pcAnywhere como, por ejemplo,
Agregar, Eliminar y Propiedades. Si oculta una de estas opciones, la opcion estara
oculta para todas las tareas de pcAnywhere.

Para ocultar las opciones individuales de la ventana Symantec pcAnywhere:

1 Enlabarra de navegacion izquierda de la Vista avanzada de la ventana
Symantec pcAnywhere, haga clic con el boton derecho en la opciéon que desea
ocultar.

2 Hagaclic en Ocultar elemento.
Para mostrar u ocultar las opciones en el cuadro Administrador de pcAnywhere:

1 Enelmend Ver de la Vista avanzada de la ventana Symantec pcAnywhere,
haga clic en Personalizar la barra de desplazamiento > Personalizar el
administrador de pcAnywhere.

2 Enlaventana Configurar labarrade navegacion, realice una de las siguientes
acciones:

m Active los elementos que desea mostrar.



Navegacion en Symantec pcAnywhere | 39
Trabajo en Vista avanzada

m Desactive los elementos que desea ocultar.

3 Hagaclic en Aceptar.
Para mostrar u ocultar opciones en el cuadro Acciones:

1 Enelmend Ver de la Vista avanzada de la ventana Symantec pcAnywhere,
haga clic en Personalizar la barra de desplazamiento > Personalizar
acciones.

2 Enlaventana Configurar labarrade navegacion, realice una de las siguientes
acciones:

m Active los elementos que desea mostrar.

m Desactive los elementos que desea ocultar.

3 Hagaclic en Aceptar.

Es posible alternar a la ficha Pagina principal usando el acceso directo siguiente:
CTRL + 0.

Cierre de la ventana principal del producto tras la conexién

Cuando establece una conexién, Symantec pcAnywhere mantiene abierta la
ventana principal del producto para que pueda realizar otras tareas (por ejemplo,
conectarse a otro equipo). Puede configurar pcAnywhere para que cierre
automéaticamente la ventana principal del producto cuando se establece una
conexién remota. Sin embargo, necesita ver la ventana principal del producto
para conectarse a otro equipo host.

De forma predeterminada, pcAnywhere muestra sus sesiones activas en una sola
ventana en una vista de fichas y la ventana principal del producto se representa
como la ficha Inicio. Si cambia las preferencias de presentacion para que se cierre
laventana principal del producto tras la conexioén y desactiva la opcién que muestra
las sesiones activas en vista de fichas, las fichas Inicio y Miniatura no apareceran
en la ventana Administrador de sesion.

Nota: Debera cerrar y volver a abrir Symantec pcAnywhere para que los cambios
tengan efecto.

Ver "Cambiar como las sesiones activas aparecen en Administrador de sesiones"
en la pagina 46.
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Para cerrar la ventana principal del producto tras la conexion:

1

En el ment Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

Sihainiciado sesién como usuario estandar, se le pediran las credenciales de
administrador.

Si ha iniciado sesiéon como administrador, se visualiza un cuadro de didlogo
de autorizacion.

Si usted introduce informacién de inicio de sesion de administrador, a
continuacion tiene acceso a la ventana Opciones de pcAnywhere. Sino inicia
sesion como administrador, es posible ver las opciones, pero se inhabilitan
las fichas.

En la ficha Administrador de sesion de la ventana Opciones de pcAnywhere,
desactive la opcion Dejar abierto el Administrador de pcAnywhere después
de conectar.

El Administrador de pcAnywhere es la ventana principal del producto.

Si desea encontrar esta ficha, utilice las flechas izquierda y derecha en la
ventana Opciones de pcAnywhere para desplazarse por la lista de fichas.

Haga clic en Aceptar.

Acerca del Asistente de conexion

El Asistente de conexion simplifica el proceso de configuracién del equipo para
una conexioén de pcAnywhere. Luego de seguir los pasos que le indica el Asistente
de conexidn, puede iniciar la conexion.

El Asistente de conexion permite realizar las siguientes acciones:

Configurar el equipo para conectarse con otro equipo (conexiéon remota)
Ver " Uso del Asistente de conexién para configurar una conexién remota"
en la pagina 105.

Configurar el equipo para permitir que otro equipo se conecte con éste
(conexion al host)

Ver " Uso del Asistente de conexién para configurar una conexion al host"
en la pagina 75.

Las opciones que selecciona en el Asistente de conexion se guardan en un archivo
de elemento de conexién, que se puede modificar. Symantec pcAnywhere agrega
el elemento de conexidén a la ventana Hosts o Remotos, segtin el tipo de conexion.
Symantec pcAnywhere ofrece opciones de configuracion avanzadas, como la
configuracion de seguridad, que no se encuentran disponibles en el asistente.
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Ver "Configuracion de una conexién remota mediante las propiedades avanzadas"
en la pagina 106.

Informacion necesaria para realizar una conexion

Antes de realizar una conexién con otro equipo que utilice pcAnywhere, debe
proporcionar la informacion necesaria para buscar el equipo host, establecer una
conexion e iniciar la sesion.

Parte de esta informacién puede variar de acuerdo con el tipo de conexioén y puede
incluir los siguientes datos:

Conexiones de red Direccién de IP o nombre del equipo host de pcAnywhere,
gateway o servidor de acceso al que desea conectarse.

Si se conecta a través de una red LAN (del inglés Local Area
Network, red de area local), pcAnywhere automaticamente
busca los hosts de pcAnywhere que se estén ejecutando en la
subred local.

Conexiones RDSI y por Informacién de marcado, como por ejemplo el nimero de

moédem teléfono del moédem y otras propiedades de marcado
necesarias.

Conexiones directas Numero de puerto COM o LPT de los dos equipos que desea
conectar.

Es preciso proporcionar un nombre de usuario y una contrasefia parainiciar todas
las sesiones en Symantec pcAnywhere. Asimismo, el usuario del host debe
configurar una cuenta de comunicante y proporcionar las credenciales de inicio
de sesion. Si el equipo host ejecuta Windows XP/2003/2008 Server/2000, el sistema
operativo también podria solicitarle las credenciales de inicio de sesién
correspondientes para el equipo.

Puede guardar esta informacion de configuraciéon en un archivo de elementos de
conexion con el fin de utilizarla posteriormente. Puede tener acceso a sus archivos
de elementos de conexion remota desde la ventana Remotos de la Vista avanzada.

Ver "Administracion de conexiones remotas" en la pagina 103.

Métodos de conexidn remota con otro equipo

En la tabla Tabla 2-1, se incluye informacion acerca de las diferentes formas de
conectarse a un equipo host.
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Tabla 2-1 Métodos de conexion con otro equipo

Opcion

Descripcion

Conexion rapida

Abre la ventana Conexion rapida desde la que puede escribir
la direccion IP, el nombre del equipo o el numero de teléfono
del m6dem del equipo al que desea conectarse.

Si la conexidon con otro equipo se realiza en una red de area
local, pcAnywhere busca automaticamente los equipos host
disponibles en la subred y los enumera ordenados por nombre.

Ver "Conexion con otro equipo mediante la funciéon Conexion
rapida" en la pagina 128.

Inicio de Vista basica

El modo Vista basica proporciona un acceso rapido a las tareas
de pcAnywhere que se realizan con mas frecuencia. Simplifica
el proceso de configurar y reiniciar las conexiones. Esta
disefiado para usuarios nuevos.

Ver "Iniciar una conexion en Vista basica" en la pagina 33.

Conexiones configuradas
previamente

Symantec pcAnywhere proporciona elementos de conexién
remota predeterminados y previamente configurados con
opciones de rendimiento y seguridad 6ptimas para las
conexiones por mddem, directas o de red.

Ver "Inicio de un elemento de conexién remota" en la pagina 125.

Conexiones definidas por
el usuario

Para seleccionar las opciones de conexién y seguridad a
utilizar, se pueden crear elementos de conexién remota
personalizados.

Symantec pcAnywhere guarda esta configuracién en un
archivo de elementos de conexion remota (.chf), que aparece
en la ventana Remotos.

Ver "Formas de configurar un equipo remoto" en la pagina 104.

Favoritos

Puede agregar los elementos de conexion que utilice con més
frecuencia a la ventana Favoritos para tener acceso a ellos
mas rapidamente.

Ver "Como agregar un elemento de conexion al host a
Favoritos" en la pagina 74.

Historial

Symantec pcAnywhere conserva un historial de las conexiones
mas recientes. Puede utilizar esta opcidon para volver a
conectarse al equipo host con el que se realiz6 la dltima
conexion.

Ver "Como encontrar un elemento reciente de conexion al
host" en la pagina 74.
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Opcion

Descripcion

Invitacion de host

Puede configurar una invitacion de host que contenga la
informacion que el usuario del host necesita para conectarse
a su equipo. Luego de que el usuario del host acepta la
invitacion y se establece la conexién, puede controlar el equipo
host.

Distribucion y conexion
rapida

Puede utilizar esta opcion para conectarse con un equipo en
lared que no disponga de un host de pcAnywhere en ejecucion.

Ver " Conexién con un equipo que no cuenta con un host"
en la pagina 149.

Conexién rapida de pcA

La conexion rapida de pcA permite conectarse a un equipo
host. Es posible conectarse al equipo host usando el nombre
del equipo o la direccion IP y la informacion de inicio de sesion.

Acerca de los modos de inicio

de las conexiones remotas

Se puede iniciar una conexion en uno de los siguientes modos:

Control remoto

Permite controlar un equipo host de forma remota y trabajar
como si se estuviera delante de éL.

Durante una sesion de control remoto, se transfieren datos y
video entre el equipo host y el equipo remoto. El equipo host
administra todo el procesamiento de las solicitudes que envia el
equipo remoto. Entre ambos equipos sélo se transfiere la
informacion de entraday salida (por ejemplo, la correspondiente
al teclado, mouse o monitor).

Dado que entre cada equipo sélo se transfiere una cantidad
minima de datos, el control remoto permite un rendimiento mas
rapido que otras formas de interaccion remota y reduce al minimo
la posibilidad de que se produzcan pérdidas de datos.

Ver "Diferentes formas de iniciar una sesion de control remoto"
en la pagina 125.
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Administracion remota Le permite administrar un equipo host de forma remota mediante
el uso de herramientas de administraciéon comunes (como por
ejemplo el Administrador de tareas, la Linea de comandos y el
Editor del registro).

El modo de administracion remota le permite resolver
rapidamente los problemas producidos en un equipo host sin
transmitir los datos superfluos de una sesién de control remoto
completa. Una sesion de administracion remota consume menos
ancho de banda que una sesién de control remoto completa
porque sdlo transfiere los datos necesarios entre ambos equipos.

Ver "Posibilidades de accion durante una sesiéon de administracion
remota" en la pagina 167.

Transferencia de Permite llevar a cabo la transferencia de archivos entre un equipo
archivos host y otro remoto mediante una ventana de dos paneles que
funciona de manera similar al Explorador de Windows.

Es posible tener acceso a los archivos y carpetas que necesite,
transferirlos entre distintos equipos y sincronizar su contenido.
La transferencia de archivos se realiza en segundo plano, por lo
que el usuario puede continuar trabajando o agregar otros
archivos a la cola. Una sesion de transferencia de archivos
consume menos ancho de banda que una sesiéon de control remoto
completa porque s6lo transmite los datos necesarios entre ambos
equipos.

Ver "Acerca de la transferencia de archivos de pcAnywhere"
en la pagina 185.

Se puede optimizar el rendimiento iniciando una conexién en modo de
administraciéon remota o en modo de transferencia de archivos. Estos modos
suspenden la transferencia de datos de video para asignar el maximo posible de
recursos a la transferencia de datos. En caso de que no se especifique ningiin modo
de inicio, pcAnywhere utilizar4, de forma predeterminada, el modo de control
remoto. Durante una conexion, se puede cambiar a un modo de inicio diferente
en cualquier momento.

Acerca del Administrador de sesion

El Administrador de sesi6n aparece en la pantalla del equipo una vez que se
establece una conexiony se inicia la sesion en el equipo host. Puede alternar entre
los modos del Administrador de sesion para llevar a cabo tareas de control remoto,
administracion remota, chat o transferencia de archivos. Las tareas que se
muestran en la parte central de labarra de navegacion del Administrador de sesién
sélo estaran disponibles durante una sesion.



Navegacion en Symantec pcAnywhere
Acerca del Administrador de sesion

En la Figura 2-3, se muestra la ventana Administrador de sesién durante una
sesion de control remoto.

Figura 2-3 Ventana Administrador de sesidn
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Symantec pcAnywhere le permite ejecutar varias sesiones remotas de forma
simultanea. De forma predeterminada, la ventana Administrador de sesién muestra
las sesiones activas en una sola ventana con una vista de fichas. Cada equipo host
al que esta conectado esta representado con una ficha para que pueda alternar
facilmente entre sesiones activas. La ficha Inicio le permite volver a la ventana
Administrador de pcAnywhere (por ejemplo, para conectarse con otro equipo).
Puede cambiar la configuracién predeterminada para que cada sesién se muestre
en una ventana independiente del Administrador de sesion. La ficha Miniatura
proporciona una vista en miniatura del niimero de hosts a los cuales se conecta
un comunicante. La ficha Miniatura permite que un comunicante remoto alterne
entre los hosts mediante un clic en el vinculo de la miniatura.

Ver "Cambiar como las sesiones activas aparecen en Administrador de sesiones"
en la pagina 46.

Puede alternar entre sesiones activas de la ventana Administrador de sesion, pero
s6lo puede ver una sesion por vez. Para ver varias sesiones al mismo tiempo, es
posible usar Administrador de sesiones.

Ver "Acerca de Symantec pcAnywhere CrossPlatform" en la pagina 271.
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Cambiar cdmo las sesiones activas aparecen en Administrador de

sesiones

De forma predeterminada, la ventana Administrador de sesién muestra las sesiones
activas en una sola ventana con una vista de fichas. Puede cambiar la configuracion
predeterminada para que cada sesion se muestre en una ventana independiente
del Administrador de sesion.

La ventana del Administrador de pcAnywhere esta por defecto también abierta
de modo que usted pueda realizar otras tareas (por ejemplo, conectarse a otro
equipo). Si usted configura la ventana Administrador de sesiones para utilizar la
vision tabulada, la ventana del administrador de pcAnywhere se representa en la
ventana Administrador de sesiones como la ficha Pagina principal.

Nota: Debera cerrar y volver a abrir Symantec pcAnywhere para que los cambios
tengan efecto.

Es posible también cambiar las configuraciones del color del segundo plano para
sus sesiones de control remoto. Es posible cambiar estas configuraciones al tiempo
que trabaja desconectado o durante una sesion.

Ver "Modificacion de la configuracion de pantalla durante una sesién de control
remoto" en la pagina 139.

Cambiar como las sesiones activas aparecen en Administrador de sesiones

1 Enel mend Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

Sihainiciado sesion como usuario estandar, se le pediran las credenciales de
administrador.

Si ha iniciado sesién como administrador, se visualiza una caja de dialogo de
consentimiento.

Siusted escribe la informacién de inicio de sesién como administrador, usted
entonces tiene acceso a la ventana Opciones de pcAnywhere. Si ha iniciado
sesion como administrador, es posible ver las opciones, pero se inhabilitan
las fichas.

2 Enlaficha Administrador de sesion de la ventana Opciones de pcAnywhere,
seleccione una de las siguientes opciones:

m Para visualizar sus sesiones activas en una sola ventana en una vision
tabulada, seleccione Mostrar sesiones activas en una vista de fichas.

m Paravisualizar sus sesiones activas en una ventana separada para cada
sesion, desactive Mostrar sesiones activas en una vista de fichas.
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Si desea encontrar esta ficha, haga clic en las flechas izquierda y derecha en
la ventana Opciones de pcAnywhere para desplazarse por la lista de fichas.

Haga clic en Aceptar.

Cierre Symantec pcAnywhere y, a continuacioén, abra de nuevo.

Es posible alternar a la ficha Sesién usando el acceso directo siguiente: CTRL + N

(Donde N es el numero de sesién)

Cémo mostrar u ocultar opciones en la barra de navegacion del
Administrador de sesion

Puede personalizar las barras de navegacion de la ventana Administrador de
sesion para que se muestren solo las opciones que utiliza habitualmente. Esto le
permite organizar su espacio de trabajo. Desde el menti Ver se puede tener acceso
a las opciones ocultas en la barra de navegacién. También puede restaurar estas
opciones en la barra de navegacion.

Para ocultar opciones individuales de la ventana Administrador de sesion:

1

2

En la barra de navegacion de la ventana Administrador de sesion, haga clic
con el botdn derecho en la opcién que desea ocultar.

Debe estar conectado a otro equipo para ver la ventana Administrador de
sesion.

Haga clic en Ocultar elemento.

Para mostrar u ocultar varias opciones de la ventana Administrador de sesién:

1

En la barra de navegacion izquierda de la ventana Administrador de sesion,
realice una de las siguientes acciones:

m Paramostrar uocultar varias opciones del cuadro Administrador de sesion,
haga clic con el botén derecho en Administrador de sesion, y luego haga
clic en Personalizar.

m Para mostrar u ocultar varias opciones de la lista de tareas, haga clic con
el boton derecho en el encabezado del modo en ejecucion (por ejemplo,
Control remoto) y luego haga clic en Personalizar.

En la ventana Configurar barra de desplazamiento, lleve a cabo una de las
siguientes acciones:

m Active la seleccion de las opciones que desea mostrar.
m Desactive la seleccion de las opciones que desea ocultar.

Haga clic en Aceptar.
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Cémo cambiar el tamafio de la barra de navegacion del Administrador

de sesion

Las flechas de la barra de navegacion del Administrador de sesién permiten
contraer o expandir la barra de navegacion. Cuando la barra de navegacion se
contrae, s6lo aparecen los iconos del Administrador de sesién. De este modo se
dispone de més espacio de trabajo en la ventana de control remoto.

Para cambiar el tamanio de la barra de navegacion del Administrador de sesion:

& Enlabarrade navegacion izquierda de la ventana Administrador de sesion,
realice una de las siguientes acciones:

m Para contraer la barra de navegacion, haga clic en la flecha izquierda.

m Para expandir la barra de navegacion, haga clic en la flecha derecha.

Cémo mostrar u ocultar la barra de navegacion del Administrador de

sesion

Como usar

Durante una sesion, se puede ocultar por completo la barra de navegacion para
obtener mas espacio de trabajo.

Para mostrar u ocultar la barra de navegacion del Administrador de sesion:
¢ Enlaventana Administrador de sesion, realice una de las siguientes acciones:

m Paraocultar labarrade navegacion del Administrador de sesion, en dicha
barra, haga clic en el botén Cerrar (X).

m Para mostrar la barra de navegacién del Administrador de sesién, en el
menu Acciones, haga clic en Mostrar la barra de navegacion.

la ficha Miniatura

La ficha Miniatura proporciona una vista en miniatura de los hosts a los que se
conecta un usuario remoto. La ficha Miniatura permite que un usuario remoto
alterne entre los hosts mediante un clic en el vinculo de la miniatura.

Para usar la ficha Miniatura
1 Enlaventana Symantec pcAnywhere, haga clic en la ficha Miniatura.

2 Enlaventana Miniatura, haga clic en el vinculo de la miniatura del host al
que desee cambiar.

Nota: La clave de acceso directo para cambiar a la ficha Miniatura desde cualquier
ficha es CTRL+Mayus+T.
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Administracion de las preferencias de pcAnywhere

Symantec pcAnywhere permite administrar las preferencias predeterminadas de
las conexiones al host y remotas, de la transferencia de archivos, del inicio de

sesion y de otras funciones a fin de aumentar el rendimiento, mejorar la seguridad
y administrar las conexiones. Estas opciones se aplicaran de forma global a todas
las sesiones, a menos que se prescinda de ellas durante una sesién determinada.

Algunas de las preferencias estan pensadas para administradores y otros usuarios
avanzados. De acuerdo con las caracteristicas de cada entorno de trabajo, el
administrador puede limitar la posibilidad de modificar algunas opciones.

Symantec pcAnywhere agrupa la configuracion predeterminada de los programas
por fichas.

En la Tabla 2-2, se incluye informacion acerca de las preferencias que se pueden

personalizar.
Tabla 2-2 Preferencias de pcAnywhere
Ficha Descripcion

Funcionamiento del host | Controla el funcionamiento basico del host (como por ejemplo,
sunombre y las opciones de registro y reproduccion).

Operacién remota Controla las opciones de rendimiento y la visualizacion de las
sesiones remotas.

Comunicaciones del host | Contiene opciones de personalizacién para las conexiones al
host mediante el médem y en red.

Comunicaciones remotas | Contiene opciones de personalizacion para las conexiones del
equipo remoto mediante el médem y en red.

Administrador de sesion | Controla las opciones basicas de una sesién, como el color de
fondo para la parte que no va a utilizar del escritorio remoto,
y permite ver o editar la lista de exclusion de la linea de
comandos.

Transferencia de archivos | Controla las opciones de transferencia de archivos.

Registro de sucesos Permite el registro de los sucesos que tengan lugar durante
las sesiones de pcAnywhere.

Servicios de directorio Controla las opciones necesarias para utilizar un servicio de
directorio a fin de buscar hosts.

Impresiéon remota Contiene las opciones necesarias para configurar laimpresion
remota.
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Ficha Descripcion

Cifrado Especifica la informacion de certificado necesaria para el
cifrado de clave publica.

Los administradores y los usuarios que necesiten modificar con frecuencia las
opciones globales para que se ajusten a ciertos requisitos de configuracion
exclusivos podran crear conjuntos de opciones con las opciones que necesiten.

Para obtener mas informacidn, consulte la Guia del administrador de Symantec
pcAnywhere.

Acerca de la personalizacion de las conexiones de red

Symantec pcAnywhere le permite personalizar la configuracién de red para
gestionar requisitos de configuracion tnicos, tales como varias tarjetas de red, o
gestionar las conexiones a ambos lados de un firewall. Estas opciones estan
orientadas a administradores y usuarios avanzados. En la mayoria de los casos,
no es necesario cambiar las opciones de red.

Ver "Configuracion de una conexion de red al host" en la pagina 79.

Ver "Configuracion de una conexion de red remota" en la pagina 109.

Personalizacion de las conexiones por modem

Sihay un médem instaladoy configurado correctamente en el equipo, pcAnywhere
lo detecta de forma automatica y lo agrega a la lista de dispositivos disponibles
en las propiedades del elemento de conexion. Las propiedades del médem se
configuran en el sistema operativo al instalarlo.

Generalmente se recomienda utilizar las opciones predeterminadas del médem.
No obstante, pcAnywhere permite seleccionar opciones personalizadas para las
sesiones de pcAnywhere. Las opciones personalizadas anulan temporalmente las
propiedades del médem configuradas en el sistema operativo.

En la Tabla 2-3, se proporciona informacion sobre la configuracion del médem.

Tabla 2-3 Opciones de mddem personalizadas
Ficha Explicacion
General Permite seleccionar un puerto COM distinto, ajustar el volumen
del altavoz y controlar la velocidad de conexion.
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Ficha Explicacion

Conexion Permite controlar los indices de comprobacion de errores,
establecer limites de tiempo para las conexiones ocupadas o la
inactividad, ajustar las opciones de bufer para el puerto COM y
configurar opciones avanzadas, tales como métodos de control de
flujo y tipos de modulacion.

Opciones Permite controlar si se desea utilizar una ventana de terminal,
especificar el tiempo de espera de un tono de tarjeta de crédito
cuando se realiza una llamada asistida por operador o marcada
manualmente, asi como activar la informacién de estado.

Para obtener mas informacidon, consulte la documentacién que se proporciona
con el médem o la documentacion del sistema operativo.

Ver " Configuracién de una conexién al host por médem" en la pagina 82.
Ver "Configuracion de una conexiéon remota por médem" en la pagina 113.
Para personalizar las conexiones mediante médem:

1 Enlaseccion Vistaavanzada de labarra de navegacion izquierda de la ventana
Symantec pcAnywhere, realice una de las siguientes acciones:

m Para personalizar las opciones de médem de las sesiones de host, haga
clic en Hosts.

m Para personalizar las opciones de mddem de las sesiones remotas, haga
clic en Remotos.

2 Enel panel derecho, haga clic con el boton derecho en el elemento de conexién
que desea configurar y luego haga clic en Propiedades.

3 EnlafichaInformacion de conexion de la ventana de propiedades, seleccione
el dispositivo de médem que desea utilizar.

Haga clic en Detalles.

Después de modificar las opciones que desee, haga clic en Aceptar.

Personalizacidon de conexiones RDSI en Europa

En Europa, los dispositivos RDSI utilizan CAPI (Interfaz de programacion de
aplicacion RDSI comtin) para transmitir y recibir datos. Aunque figure un
dispositivo RDSI independiente en la ficha Informacién de conexién, debera
seleccionar RDSI mediante CAPI 2.0.

Para aumentar la velocidad de conexion, se puede configurar pcAnywhere de
modo que utilice el enlace de canales. El enlace de canales combina dos canales
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de 64 Kb en un tnico canal, proporcionando de este modo una transmision de 128
Kb bps. El enlace de canales sélo funciona si ambos canales se encuentran
disponibles.

Por motivos de seguridad y economia, se pueden restringir las llamadas entrantes
a determinadas extensiones. Si no especifica ninguna extension, podra recibir
llamadas en cualquier extension.

Ver " Configuracion de una conexion RDSI en un equipo host" en la pagina 84.
Ver "Configuracion de una conexion RDSI en un equipo remoto” en la pagina 116.
Para personalizar conexiones RDSI en Europa:

1 Enlaseccién Vista avanzada de labarra de navegacion izquierda de la ventana
Symantec pcAnywhere, realice una de las siguientes acciones:

m Parapersonalizarlas conexiones de RDSI en Europa para sesiones de host,
haga clic en Hosts.

m Parapersonalizar las conexiones de RDSI en Europa para sesiones remotas,
haga clic en Remotos.

2 Enelpanel derecho, haga clic con el boton derecho en el elemento de conexion
que desee configurar y luego haga clic en Propiedades.

3 Enlaficha Informacion de conexion de la ventana Propiedades, active la
opcion RDSI mediante CAPI12.0.

4  Haga clic en Detalles.
RDSI via CAPI 2.0 X

Detalles l

I Intentar enlace de canales:

Sdla recibir lamadas en las extensiones:

.. Dejar en blanco para recibir llamadas en todas las

',@: exfensiones,

Separar varias exkensiones mediante punko v coma,

Aceptar | Cancelar Ayvuda

Active la opcion Intentar enlace de canales.

6 Pararestringir las llamadas entrantes a determinadas extensiones, en el
cuadro de texto, escriba las extensiones desde las que desea recibir llamadas.
Utilice un punto y coma para separar cada entrada.

7 Hagaclic en Aceptar.
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Personalizacion de las conexiones directas

Si el equipo al que desea conectarse se encuentra cerca, puede conectar los dos
equipos directamente, utilizando un cable adecuado para el puerto. Las conexiones
directas requieren un puerto paralelo (LPT) o de serie (COM). Para utilizar una
conexion paralela, debera configurar el puerto paralelo en el BIOS de manera que
acepte operaciones bidireccionales y utilizar un cable paralelo nulo bidireccional.
Las conexiones de serie en Windows Vista/XP/2003/2008 Server/2000/NT
requieren un puerto COM disponible y un cable de serie nulo.

En el caso de las conexiones directas, la configuracion de ambos equipos debe
coincidir.

En la Tabla 2-4, se proporciona informacion sobre la configuracion de los puertos
de serie y paralelos.

Tabla 2-4 Opciones de puerto personalizadas

Opcion Descripcion Configuracion
predeterminada

Velocidad Controlala velocidad de la conexion. La mayoria | 38.400

de los equipos mas recientes pueden funcionar
a velocidades de 38.400 bps o superiores.

Paridad Comprueba los errores de la linea de Ninguno
comunicaciones. Para aumentar el rendimiento,
haga clic en Ninguno. La mayoria de los
sistemas operativos y médems disponen de sus
propios métodos de validacion de la integridad
de los datos.

Control de flujo Controla el flujo de informacion entre los RTS/CTS
equipos. Para las conexiones directas y
mediante modem, utilice RTS/CTS.

Iniciada por Controla el método por el que comienza la Deteccion de
sesion. portadora (DCD)

Terminada por Controla el método por el que finaliza la sesion. | Deteccion de
portadora (DCD)

Ver " Configuracion de una conexion directa en un equipo host" en la pagina 85.
Ver "Configuracién de una conexion directa en un equipo remoto" en la pagina 117.
Para personalizar las conexiones directas:

1 Enlaseccion Vistaavanzada de labarra de navegacion izquierda de la ventana
Symantec pcAnywhere, realice una de las siguientes acciones:
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m Para personalizar las opciones de sesion del host, haga clic en Hosts.
m Parapersonalizar las opciones de la sesién remota, haga clic en Remotos.

2 Enelpanel derecho, haga clic con el boton derecho en el elemento de conexion
que desea configurar y luego haga clic en Propiedades.

3 EnlafichaInformacion de conexion de la ventana de propiedades, seleccione
el puerto que desea utilizar.

Haga clic en Detalles.
Seleccione las preferencias de conexién que desea utilizar.

Haga clic en Aceptar.



Instalacion de Symantec
pcAnywhere

En este capitulo se incluyen los temas siguientes:
m Preparacion para la instalacion
m Instalacion de Symantec pcAnywhere

m Tareas posteriores a la instalacion

Preparacioén para la instalacion

Los procedimientos de instalacién pueden variar en funciéon del entorno de trabajo
ydelas opciones de instalacion elegidas. Se puede elegir una instalacion completa
del producto o un paquete de instalacion personalizado que incluya solamente
las funciones necesarias.

Si es un administrador y necesita ayuda para crear, generar y distribuir paquetes
de instalacién personalizados para instalaciones en red, consulte la Guia del
administrador de Symantec pcAnywhere en el CD de instalacion.

Antes de instalar pcAnywhere, asegurese de que el equipo cumpla con los requisitos
del sistema. Consulte el archivo Léame del CD de instalacion para obtener mas
informacion sobre algunos temas conocidos.

Nota: La instalaciéon de Symantec pcAnywhere no es compatible con sistemas de
archivos cifrados.
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Requisitos del sistema para Symantec pcAnywhere

En la Tabla 3-1, se enumeran los recursos minimos necesarios para instalar la
version completa de Symantec pcAnywhere.

Tabla 3-1 Requisitos del sistema para Symantec pcAnywhere
Sistemas operativos Requisitos

Windows 2000 Professional/Server/ B Requisitos del sistema operativo
Advanced Server definidos por Microsoft

Windows XP Home/Professional (de 32 y 64 m Internet Explorer 6.0 o superior

bits)
Windows 2003 Server Standard o Enterprise
(de 32 bits y 64 bits)

Windows Vista
Ultimate/Business/Enterprise/Home
Premium/Home Basic (de 32 bits y de 64 bits)

Windows 2008 Server

En la Tabla 3-2, se enumeran los recursos minimos necesarios para instalar un
host reducido de Symantec pcAnywhere en un equipo con Windows.

Tabla 3-2 Requisitos del sistema para la instalacion de un host reducido con
Windows
Sistemas operativos Requisitos
Windows 2000 Professional/Server/ B Requisitos del sistema operativo
Advanced Server definidos por Microsoft

Windows XP Home/Professional (de 32 y 64 m Internet Explorer 6.0 o superior
bits)

Windows 2003 Server Standard/Enterprise
(de 32 bits y 64 bits)

Windows PE
Windows XP Embedded/Point of Service

Windows Vista
Ultimate/Business/Enterprise/Home
Premium/Home Basic (de 32 bits y de 64 bits)

Windows 2008 Server

En la Tabla 3-3, se enumeran los recursos minimos necesarios para instalar un
host reducido de Symantec pcAnywhere en un equipo con Linux.
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Tabla 3-3 Requisitos del sistema para la instalacion de un host reducido con

Linux

Sistemas operativos

Requisitos

Red Hat Enterprise Linux ES 3.0 o superior |m Procesador Intel Pentium (o compatible)

Red Hat Enterprise Linux WS 3.0 o superior

SUSE Linux Enterprise Server 8.0 o superior

SUSE Linux 10.0

SUSE Professional 9.3 o superior

Novell Linux Desktop 9.0

de 133 MHz o superior

64 Mb de memoria RAM

20 Mb de espacio en el disco duro
Unidad de CD-ROM o DVD-ROM
Monitor VGA o de mayor resolucion
Firefox 1.5 o0 Mozilla 1.6 o superior

En la Tabla 3-4, se enumeran los recursos minimos necesarios para instalar un
host reducido de Symantec pcAnywhere en un equipo con Mac OS X.

Tabla 3-4 Requisitos del sistema para la instalacion de un host reducido con
Mac OS X

Sistemas operativos

Requisitos

Mac 0S X 10.4.3

Requisitos del sistema operativo definidos por Apple
Navegadores Firefox 1.5 o Safari 2.0.1

Mac 0S X 10.3.9

Requisitos del sistema operativo definidos por Apple
Navegadores Firefox 1.5 o Safari 1.3.1

Mac OS X 10.5.x

Requisitos del sistema operativo definidos por Apple
Navegadores Firefox 2.0.0.8 y superior o Safari 3.1.2 'y
superior

Requisitos del sistema para pcAnywhere Gateway

En la Tabla 3-5, se enumeran los recursos minimos necesarios para la instalacion
de Symantec pcAnywhere Gateway.
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Tabla 3-5 Requisitos del sistema para Symantec pcAnywhere Gateway
Sistemas operativos Requisitos
Windows 2000 Professional/Server/ B Requisitos del sistema operativo
Advanced Server definidos por Microsoft

Windows XP Home o Professional (de 32 bits ® Internet Explorer 6.0 o superior

y 64 bits)

Windows 2003 Server Standard o Enterprise
(de 32 bits y 64 bits)

Windows Vista
Ultimate/Business/Enterprise/Home
Premium/Home Basic (de 32 bits y de 64 bits)

Windows 2008 Server

Requisitos del sistema para Symantec pcAnywhere Web
Remote

En la Tabla 3-6, se enumeran los recursos minimos necesarios para la instalacion
de Symantec pcAnywhere Web Remote.

Tabla 3-6 Requisitos del sistema para Symantec pcAnywhere Web Remote
Sistemas operativos Requisitos
Windows 2000 Professional/Server/ B Requisitos del sistema operativo
Advanced Server definidos por Microsoft

Windows XP Home Edition o Windows XP | ™ Internet Explorer 6.0 o superior

Professional Edition m Java Runtime Environment 1.4.2 0

superior
Windows 2003 Server Standard o Enterprise
Windows Vista
Ultimate/Business/Enterprise/Home
Premium/Home Basic

Windows 2008 Server
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Sistemas operativos

Requisitos

Red Hat Enterprise Linux ES 3.0 o superior
Red Hat Enterprise Linux WS 3.0 o superior
SUSE Linux Enterprise Server 8.0 o superior
SUSE Linux 10.0

SUSE Professional 9.3 o superior

Novell Linux Desktop 9.0

Procesador Intel Pentium (o compatible)
de 133 MHz o superior

64 Mb de memoria RAM

20 Mb de espacio en el disco duro
Unidad de CD-ROM o DVD-ROM
Monitor VGA o de mayor resolucion
Firefox 1.5 o Mozilla 1.6 o superior

Java Runtime Environment 1.4.2 o
superior

Mac 0SX10.4.3

Requisitos del sistema operativo
definidos por Apple

Navegadores Firefox 1.5 o Safari 2.0.1
Java Runtime Environment 1.4.2 o
superior

Mac 0S X 10.3.9

Requisitos del sistema operativo
definidos por Apple

Navegadores Firefox 1.5 o Safari 1.3.1
Java Runtime Environment 1.4.2 o
superior

Mac 0S X 10.5.x

Requisitos del sistema operativo
definidos por Apple

Navegadores Firefox 2.0.0.8 y superior o
Safari 3.1.2 y superior

Java Runtime Environment 1.4.2 o
superior

Requisitos del sistema para Symantec pcAnywhere

CrossPlatform

En la Tabla 3-7, se enumeran los recursos minimos necesarios para instalar

Symantec pcAnywhere CrossPlatform.
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Tabla 3-7 Requisitos del sistema para Symantec pcAnywhere CrossPlatform
Sistemas operativos Requisitos

Windows 2000 Professional/Server/ B Requisitos del sistema operativo
Advanced Server definidos por Microsoft

Windows XP Home Edition o Windows XP | ™ Internet Explorer 6.0 o superior
Professional Edition m Java Runtime Environment 1.4.2 o

superior

Windows 2003/2008 Server

Standard/Enterprise

Windows Vista

Ultimate/Business/Enterprise/Home
Premium/Home Basic

Windows 2008 Server

Red Hat Enterprise Linux ES 3.0 o superior |m Procesador Intel Pentium (o compatible)
de 133 MHz o superior

64 Mb de memoria RAM

20 Mb de espacio en el disco duro
Unidad de CD-ROM o DVD-ROM
Monitor VGA o de mayor resolucion

Red Hat Enterprise Linux WS 3.0 o superior
SUSE Linux Enterprise Server 8.0 o superior
SUSE Linux 10.0

SUSE Professional 9.3 o superior

Firefox 1.5 o Mozilla 1.6 o superior
Novell Linux Desktop 9.0

Java Runtime Environment 1.4.2 o
superior

Mac 0S X 10.4.x B Requisitos del sistema operativo
definidos por Apple

m Navegadores Firefox 1.5 o Safari 2.0.1

m Java Runtime Environment 1.4.2 o
superior

Mac OS X 10.5.x B Requisitos del sistema operativo
definidos por Apple

m Navegadores Firefox 2.0.0.8 y superior o
Safari 3.1.2 y superior

m Java Runtime Environment 1.4.2 o
superior

Requisitos de derechos de usuario

Los usuarios de Windows Vista/XP/2003/2008 Server/2000 deben contar con

derechos de administrador para instalar pcAnywhere. Si ha iniciado sesién en un
equipo de Vista/2008 Server como usuario no administrador, durante la instalacion
de pcAnywhere, se le solicitara que introduzca las credenciales de administrador.
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Windows XP restringe la instalacién o desinstalacion de software, los cambios en
la configuracion del sistema y la adicion, edicion o eliminacién de cuentas de
usuario a los usuarios que tengan asignadas cuentas de usuario limitado o de
usuario invitado. Para obtener un rendimiento éptimo, inicie una sesién como
usuario con derechos de administrador al ejecutar pcAnywhere en Windows XP.

Opciones de instalacion

En la Tabla 3-8, se enumeran las opciones de instalacion disponibles en el CD de
instalacion de Symantec pcAnywhere.

Tabla 3-8 Opciones de instalacion de Symantec pcAnywhere

Opcion de instalacion | Descripcion

Version completa de Incluye los componentes host y remotos que necesita para
Symantec pcAnywhere llevar a cabo tareas de control remoto, transferencia de
archivos y administracién remota.

Sélo funciona con sistemas operativos Windows.

Ver "Instalacion de la version completa del producto”
en la pagina 66.

Componentes de Incluye los componentes necesarios para admitir conexiones
pcAnywhere de pcAnywhere en diversas plataformas, en dispositivos
moviles y a través de dispositivos NAT.

Ver " Componentes de pcAnywhere disponibles en el CD del
producto” en la pagina 61.

Herramientas de Incluye herramientas para asistirlo en la utilizacién y
administracion administracion de pcAnywhere.

Ver "Herramientas de administracién" en la pagina 62.

Componentes de pcAnywhere disponibles en el CD del producto

En la Tabla 3-9, se enumeran los componentes de pcAnywhere que estan
disponibles en el CD del producto, ademas de la instalacién completa del producto.
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Tabla 3-9 Componentes del producto

Componente

Descripcion

Symantec pcAnywhere
Gateway

Le permite buscar y conectarse con un equipo host que esté
protegido por un firewall, router u otro tipo de dispositivo
NAT (del inglés Network Address Translation: traduccion de
direcciones de red). Puede conectarse a cinco equipos como
maximo.

Incluye un componente de servicio necesario para admitir las
conexiones de gateway. Incluye un componente del
Administrador de Gateway necesario para ver y administrar
las conexiones de pcAnywhere que se ejecutan a través del
gateway.

Funciona con Windows Vista/XP/2003/2008 Server (32 y 64
bits) y Windows 2000.

Ver "Instalacion de Symantec pcAnywhere Gateway"
en la pagina 340.

Symantec pcAnywhere Mobile

Le permite tener acceso a equipos y servidores desde una
ubicacién remota utilizando un dispositivo mévil. Incluye el
componente remoto necesario para llevar a cabo la
administracion y el control remotos.

Funciona con Windows Mobile 5.0/6.0.

Ver "Instalaciéon de Symantec pcAnywhere Mobile"
en la pagina 303.

Symantec pcAnywhere
CrossPlatform

Le permite tener acceso desde una ubicacién remota a uno o
mas equipos que funcionan con los sistemas operativos
Windows, Linux o Mac OS X. Le permite ver todas las sesiones
en una sola ventanay transferir los archivos entre los equipos
host.

Funciona con los sistemas operativos Windows, Linux o Mac
0OS X que admitan aplicaciones Java.

Ver " Instalacion de Symantec pcAnywhere CrossPlatform"
en la pagina 271.

Herramientas de administracion

Enla Tabla 3-10, se enumeran las herramientas disponibles para ayudarlo a utilizar
y administrar pcAnywhere.
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Tabla 3-10 Herramientas de administracion

Componente

Descripcion

Symantec pcAnywhere
Web Remote

Inicia Symantec pcAnywhere Web Remote en su navegador
web a fin de que pueda tener acceso a otro equipo desde una
ubicacion remota. Incluye los componentes que se necesitan
para utilizar un servidor web como host de pcAnywhere.

Funciona con los sistemas operativos Windows, Linux o Mac
OS X que admitan aplicaciones Java.

Aplicaciones API de
automatizacion OLE

Proporciona las aplicaciones API (del inglés Application
Programming Interfaces: Interfaz de programacion de
aplicacion) que permiten crear programas personalizados
para automatizar determinadas funciones de pcAnywhere.

Sélo funciona con sistemas operativos Windows.

Para obtener mas informacion, consulte la Guia de la
automatizacion OLE de Symantec pcAnywhere en el CD de
instalacion.

Complementos de
administracion de
directivas

Proporciona los archivos de plantillas de administracion de
pcAnywhere (.adm) necesarios para admitir la compatibilidad
con la administracion centralizada basada en directivas en
un entorno de Windows.

Para obtener mas informacion, consulte la Guia del
administrador de Symantec pcAnywhere.

Utilidad de administracion
de Symantec LiveUpdate

Permite alos administradores configurar una intranet HTTP,
un servidor FTP o un directorio compartido para que todas
las operaciones de LiveUpdate de la red se lleven a cabo desde
alli.

LiveUpdate es la tecnologia de Symantec que le permite
descargar actualizaciones de definiciones y programas para
las versiones con licencia de los productos Symantec.

Para obtener mas informacidn, consulte la Guia del
administrador de Symantec LiveUpdate en el sitio web de
Symantec.

Servidor Microsoft
Systems Management
(SMS)

Proporciona los archivos necesarios para permitir la
integracion de pcAnywhere con SMS en un entorno de
Windows.

Para obtener mas informacion, consulte la Guia del
administrador de Symantec pcAnywhere.
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Las herramientas de administracion estan disponibles para la descarga de la

siguiente ubicacién:

www.solutionsam.com/solutions/public

Tabla 3-11 Herramientas de administracion disponibles para la descarga

Componente

Descripcion

Symantec Packager

Le permite crear instalaciones personalizadas de pcAnywhere
que puede distribuir a sistemas de destino.

Funciona con Windows Vista/2000 y Windows XP/2003 Server
(s6lo de 32 bits)

Para obtener mas informacion, consulte la Guia del
administrador de Symantec pcAnywhere en el CD de
instalacion.

Host configurado
previamente compatible
con comunicante de grupos

Le permite distribuir un paquete de sélo host configurado
previamente a los equipos de destino que seleccione. Admite
la autenticacién de comunicante de grupos. Luego de la
instalacion, inicia de manera automatica el host en el equipo
de destino para que permanezca ala espera de las conexiones.

So6lo funciona con sistemas operativos Windows.

Para obtener mas informacion, consulte la Guia del
administrador de Symantec pcAnywhere en el CD de
instalacion.

Herramienta de
distribucion de paquetes

Permite distribuir paquetes de instalacion personalizados a
uno o varios equipos con Windows XP/2003 Server/2000 a
través de la red.

Utilice Symantec Packager para crear instalaciones
personalizadas de pcAnywhere.

Para obtener mas informacion, consulte la Guia del
administrador de Symantec pcAnywhere.

Herramienta de
distribucion web

Proporciona los archivos fuente necesarios para implementar
la distribucién basada en la Web en una intranet corporativa.

Utilice Symantec Packager para crear instalaciones
personalizadas de pcAnywhere.

Para obtener mas informacidn, consulte la Guia del
administrador de Symantec pcAnywhere.
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Paquetes de instalacion personalizada en el CD del producto

Enla Tabla 3-12, se describen los paquetes de instalacion personalizada incluidos

en el CD del producto.
Tabla 3-12 Paquetes de instalacidn personalizada
Paquete Descripcion

Inicio automatico de host | El host se inicia automaticamente. Instala las funciones de
host necesarias para admitir las conexiones mediante el
moédem y en red. No incluye funciones remotas.

Seleccione esta opcion si s6lo desea recibir conexiones o si
desea instalar pcAnywhere en dos equipos: un equipo host y
otro remoto.

Instalacion de Sélo remoto | Instala las funciones remotas necesarias para conectarse a
un equipo host y llevar a cabo el control remoto, la
administracion remota y la transferencia de archivos. No
incluye funciones de host.

Seleccione esta opcion si s6lo desea iniciar conexiones o si
desea instalar pcAnywhere en dos equipos: un equipo host y
otro remoto.

Si tiene instalada una versién anterior

Durante el proceso de instalaciéon, pcAnywhere comprueba automaticamente si
hay instalada una versién anterior. Si esta instalando pcAnywhere en un equipo
que cuenta con pcAnywhere 12.0.x o superior, pcAnywhere le preguntara si desea
conservar los datos de configuracion existentes antes de efectuar la instalaciéon
sobre la version anterior. La manera en que pcAnywhere gestiona el proceso de
conversion de datos depende del sistema operativo y de la versiéon de pcAnywhere
instalada.

Si se dispone a instalar pcAnywhere en un equipo en el que ya hay una version
de pcAnywhere anterior ala 10.x, se le solicitara que la desinstale. De esta manera
se eliminaran todos los datos de configuracion existentes. Los datos de
configuracion de estas versiones no pueden convertirse ni conservarse.

Para obtener mas informacion acerca de la planificacién de una estrategia de
migracion y actualizacién, consulte la Guia del administrador de Symantec
pcAnywhere.
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Instalacion de Symantec pcAnywhere

Es posible que durante el proceso de instalacién sea necesario reiniciar el equipo.
En este caso, cuando el equipo se reinicie debera volver a iniciar una sesién con
las mismas credenciales para garantizar un funcionamiento correcto.

Si esta instalando una versién de pcAnywhere incluida en un paquete, es posible
que los procedimientos de instalacion sean diferentes.

Ver "Instalacién de una version personalizada" en la pagina 67.

Instalacion de la versién completa del producto

La version completa del producto incluye las funciones de host, control remoto,
administracién remota y transferencia de archivos. En las versiones corporativa
y minorista se incluye la herramienta Administrador de host.

Para instalar la version completa del producto:

1

Introduzca el CD de Symantec pcAnywhere en la unidad de CD-ROM.

Sila pantalla de instalacién no aparece automaticamente tras insertar el CD
de pcAnywhere, ejecute el programa de instalacién de forma manual y luego
continte con el proceso de instalacidon.

Ver "Ejecucion del programa de instalacion de forma manual"” en la pagina 68.

En la ventana de Symantec pcAnywhere, haga clic en Instalar Symantec
pcAnywhere.

En el cuadro de didlogo Elegir idioma de instalacién, segtin la configuracion
local, se selecciona un idioma para la instalacién. Para cambiar el idioma, es
posible seleccionar un idioma diferente de la lista desplegable.

Haga clic en Aceptar.

Nota: Si esta instalando la solucién pcAnywhere usando el archivo msiexec,
el cuadro de dialogo Elegir idioma de instalacion no se se visualiza. La
configuracién local se detecta automaticamente y se selecciona el idioma.
Para elegir un idioma de instalacion, ejecute el comando siguiente en la linea
de comandos: msiexec /i <Symantec pcAnywhere.msi> /qf TRANSFORMS =
LCID.mst. Donde LCID representa el identificador del idioma.

En el panel de bienvenida, haga clic en Siguiente.

Acepte los términos del acuerdo de licencia y haga clic Siguiente.
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7 En el panel Informacion del cliente, escriba el nombre del usuario y de la
organizacion.

Haga clic en Siguiente.
9 En el panel Carpeta de destino, realice una de las siguientes acciones:

m Parainstalar pcAnywhere en el directorio de datos predeterminado, haga
clic en Siguiente.

m Para cambiar el directorio de instalacion, haga clic en Cambiar.
En el panel Modificar la carpeta de destino actual, busque la carpeta en
la que desee instalar pcAnywhere y haga clic en Aceptar. A continuacion,
en el panel Carpeta de destino, haga clic en Siguiente.

10 En el panel Instalacion personalizada, realice una de las siguientes acciones:

m Parainstalar pcAnywhere con la configuracién predeterminada del
programa, haga clic en Siguiente.

m Parapersonalizar lainstalacion oinstalar herramientas de administracion,
haga clic en la flecha hacia abajo que aparece junto al componente que
desee instalar, seleccione la opcion que desee utilizar y haga clic en
Siguiente.

Podra modificar las opciones de instalacion después de que ésta haya
finalizado.
Ver "Modificacién de las opciones de instalacion" en la pagina 69.

11 Enel panel Listo para instalar el programa, seleccione los programas para
los que desee agregar un acceso directo en el escritorio.

Elicono de programa de pcAnywhere se agrega al escritorio de forma
predeterminada. Sino desea crear este acceso directo en el escritorio, desactive
la opcién Crear un acceso directo en el escritorio de Symantec pcAnywhere.

12 Haga clic en Instalar.

Siga las instrucciones que aparecen en la pantalla para el tipo de instalacion
que haya seleccionado.

13 Cuando se haya completado la instalacion, haga clic en Finalizar.

Si el equipo necesita actualizar los archivos del sistema, se le solicitara que
loreinicie. Este paso es necesario para garantizar un funcionamiento correcto.

Instalacion de una version personalizada

Symantec pcAnywhere permite utilizar paquetes de instalacién personalizados
que incluyan solamente las funciones necesarias. Utilice estos procedimientos de
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instalacion como una guia general. Los procedimientos de instalaciéon pueden
variar segun el tipo de instalaciéon.

Para instalar una versién personalizada:

1

Introduzca el CD de Symantec pcAnywhere en la unidad de CD-ROM.

Sila pantalla de instalacion no aparece automaticamente tras insertar el CD
de pcAnywhere, ejecute el programa de instalacién de forma manual y luego
continte con el proceso de instalacidon.

Ver "Ejecucion del programa de instalacion de forma manual"” en la pagina 68.

En el panel de instalacion de pcAnywhere, haga clic en Ver otras opciones
deinstalacion.

Haga clic en Ver paquetes de instalacion personalizados.

Seleccione el tipo de instalacién que desee llevar a cabo y luego siga las
instrucciones que aparecen en pantalla.

Ver "Opciones de instalaciéon" en la pagina 61.

Ejecucion del programa de instalacion de forma manual

Lleve a cabo este procedimiento si la ventana de instalacion no aparece
automaticamente al ejecutar el CD de instalacién de Symantec pcAnywhere.

Para ejecutar el programa de instalacion de forma manual:

1
2
3

Introduzca el CD de Symantec pcAnywhere en la unidad de CD-ROM.
En la barra de tareas de Windows, haga clic en Inicio > Ejecutar.
Escriba la <letra de la unidad de CD-ROM>:\setup.exe

Por ejemplo:

D:\setup.exe

Haga clic en Aceptar.

Instale pcAnywhere.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

Nota: Si desea instalar pcAnywhere en una unidad asignada en Vista/2008
Server, es necesario asignar la unidad usando una linea de comandos elevada.
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Tareas posteriores a la instalacion

Después de instalar Symantec pcAnywhere, se pueden realizar las siguientes
tareas posteriores a la instalaciéon:

m Inicio de Symantec pcAnywhere
m Modificacion de las opciones de instalaciéon
m Actualizacion de Symantec pcAnywhere

m Desinstalaciéon de Symantec pcAnywhere

Inicio de Symantec pcAnywhere

Symantec pcAnywhere se instala de forma predeterminada en la carpeta Archivos
de programa de Windows. Durante el proceso de instalacion de pcAnywhere se
ofrece la posibilidad de colocar un icono del programa en el escritorio de Windows
para poder iniciar el programa al hacer doble clic en él. También se puede iniciar
pcAnywhere desde el ment Inicio de Windows.

Para iniciar Symantec pcAnywhere:
& Realice una de las siguientes acciones:

m En el escritorio de Windows XP/2003/2000, haga doble clic en Symantec
pcAnywhere.

m Enlabarra de tareas de Windows XP/2003/2000, haga clic en Inicio >
Programas > Symantec pcAnywhere.

m Enlabarra de tareas de Windows Vista/2008 Server, haga clic en Inicio
> Todos los programas > Symantec pcAnywhere.

Modificacion de las opciones de instalacién

Es posible agregar, modificar o quitar determinados componentes después de la
instalacion.

Para modificar las opciones de la instalaciéon:
1 Realice una de las siguientes acciones:

m Enlabarra de tareas de Windows XP/2003/2000, haga clic en Inicio>
Configuracion > Panel de control.

m Enlabarra de tareas de Windows Vista/2008 Server, haga clic en Inicio
> Panel de control.

2 Realice una de las siguientes acciones:
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10

m Para Windows XP/2003/2000, en la ventana Panel de control, haga clic
en Agregar o quitar programas.

m Para Windows Vista/2008 Server, en la ventana Panel de control, haga
clic en Desinstalar un programa.

En la ventana Agregar o quitar programas, haga doble clic en Symantec
pcAnywhere.

Haga clic en Cambiar.

En la ventana Modificar o desinstalar Symantec pcAnywhere, haga clic en
Siguiente.

En la ventana Mantenimiento del programa, haga clic en Cambiar.

Haga clic en Siguiente.

i& Asistente InstallShield de Symantec pcAnywhere

Configuracion personalizada

Para modificar la forma de inskalacion de una funcion, haga dic en un icono de la -
siguiente lista,

= |=)=| Symantec pchnywhere
= gl Herramigntas de pcAnyvwhers
- ¥~ Administrador de host
¥~ Agente de administracidn de host

Descripoion de la funcian
3e instalaran los archivos principales de poanywhere,

Requisitos de tamario de la funcion

Esta funcion requiere 0kb en el disco duro, Tiene seleccionadas 1 de 1 subfunciones, Estas
subfunciones reguieren 21Mb en el disco dura,

[ < Akras ]| Siguiente > | [ Cancelar ]

En la ventana Instalacion personalizada, haga clic en la flecha hacia abajo
que se encuentrajunto al componente que desee modificar y luego seleccione
la opcidn de instalacién que desee utilizar.

Haga clic en Siguiente.

Si esta instalando un componente, seleccione los programas para los que
desee agregar un acceso directo en el escritorio en la ventana Preparado para
modificar el programa.
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11 Haga clic en Instalar.

Siga las instrucciones que aparecen en la pantalla para el tipo de instalacion
que haya seleccionado.

12 Cuando se haya completado la instalacion, haga clic en Finalizar.

Actualizacion de Symantec pcAnywhere

Puede recibir actualizaciones de software asociadas con la version que posea de
pcAnywhere al conectarse al servidor Symantec LiveUpdate. Puede seleccionar
las actualizaciones que desea instalar.

Para actualizar Symantec pcAnywhere:
1 Realice una de las siguientes acciones:

m Enlabarra de tareas de Windows XP/2003/2000, haga clic en Inicio >
Programas > Symantec pcAnywhere .

m Enlabarra de tareas de Windows, haga clic en Inicio > Programas >
Symantec pcAnywhere.

2 Enel mend Ayuda de la ventana Symantec pcAnywhere, haga clic en
LiveUpdate.

3 Sigalasinstrucciones que aparezcan en la pantalla.

Desinstalacion de Symantec pcAnywhere

Puede desinstalar pcAnywhere mediante la opcion Agregar o quitar programas
de Windows. Una vez que comience el proceso de desinstalacion, no se podra
cancelar. Esta opcion desinstala el producto principal. Si tiene otros componentes
instalados (por ejemplo, Gateway), debe desinstalarlos por separado.

Para desinstalar Symantec pcAnywhere:
1 Realice una de las siguientes acciones:

m Enlabarra de tareas de Windows XP/2003/2000, haga clic en Inicio>
Configuracion > Panel de control.

m Enlabarra de tareas de Windows Vista/2008 Server, haga clic en Inicio
> Panel de control > Desinstalar un programa.

Enlaventana Panel de control, haga doble clic en Agregar o quitar programas.

En la ventana Agregar o quitar programas, haga clic en Symantec
pcAnywhere.

4  Realice una de las siguientes acciones:
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m En Windows XP/2003 Server/2000/NT, haga clic en Quitar.
m En Windows Vista/2008 Server, haga clic en Desinstalar.
5 Enlaventana Agregar o quitar programas, haga clic en Si.

Reinicie el equipo si el sistema lo solicita. Este paso es necesario para
garantizar que todos los componentes se desinstalen correctamente.
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En este capitulo se incluyen los temas siguientes:
m Administracion de las conexiones al host

m Formas de configurar el equipo host

m Diferentes formas de iniciar una sesion de host

m Posibilidades de accién durante una sesioén de host

Administracion de las conexiones al host

El usuario del host permite a los usuarios remotos autorizados que se conecten a
su equipo y lo controlen. El usuario remoto ve la pantalla del equipo y puede abrir
archivos o programas para los que se le haya otorgado permiso de acceso.

Es necesario configurar el equipo antes de que el usuario remoto se conecte. Es
necesario especificar el tipo de conexion, qué método se usara para asegurarse de
que los usuarios remotos tienen permiso para acceder al equipo y otras opciones
de la sesion. Estainformacion se almacena en un archivo de elementos de conexion
al host (.bhf), representado por un icono en la ventana Hosts. Los elementos de
conexion de hosts se guardan en la carpeta Symantec\pcAnywhere\Hosts (en
Vista, C:\Programa de datos\Symantec\pcAnywhere\Hosts) en el directorio de
datos ALLUSERSPROFILE de Windows. Es posible extraer el directorio de datos
ALLUSERSPROFILE abriendo una linea de comandos y usando el comando
configurado.
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Cémo agregar un elemento de conexidén al host a Favoritos

Es posible administrar los elementos de conexién agregandolos a la ventana
Favoritos. Esta ventana admite la administracion de carpetas para organizar las
conexiones.

Para agregar un elemento de conexion al host a Favoritos:

1 En Vista avanzada de la barra de navegacion izquierda en la seccién
Administrador de pcAnywhere, haga clic en Hosts.

2 Enelpanel derecho, haga clic con el boton derecho en un elemento de conexion
de la lista.

3 Hagaclic en Agregar a Favoritos.

Cémo encontrar un elemento reciente de conexién al host

Symantec pcAnywhere conserva automaticamente un historial de los elementos
de conexidn al host utilizados mas recientemente.

Para encontrar un elemento reciente de conexién al host:

& EnVista avanzada de la barra de navegacion izquierda en la seccién
Administrador de pcAnywhere, haga clic en Historial.

Los elementos de conexidén mas recientes aparecen en el panel derecho.

Formas de configurar el equipo host

Es posible configurar un equipo host modificando un elemento de conexion
existente o creando un nuevo. También es posible configurar nuevos elementos
de conexidn de las siguientes maneras:

m Asistente de conexiéon
Ver " Uso del Asistente de conexién para configurar una conexion al host"
en la pagina 75.

m Propiedades avanzadas
Ver "Configuracion de un host mediante propiedades avanzadas" en la pagina 77.

Los elementos siguientes se configuran previamente para optimizar la seguridad
y el rendimiento. Es posible también modificar su configuracion:

m Directa
m Modem

m Red, Cable, DSL
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Uso del Asistente de conexidn para configurar una conexion al host

El Asistente de conexion le guiara a través del proceso de configuracion del equipo
(el equipo host) para permitir que otro equipo (el equipo remoto) se conecte a éste.
Unavez que el Asistente de conexion finaliza, se puede iniciar el host para esperar
las conexiones.

Symantec pcAnywhere almacena esta configuracion de conexion en un archivo
de conexién al host, y coloca el elemento de conexién al host en la ventana Hosts.
Puede utilizar el archivo de conexion al host para iniciar una sesion de host o para
modificar la configuracion de la conexion.

Symantec pcAnywhere ofrece algunas opciones de configuracién avanzadas que
no se encuentran disponibles en el asistente.

Ver "Configuracion de un host mediante propiedades avanzadas" en la pagina 77.
Para utilizar el Asistente de conexidn con el fin de configurar una conexién al host:

1 En Vista avanzada de la barra de navegacion izquierda en Administrador de
pcAnywhere, haga clic en Herramientas de pcAnywhere.

En el panel derecho, haga clic en Asistente de conexién.

En la pantalla de introduccidn, haga clic en la opcién Deseo que otro equipo
se conecte al mio y, a continuacion, haga clic en Siguiente.

4  Seleccione una de las siguientes opciones:
m Deseo utilizar cable modem/DSL/LAN/ISP de acceso telefénico.

m Deseo utilizar mi médem telefonico para conectarme directamente con
otro m6dem telefdénico.
El asistente detecta automaticamente los dispositivos de conexién que
estan disponibles en el equipo. Si el equipo cuenta con varios dispositivos
de conexidn, elija el que desee utilizar para la conexion que esté
configurando. Por ejemplo, si el equipo remoto utiliza un médem telefénico,
debe seleccionar el médem telefénico como el dispositivo de conexion.

Haga clic en Siguiente.
En el panel Modo de conexion, seleccione una de las siguientes opciones:
m Esperar a que alguien me llame

m Llamar a otro equipo
En el cuadro Direccién IP del equipo remoto, escriba la direccién IP o el
namero telefénico del médem del equipo con el que desea conectarse.

7 Haga clic en Siguiente.
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8

10

11
12
13

14

15

En el panel Tipo de autenticacion, seleccione una de las siguientes opciones:

Deseo utilizar una Valida un usuario o un grupo al verificar la lista almacenada
cuenta existente de en una estacién de trabajo o un directorio compartido. El
Windows Asistente de conexion detecta las cuentas que estan

disponibles en el equipo local.

Ver "Configuracién de un comunicante para que utilice la
funcién de autenticacion basada en Windows" en la pagina 228.

Deseo configurar un  Usala autenticacion de pcAnywhere para verificar el permiso

nombre de usuarioy  del usuario remoto para conectarse al equipo host.

contraseiia Comprueba la lista de usuarios y las contrasefias que se
mantienen en el equipo host. Este método de autenticacion
es el menos seguro.

Haga clic en Siguiente.
Realice una de las siguientes acciones:

m Seleccione una cuenta local.
Esta opcién s6lo esta disponible si utiliza una cuenta existente de Windows.

m Escriba un nombre de usuario y una contraseia.
Esta opcion sélo esta disponible si crea un nombre de host y una
contrasena.

Haga clic en Siguiente.
En la pantalla Resumen, controle la configuracion.

Para iniciar la sesion de host al cerrar el asistente, active la opciéon Esperar
una conexion por parte de un equipo remoto después de que finalice el
Asistente de conexion.

En Windows Vista, el sistema operativo puede pedirle autorizar esta accion.
No recibe esta indicacion si ha iniciado sesion en la cuenta de administrador
integrada. Si el host se configura para ejecutar como una aplicacion, las
indicaciones no se dan.

Haga clic en Finalizar.
Se agrega un elemento de conexion al host al panel de Hosts.

Siselecciond iniciar la sesion de host, aparece el icono de espera de Symantec
pcAnywhere en la bandeja del sistema de Windows.

Para asignar un nombre al elemento de conexién, en la ventana Symantec
pcAnywhere, en el panel Hosts, escriba un nombre para el elemento de
conexion al host. A continuacién, presione Intro.
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Configuracion de un host mediante propiedades avanzadas

Si desea ejercer un mayor control de las conexiones que establece, utilice las
opciones avanzadas para crear o modificar los elementos de conexién al host. Las
propiedades avanzadas proporcionan acceso a todas las opciones de configuracién
de host disponibles. Se incluyen las opciones que no estan disponibles en el
Asistente de conexion, tales como las opciones de inicio del host y el cifrado de
clave publica.

Enla Tabla 4-1, se incluye informacion acerca de las configuraciones disponibles.

Tabla 4-1 Descripcion general de las opciones del host

Ficha Descripcion

Informacion de Permite seleccionar el dispositivo de conexion para la sesion.
conexion

Ver "Cémo conocer el dispositivo de conexion que se utiliza en las
sesiones del host" en la pagina 78.

Opciones Permite seleccionar las opciones de inicio y finalizacion de sesién
del host.

Ver "Configuracion de las opciones de inicio del host" en la pagina 85.

Ver "Configuracion de las opciones de finalizacion de sesion"”
en la pagina 88.

Comunicantes Permite configurar las cuentas de inicio de sesion de individuos o
grupos de usuarios y especificar el nivel de acceso que debe tener
cada uno de ellos.

Ver "Acerca de la autenticaciéon en pcAnywhere" en la pagina 225.
Debe configurar al menos una cuenta de comunicante.

Ver "Configuracion de los derechos de los comunicantes"

en la pagina 235.
Opciones de Permite configurar las opciones de seguridad para las conexiones
seguridad y los inicios de sesion.

Ver "Proteccién de un equipo host contra accesos no autorizados"
en la pagina 223.

Ver "Monitoreo de sucesos en Symantec pcAnywhere" en la pagina 257.

Cifrado Permite configurar los niveles de cifrado de datos, incluida la
configuracion del cifrado de clave publica, la longitud de clave y los
algoritmos.

Ver "Proteccion de datos mediante métodos de cifrado"
en la pagina 240.
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Ficha

Descripcion

Conferencia

Permite configurar una conferencia de modo tal que varios usuarios
remotos puedan iniciar sesion en el host al mismo tiempo.

Ver "Conferencias entre varios usuarios remotos" en la pagina 98.

Comentarios

Permite agregar comentarios acerca del elemento de conexion al
host.

Proteger elemento

Permite proteger el elemento de conexioén con una contrasefia.

Para configurar un host mediante propiedades avanzadas:

1 Enlasecciéon Administrador de pcAnywhere de la barra de navegacion
izquierda de Vista avanzada, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, realice una de las siguientes acciones:

m Paracrear un elemento de conexion nuevo, en el menu Archivo, haga clic
en Elemento nuevo > Avanzadas.

m Para modificar un elemento de conexion existente, haga clic con el botén
derecho en el elemento y, a continuacion, haga clic en Propiedades.

3 Enlaventana Propiedades de host, configure las opciones de configuracion

del host.

Haga clic en las flechas derecha e izquierda de la ventana Propiedades de host
para desplazarse por las fichas.

4 Haga clic en Aceptar para guardar los cambios.

En Vista, es posible que se le pida autorizar esta accion porque el cambio de
las propiedades de hosts pudo afectar a otros usuarios.

Como conocer el dispositivo de conexion que se utiliza en las sesiones

del host

Un dispositivo de conexion es la interfaz que administra las comunicaciones entre
el equipo host y el equipo remoto. Un equipo host puede esperar una conexién
desde dos dispositivos. Por ejemplo, se puede configurar el equipo de trabajo para
que espere una conexion de red de otros compaifieros de trabajo o una conexion
directa desde un equipo portatil. El host s6lo puede aceptar una conexion ala vez.
Una vez que el equipo remoto establece la conexion a través de un dispositivo, el
otro dispositivo no estara disponible hasta que la sesion finalice.

En la Tabla 4-2, se proporciona informacién para ayudarlo en la seleccién de un
dispositivo de conexion.
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Dispositivos de conexion al host

Dispositivo de hardware

Dispositivo de conexion

Moédem compatible con la API
de telefonia de Microsoft

Nombre del médem.

Ver " Configuracion de una conexion al host por médem"

(TAPD en la pagina 82.

RDSI (Norteamérica) Nombre de dispositivo RDSI.
Ver " Configuracion de una conexién RDSI en un equipo
host" en la pagina 84.

RDSI (Europa) RDSI mediante CAPI 2.0.

Tarjeta adaptadora de red
instalada en un equipo o
servidor de una red LAN o
WAN

Para la mayoria de las conexiones de red, seleccione
TCP/IP.

Symantec pcAnywhere también admite los protocolos de
NetBIOS y de SPX en Windows XP/2003 Server/2000.

Ver "Configuracion de una conexion de red al host"
en la pagina 79.

Mobdem de cable

TCP/IP.

Ver "Acerca de las conexiones mediante médem de cable"
en la pagina 23.

DSL o ADSL

TCP/IP.

Ver "Acerca de las conexiones DSL o ADSL" en la pagina 24.

Cable serie nulo conectado alos
equipos host y remoto (por
ejemplo, a un equipo portatil y
otro de escritorio)

Puerto COM disponible.

Symantec pcAnywhere admite conexiones de serie en
Windows Vista/XP/2003 Server/2000.

Configuracion de una conexion de red al host

Symantec pcAnywhere es compatible con las conexiones de red mediante LAN,
WAN o Internet mediante el uso de los protocolos TCP/IP, NetBIOS y SPX. La
mayor parte de las conexiones de red utilizan TCP/IP. NetBIOS es otro protocolo
de uso frecuente que se emplea normalmente para servicios de uso compartido
de archivos e impresoras. SPX es un protocolo de Novell NetWare.

Nota: Symantec pcAnywhere no admite las conexiones SPX en Windows Vista.




80

Cdédmo permitir a otros usuarios controlar el equipo
Formas de configurar el equipo host

Symantec pcAnywhere requiere un nombre de usuario y una contrasefia para
todas las sesiones del host. Para establecer la conexion, el usuario remoto debe
conocer el nombre de usuario y la contrasefia junto con la direccion IP o el nombre
del equipo host.

Si el equipo host esta conectado a una red protegida por un firewall, el usuario
remoto debe tener una manera de conectarse a la red a través de un servicio RAS
(Servicio de acceso remoto) o una red VPN (Red privada virtual). Un administrador
debe proporcionar esta informacion.

Para configurar una conexion de red al host:

1 En Vista avanzada de la barra de navegacion izquierda en la seccién
Administrador de pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, realice una de las siguientes acciones:

m Paraconfigurar un elemento de conexion existente, haga clic con el boton
derecho en el elemento y, a continuacion, haga clic en Propiedades.

m Paracrear un elemento de conexiéon nuevo, en el menu Archivo, haga clic
en Elemento nuevo > Avanzadas.

3 Enlaficha Informacion de conexion de la ventana Propiedades de host,
seleccione una de las siguientes opciones:

m TCP/IP
m NetBIOS
m SPX

4  Enlaficha Comunicantes, configure un nombre de usuario y una contraseia
para los usuarios que se puedan conectar al host.

Ver "Acerca de la autenticacion en pcAnywhere" en la pagina 225.
5 Hagaclic en Aceptar.

En Vista, es posible que se le pida autorizar esta accién porque el cambio de
las propiedades de hosts puede afectar a otros usuarios.

Seleccidn de una tarjeta de red

De forma predeterminada, pcAnywhere acepta conexiones TCP/IP en cualquier
tarjeta de red instalada en el equipo host. Si dispone de mas de una tarjeta de red
instalada en el host, pcAnywhere le permite especificar cual desea utilizar.
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Para seleccionar una tarjeta de red:

1 Enel menu Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

2 Enlaficha Comunicaciones del host de 1a ventana Opciones de pcAnywhere,
haga clic en Opciones avanzadas de TCP/IP.

3 Enlaventana Opciones avanzadas de TCP/IP, elija una de las siguientes
opciones:

Utilizar el adaptador dered Utiliza la tarjeta de red predeterminada.

predeterminado Esta tarjeta de red se identifica en Windows.

Aceptar conexiones en Acepta conexiones en todas las tarjetas de red disponibles
todos los adaptadores de  que se encuentren instaladas en el equipo host.

red

Especificar el adaptador de Permite asignar una tarjeta de red para utilizarla en las
red que debe utilizarse conexiones de pcAnywhere.
para las conexiones de

Seleccione el ndimero de indice asignado a la tarjeta de
pcAnywhere

red que desea utilizar.

4  Enlaventana Opciones avanzadas de TCP/IP del host, haga clic en Aceptar.

En la ventana Opciones de pcAnywhere, haga clic en Aceptar.

Modificaciéon de los numeros de puerto predeterminados del host

Symantec pcAnywhere utiliza los puertos 5631 y 5632 para las conexiones. Estos
puertos se encuentran registrados y, en la mayoria de los casos, no es necesario
modificarlos. Symantec pcAnywhere utiliza el puerto de datos para las
transmisiones de datos. Symantec pcAnywhere utiliza el puerto de estado para
esperar conexiones e intercambiar informacion de estado.

Siusted cambia los niimeros de puerto en el equipo host, todos los usuarios remotos
que desean conectarse al equipo host deben también cambiar sus configuraciones
de puertos para que ambos coincidan.

Ver "Modificacion de los nimeros de puerto predeterminados del equipo remoto"
en la pagina 112.
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Nota: Algunos nimeros de puerto inferiores a 1024 estan reservados para
aplicaciones y servicios basados en Web, como FTP e Internet. Si elige un nimero
de puerto reservado, podria interferir con estas aplicaciones y provocar posibles
pérdidas de servicio. Este procedimiento debe ser realizado por un administrador
con experiencia.

Para modificar los nimeros de puerto predeterminados del host:

1 Enel mend Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

2 Enlaficha Comunicaciones del host de la ventana Opciones de pcAnywhere,
haga clic en Opciones avanzadas de TCP/IP.

3 Enlaventana Opciones avanzadas de TCP/IP del host, lleve a cabo las
siguientes acciones:

m Para utilizar un nimero de puerto personalizado para el puerto de los
datos, en el cuadro Puerto de datos, escriba un niimero de puerto nuevo.

m Pararestablecer el puerto de datos ala configuracion de puertos registrada
para pcAnywhere, al lado del cuadro Puerto de datos, haga clic en
Restablecer predeterminado.

m Parautilizar un nimero de puerto personalizado para el puerto de estado,
en el cuadro Puerto de estado, escriba un nimero de puerto nuevo.

m Para restablecer el puerto de estado a la configuracion de puertos
registrada para pcAnywhere, al lado del cuadro Puerto de estado, haga
clic en Restablecer predeterminado.

4 Hagaclic en Aceptar.

Configuracion de una conexion al host por médem

Symantec pcAnywhere admite conexiones de médem a médem mediante médems
compatibles con la API de telefonia de Microsoft (TAPI). Si un médem se instal6
y configuré correctamente en el equipo, pcAnywhere lo detectara de forma
automatica y lo agregara a la lista de dispositivos de conexion.

Symantec pcAnywhere requiere un nombre de usuario y una contrasefia para
todas las sesiones del host. Para establecer la conexion, el usuario remoto debe
conocer el nombre de usuario, la contrasefa y el nimero telefénico del médem
del equipo host.
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Si el sistema operativo dispone de un médem instalado y configurado de forma
correcta, los usuarios del host podran personalizar las propiedades de marcado
y especificar la cantidad de timbres después de la cual se deberan responder las
llamadas entrantes. De forma predeterminada, pcAnywhere responde al tercer
timbre para admitir médems que utilizan la funcién de llamada en espera. Cambie
esta opcidn inicamente si se producen problemas con la conexién por médem.
Reduzca la cantidad de timbres sé6lo si el médem que utiliza no es compatible con
la funcién de llamada en espera.

Para configurar una conexién al host por médem:

1 En Vista avanzada de la barra de navegacion izquierda en la seccién
Administrador de pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, realice una de las siguientes acciones:

m Para editar un elemento de conexion existente, haga clic con el botén
derecho en el elemento y, a continuacion, haga clic en Propiedades.

m Paracrear un elemento de conexion nuevo, en el menu Archivo, haga clic
en Elemento nuevo > Avanzadas.

3 Enlaficha Informacion de conexion de la ventana Propiedades de host,
seleccione el nombre del médem.

4  Enlaficha Comunicantes, configure un nombre de usuario y una contrasefa
para los usuarios que se puedan conectar al host.

Ver "Acerca de la autenticaciéon en pcAnywhere" en la pagina 225.
5 Hagaclic en Aceptar.

En Windows Vista/2008 Server, es posible que se le pida autorizar esta accién
porque el cambio de las propiedades de hosts pudo afectar a otros usuarios.

Para cambiar la cantidad de timbres de las conexiones entrantes por médem:

1 Enel menu Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

2 Enlaseccion Propiedades de acceso telefonico de la ficha Comunicaciones
del host de la ventana Opciones de pcAnywhere, seleccione la cantidad de
timbres de la conexion para que el host responda la llamada entrante.

3 Hagaclic en Aceptar.
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Configuracion de una conexion RDSI en un equipo host

Las Redes digitales de servicios integrados (RDSI) son servicios de telefonia digital
que permiten transmitir datos digitales y de voz a una mayor velocidad que los
modems tradicionales. La configuracion de un dispositivo RDSI es similar a la de
un médem.

Symantec pcAnywhere admite RDSI s6lo en Norteamérica y Europa. Si dispone
de un dispositivo RDSI instalado y configurado de forma correcta en el equipo,
pcAnywhere lo detectara automaticamente y lo agregara a la lista de dispositivos
de conexién. Seleccione este dispositivo sélo si esta utilizando RDSI en
Norteamérica. Si utiliza RDSI en Europa, debera seleccionar RDSI mediante CAPI
2.0.

Symantec pcAnywhere requiere un nombre de usuario y una contrasefia para
todas las sesiones del host. Para establecer la conexion, el usuario remoto debe
conocer el nombre de usuario, la contrasefia y el nimero de teléfono asignado al
dispositivo RDSI del host.

Para configurar una conexién RDSI en un equipo host:

1 En Vista avanzada de la barra de navegacion izquierda en la seccién
Administrador de pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, realice una de las siguientes acciones:

m Para editar un elemento de conexion existente, haga clic con el botén
derecho en el elemento y, a continuacion, haga clic en Propiedades.

m Paracrear un elemento de conexion nuevo, en el menu Archivo, haga clic
en Elemento nuevo > Avanzadas.

3 Enlaficha Informacion de conexion de la ventana Propiedades de host,
seleccione una de las siguientes opciones:

m Sise conecta mediante RDSI en Norteamérica, seleccione el nombre del
dispositivo RDSI.

m En Europa, seleccione RDSI mediante CAPI 2.0.
Ver "Personalizacion de conexiones RDSI en Europa" en la pagina 51.

4  Enlaficha Comunicantes, configure un nombre de usuario y una contrasefa
para los usuarios que se puedan conectar al host.

Ver "Acerca de la autenticaciéon en pcAnywhere" en la pagina 225.
5 Hagaclic en Aceptar.

En Windows Vista/2008 Server, es posible que se le pida autorizar esta accién
porque el cambio de las propiedades de hosts pudo afectar a otros usuarios.
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Configuracion de una conexion directa en un equipo host

Si los equipos host y remoto estan cerca, puede conectar los dos equipos
directamente mediante un cable nulo. Una conexi6n directa resulta, por lo general,
mas rapida que una conexién por médem, especialmente si se desean transferir
archivos de gran tamafio. Las conexiones directas necesitan un puerto de serie
(COM) y un cable serie nulo.

Para obtener mas informacion acerca de la bisqueda de puertos disponibles en
el equipo, consulte la documentacién de Windows.

Symantec pcAnywhere requiere un nombre de usuario y una contrasefia para
todas las sesiones del host.

Para configurar una conexién directa en un equipo host:

1 En Vista avanzada de la barra de navegacion izquierda en la seccién
Administrador de pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, realice una de las siguientes acciones:

m Paraconfigurar un elemento de conexion existente, haga clic con el boton
derecho en el elemento y, a continuacion, haga clic en Propiedades.

m Paracrear un elemento de conexion nuevo, en el menu Archivo, haga clic
en Elemento nuevo > Avanzadas.

3 Enlaventana Propiedades de host, en la ficha Informacién de conexion,
seleccione un puerto COM disponible.

4  Enlaficha Comunicantes, configure un nombre de usuario y una contrasefa
para los usuarios que se puedan conectar al host.

Ver "Acerca de la autenticaciéon en pcAnywhere" en la pagina 225.
5 Hagaclic en Aceptar.

En Vista, es posible que se le pida autorizar esta accion porque el cambio de
las propiedades de hosts puede afectar a otros usuarios.

Configuracion de las opciones de inicio del host

Symantec pcAnywhere permite configurar un elemento de conexion al host para
que se ejecute automaticamente cuando se inicie Windows. A fin de protegerle
contra accesos no autorizados, si configura un host para iniciarse
automaticamente, es necesario también que utilice la funcion de bloqueo de equipo
de Windows.

El host de pcAnywhere se ejecuta automaticamente como servicio de Windows.
Con esta opcion podra beneficiarse de las ventajas que proporcionan las funciones
de seguridad y rendimiento del sistema operativo. Es necesario tener derechos de
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administrador en el equipo para ejecutar un servicio. Ademéas, Symantec
pcAnywhere no admite actualmente configurar un host para ejecutarlo como una
aplicacion en Vista. Después de conectarse al host al tiempo que se ejecuta como
una aplicaciéon en Windows Vista, si el usuario remoto intenta iniciar una tarea
que precise privilegios de administrador (por ejemplo, hacer clic con el botén
derecho en Mi PC > Administrar), una peticion para que introduzca las credenciales
de administrador aparece en el equipo central, pero no en el equipo remoto, de
modo que el usuario no puede proceder.

Para configurar las opciones de inicio del host:

1 En Vista avanzada de la barra de navegacion izquierda en la seccién
Administrador de pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, realice una de las siguientes acciones:

m Paraconfigurar un elemento de conexion existente, haga clic con el boton
derecho en el elemento y, a continuacion, haga clic en Propiedades.

m Paracrear un elemento de conexion nuevo, en el menu Archivo, haga clic
en Elemento nuevo > Avanzadas.
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3 Enlaficha Opciones de la seccion Inicio del host de la ventana Propiedades
del host, seleccione una de las siguientes opciones:

Iniciar con Windows

Bloquear el equipo

Ejecutar minimizado

Ejecutar como servicio

4 Hagaclic en Aceptar.

Inicia automaticamente la sesién de host al encender el
equipo host.

Nota: Para los sistemas operativos Windows XP/Vista y
Windows 2008, es necesario tener derechos de
administrador en el equipo para configurar Iniciar host
con Windows. Es necesario también tener derechos de
administrador para cambiar el nombre o para modificar el
elemento de hosts que esta configurado para iniciar con
Windows.

Evita que los usuarios no autorizados accedan al equipo
host. Para desbloquear el equipo, los usuarios deben
proporcionar el nombre de usuario y la contraseia
apropiados de Windows.

Oculta la ventana de estado.

Cuando el equipo host esta esperando la conexion, aparece
un icono del host en la bandeja del sistema.

Recomendado para sistemas operativos Windows Vista/
XP/2003 Server/2000 y Windows 2008 para obtener un
nivel de rendimiento 6ptimo.

Si desea ejecutar a una sesion de equipo host desatendida
en Windows Vista, es necesario mantener esta opcion
seleccionada. Si desactiva esta opcion, después de
conectarse al host al tiempo que se ejecuta como una
aplicacion en Windows Vista, si el usuario remoto intenta
iniciar una tarea que precise privilegios de administrador
(por ejemplo, hacer clic con el botén derecho en Mi PC >
Administrar), una peticion para que introduzca las
credenciales de administrador aparece en el equipo central,
pero no en el equipo remoto, de modo que el usuario no
puede proceder.

Es necesario tener derechos de administrador en el equipo
para ejecutar un servicio.

En Vista, es posible que se le pida autorizar esta accion porque el cambio de
las propiedades de hosts puede afectar a otros usuarios.
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Si ha iniciado sesién como usuario invitado en Windows

Windows Vista/XP restringe a usuarios que se asignan a una cuenta limitada de
usuario o de invitado de realizar las tareas que necesitan derechos de
administrador. Por ejemplo, no es posible instalar software o ejecutar servicios.

Symantec pcAnywhere ejecuta automéaticamente todas las sesiones de host como
servicio de Windows. Con esta opcion podra beneficiarse de las ventajas que
proporcionan las funciones de seguridad y rendimiento del sistema operativo.

Si desea iniciar a una sesion de equipo host en Windows Vista/XP y le inician
sesion como usuario de la huésped, usted tiene las siguientes versiones:

m En Windows, el interruptor a una cuenta de usuario que tenga derechos de
administrador en el equipo host y entonces inicia a sesién de equipo host en
pcAnywhere.

En Windows Vista, del sistema operativo las indicaciones automéaticamente
usted para proporcionar credenciales de administrador antes de que usted
pueda ejecutar el host como servicio.

m En pcAnywhere, desactive la opcion para ejecutar a la sesion de equipo host
como servicio.
No es necesario desactivar esta opcion si desea ejecutar a la sesion de equipo
host desatendida en Windows Vista.

Asegurar funciones apropiadas, es necesario iniciar sesién en su equipo al tiempo
que un usuario con derechos de administrador antes de inicia pcAnywhere. Para
Vista, es posible iniciar sesion en el equipo como un usuario estandar o usuario
de la huésped, sin embargo, se le pedira proporcionar las credenciales apropiadas
al realizar ciertas acciones.

Configuracion de las opciones de finalizacion de sesion

La correcta finalizacion de las sesiones es crucial para evitar posibles riesgos de
seguridad. Por lo general, una sesion finaliza cuando el usuario del host o el usuario
del equipo remoto cancela la sesién. Sin embargo, ciertos problemas con la red o
con el equipo pueden provocar la pérdida de una conexién por parte del equipo
host o del equipo remoto. Una conexioén también puede interrumpirse por un
problema de seguridad, como un intento de conexidn por parte de un usuario no
autorizado.

Symantec pcAnywhere permite seleccionar diferentes opciones para administrar
las sesiones que finalizan correctamente (mediante la cancelacion por parte de
un usuario autorizado) e incorrectamente (al perderse la conexién
inesperadamente).
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Para configurar las opciones de finalizacion de sesién de sesiones que finalizan
correctamente:

1

En Vista avanzada de la barra de navegacion izquierda en la seccion
Administrador de pcAnywhere, haga clic en Hosts.

En la seccion Hosts del panel derecho, realice una de las siguientes acciones:

m Paraconfigurar un elemento de conexion existente, haga clic con el botoén
derecho en el elemento y, a continuacién, haga clic en Propiedades.

m Paracrear un elemento de conexion nuevo, en el menu Archivo, haga clic
en Elemento nuevo > Avanzadas.
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3 Enlaventana Propiedades de host, en la seccion Tras finalizar la sesion
normalmente de la ficha Opciones, seleccione una de las siguientes opciones:

Esperar llamada Mantiene la sesién del host activada para que otros usuarios

puedan conectarse a él.

Cancelar host

Finaliza la sesion del host para evitar otras conexiones.

Host Propiedades: Network, Cable, DSL

Informacidn sobre la conexign  Configuracién | | lamadores | Opciones de seguridad] Cifradn] [ar

Conexion de madem

=

Inicio de host

™ Bloguear equipo
¥ Ejecutar minimizadao
v Ejecutar coma un servicio

Tras una finalizacion anormal de |a sesidn: Traz una finalizacidn normal de la sesion:
minubog a que el usuario

Esperar |0 3:
wuelva a conectarse, ..

{+ Esperar a ninguno
" Cancelar host

I v proteger mediante:

* Eszperar a ninguno
" Cancelar host
[ yproteger mediante:

e 3
('“ ('“
f" ('“

W ariog monitores

Seleccionar 1 -
monitor

Aceptar | Cancelar | Apuda

4 Para garantizar atin mas la seguridad del equipo host, active Opciones de
seguridad y seleccione una de las siguientes opciones:

m Desconectar usuario

m Reiniciar el equipo host
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m Bloquear el equipo
Haga clic en Aceptar.

En Vista, es posible que se le pida autorizar esta accién porque el cambio de
las propiedades de hosts pudo afectar a otros usuarios.

Para configurar las opciones de finalizacion de sesion de sesiones que finalizan
incorrectamente:

1

En Vista avanzada de la barra de navegacion izquierda en la seccion
Administrador de pcAnywhere, haga clic en Hosts.

En la seccion Hosts del panel derecho, realice una de las siguientes acciones:

m Paraconfigurar un elemento de conexion existente, haga clic con el botoén
derecho en el elemento y, a continuacion, haga clic en Propiedades.

m Paracrear un elemento de conexion nuevo, en el menu Archivo, haga clic
en Elemento nuevo > Avanzadas.

En la ventana Propiedades de host, en la ficha Opciones, en la seccion Después
de finalizar la sesion anormalmente, especifique la cantidad de minutos que
se debe esperar antes de ejecutar la opcion de seguridad.

Seleccione una de las siguientes opciones:

Esperar llamada Mantiene la sesién del host activada para que otros usuarios
puedan conectarse a él.

Cancelar host Finaliza la sesion del host para evitar otras conexiones.

Para garantizar ain mas la seguridad del equipo host, active Opciones de
seguridad y seleccione una de las siguientes opciones:

m Desconectar usuario

m Reiniciar el equipo host
m Bloquear el equipo
Haga clic en Aceptar.

En Vista, es posible que se le pida autorizar esta acciéon porque el cambio de
las propiedades de hosts pudo afectar a otros usuarios.

Configuracion de equipo host a alistar en un servicio de directorio

Antes de configurar un equipo host para utilizar servicios de directorio, es
necesario configurar el servicio de directorio yendo al ment Editar de pcAnywhere
y haciendo clic en Preferencias.
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Para obtener méas informacion, consulte el capitulo 5, “Integracion de servicios
de directorio en pcAnywhere” en la Guia del administrador de Symantec
pcAnywhere.

Si el administrador configur6é pcAnywhere para utilizar servicios de directorio,
también podra configurar el equipo host para que se registre automaticamente
con el servicio de directorio al iniciarse. De esta forma los usuarios remotos que
se conecten al servidor de directorio podran buscar el equipo en él. Cuando el
estado del host cambie, el equipo host actualizara su entrada en el servidor de
directorio de modo que todos los equipos remotos puedan ver su estado actual.

Para obtener mas informacidn, consulte la Guia del administrador de Symantec
pcAnywhere.

Para configurar un equipo host con el fin de utilizar los servicios de directorio:

1 Enlaseccion Administrador de pcAnywhere de la barra de navegacion
izquierda de Vista avanzada, haga clic en Hosts.

2 Enlasecciéon Hosts del panel derecho, realice una de las siguientes acciones:

m Paraconfigurar un elemento de conexion existente, haga clic con el botén
derecho en el elemento y, a continuacion, haga clic en Propiedades.

m Para crear un elemento de conexién nuevo, en el ment Archivo, haga clic
en Elemento nuevo > Avanzadas.

3 Enlaficha Opciones de la ventana Propiedades de host, active la opcion
Utilizar servicios de directorio.

Seleccione de la lista el servidor de directorio que desee utilizar.

Haga clic en Aceptar.

Configuracion de las opciones Varios monitores

Symantec pcAnywhere le permite configurar una opcién Varios monitores. El
host puede seleccionar el monitor que se visualiza de forma predeterminada en
el equipo remoto cuando una sesion se inicia.

Para configurar la opcién Varios monitores

1 EnlaVista avanzada de la barra de navegacién izquierda de la seccion
Administrador de pcAnywhere, haga clic en Hosts.

2 Enelpanelderecho dela seccion Hosts, realice una de las siguientes acciones:

m Paraconfigurar un elemento de conexion existente, haga clic con el botén
derecho en el elemento y, a continuacién, haga clic en Propiedades.

m Paracrear un elemento de conexiéon nuevo, en el menu Archivo, haga clic
en Elemento nuevo > Opciones avanzadas.



Cémo permitir a otros usuarios controlar el equipo | 93
Formas de configurar el equipo host

3 Hagaclic en Aplicar.
4 Hagaclic en Aceptar.

Especificacion de un nombre de host

Symantec pcAnywhere utiliza el nombre del equipo de Windows o su direccién
IP como nombre predeterminado del host. Es el nombre que se muestra en la lista
de equipos host cuando un usuario remoto busca un equipo host. Symantec
pcAnywhere permite especificar un nombre personalizado, pero esta acciéon no
se recomienda si el equipo esta conectado a una red. El administrador puede
determinar esta configuracion.

Para especificar un nombre de host:

1 Enel mend Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

2 Enlaseccion Seleccion del nombre del host en la ficha Funcionamiento del
host de la ventana Opciones de pcAnywhere, seleccione una de las siguientes
opciones:

Definido por el usuario Permite especificar un nombre nuevo para el host de
pcAnywhere.

Para hacerlo, escriba un nombre de host en el cuadro de texto.
El nombre puede tener un tamafio maximo de 24 caracteres.

Nombre del equipo de Utiliza el nombre de equipo de Windows o la direccion IP que
Windows éste tenga asignada.

Symantec pcAnywhere utiliza esta configuracion de forma
predeterminada.

3 Hagaclic en Aceptar.

Compartir las unidades de disco del host

Symantec pcAnywhere permite que el equipo host comparta sus unidades de disco
estandar con el equipo remoto.

Es necesario dar permiso para que el usuario remoto acceda a las unidades de
disco del equipo host y las comparta mediante la configuracion de los privilegios
de comunicante del superusuario.
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Para compartir la unidad de disco del equipo host

1

10

11

En la Vista avanzada de la barra de navegacion izquierda de la seccion
Administrador de pcAnywhere, haga clic en Hosts.

En el panel derecho de la seccion Hosts, haga clic con el boton derecho en
Red, Cable, DSL y haga clic en Propiedades.

En Propiedades del host: En el cuadro de didlogo Red, Cable, DSL, haga clic
en la ficha Comunicantes.

En Tipo de autenticacion, seleccione una de las siguientes opciones:
m Servicios Active Directory (ADS)

m NT

m Windows

En la seccién Lista de comunicantes, haga doble clic en el usuario con quien
desee compartir las unidades de disco.

En el cuadro de didlogo Propiedades de comunicante, haga clic en la ficha
Privilegios.

Seleccione El superusuario-comunicante tiene derechos de acceso total al
equipo host.

Haga clic en Aplicar y, a continuacién, en Aceptar.

En Propiedades del host: En el cuadro de didlogo Red, Cable, DSL, haga clic
en la ficha Opciones de seguridad.

En la secciéon Opciones de sesion, en Seleccionar unidad, seleccione las
unidades que desee compartir.

Haga clic en Aplicar y, a continuacion, en Aceptar.

Nota: Las unidades permanecen compartidas incluso si la sesion finaliza.

Diferentes formas de iniciar una sesion de host

Se puede iniciar una sesi6n de host en uno de los siguientes modos:

Esperar la conexidn por parte de usuarios remotos autorizados.
Ver "Espera de una conexion por parte de un equipo remoto" en la pagina 95.

Iniciar una conexién con un equipo remoto y permitir que el usuario remoto
tome el control.

Ver "Coémo llamar a un equipo remoto" en la pagina 95.
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m Como aceptar una invitacion de host
Ver "Cémo aceptar una invitacion de host" en la pagina 96.

Espera de una conexion por parte de un equipo remoto

Cémo llamar a

Cuando se inicia una sesion de host, el equipo espera que los usuarios remotos
autorizados establezcan la conexién por medio del dispositivo que se haya
seleccionado en la ficha Informacion de conexion de las propiedades del host. Si
se han seleccionados dos dispositivos, el host esperara que se establezca una
conexion en cualquiera de los dispositivos. El host sdlo puede aceptar una conexion
alavez. Una vez establecida la conexion a través de un dispositivo, el otro
dispositivo no estara disponible hasta que la sesion finalice.

Este es el método mas comn para iniciar una sesién de host.
Para esperar una conexion de un equipo remoto:

1 En Vista avanzada de la barra de navegacion izquierda en la seccién
Administrador de pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, haga doble clic en el elemento de
conexion que desee utilizar.

Aparece el icono de espera de Symantec pcAnywhere en la bandeja del sistema
de Windows, lo que significa que el host esta disponible para realizar
conexiones.

En Windows Vista/2008 Server, es posible que se le pida autorizar esta accion.
Sin embargo, esta autorizacion no es necesaria si ha iniciado sesién como
administrador integrado.

un equipo remoto

El equipo host puede iniciar una conexién con un equipo remoto. En este caso, el
comportamiento del equipo remoto se asemeja al de un host, en el sentido de que
es el equipo remoto y no el equipo host el que espera una conexién. Sin embargo,
a diferencia de lo que ocurre en una sesion normal con un host, una vez que se
establezca la conexidn, sera el equipo remoto el que controle las actividades del
equipo host.

Este método implica una mayor seguridad y resulta ideal si no se desea que los
usuarios remotos inicien conexiones con el host.
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Para llamar a un equipo remoto:

1 En Vistaavanzada de la barra de navegacion izquierda en la seccion
Administrador de pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, haga clic con el boton derecho en el
elemento de conexioén que desee utilizar y, a continuacion, haga clic en Llamar
al equipo remoto.

En Windows Vista/2008 Server, es posible que se le pida autorizar esta accion.
Sin embargo, esta autorizacion no es necesaria si ha iniciado sesién como
administrador integrado.

El elemento de conexi6n al host debe estar configurado para utilizar el mismo
tipo de dispositivo de conexion que el equipo remoto.

3 Enlaventanade esperade pcAnywhere, realice una de las siguientes acciones:

m Para conexiones por médem, escriba el niimero de teléfono del equipo
remoto y, a continuacion, haga clic en Aceptar.

m Para conexiones de red, escriba el nombre o la direccion IP del host y, a
continuacion, haga clic en Aceptar.
Una vez se establezca la conexion, el usuario del equipo remoto podra
tomar el control del host.

Como aceptar una invitacion de host

Un usuario remoto puede enviarle una invitacion mediante un mensaje de correo
electrénico, un mensaje instantaneo o medios fisicos para comenzar una sesiéon
de control remoto. La invitacion contiene la informacion necesaria para conectarse
al equipo remoto de manera que el usuario remoto pueda controlar su equipo.

Para aceptar una invitacion de host:
¢ Realice una de las siguientes acciones:

m Sirecibid lainvitacion en un mensaje de correo electrénico o instantaneo,
abra el archivo adjunto (.pcainv).

m Sirecibid lainvitacién por medios fisicos, busque la ubicacién del archivo
.pcainv y abralo.

Posibilidades de accidon durante una sesion de host

Durante una sesion de host, pcAnywhere permite realizar una de las siguientes
acciones:

m Ver informacién de estado sobre la sesion.
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Ver " Cémo trabajar con el mentu del host en linea" en la pagina 97.

m Mantener una conferencia con varios usuarios remotos.
Ver "Conferencias entre varios usuarios remotos" en la pagina 98.

m Conversar con el usuario remoto.
Ver "Cémo conversar en linea con el usuario remoto" en la pagina 100.

m Resaltar un elemento en el equipo host.
Ver "Como usar la funcion de marcacion en el equipo host" en la pagina ?.

m Finalizar la sesion.
Ver "Finalizacion de una sesion de host" en la pagina 101.

Como trabajar con el menu del host en linea

Cuando se inicia una sesion, en la bandeja del sistema del escritorio de Windows
aparece unicono del host. Es posible usar una alternativa si no se aplican medidas
de seguridad para bloquear el teclado y el mouse en el equipo host. Use el ment
en linea del host para visualizar la informacion de estado y para finalizar una
sesion.

También puede ver informacion acerca de los usuarios que estan conectados al
equipo host. Incluye la siguiente informacidn:

m Duracion de la sesion
m Nombre del usuario

m Tipo de conexién (por ejemplo, TCP/IP) y el nombre del dispositivo
Por ejemplo, para las conexiones TCP/IP pcAnywhere proporciona el nombre
del equipo remoto especificado en Windows.

Nota: Cuando se inicia una sesién, aparece un icono de host animado en la
bandeja del sistema que muestra el estado de la sesion. Cuando la sesion esta
activa, el icono visualiza tres puntos blancos parpadeantes. Cuando la sesi6n
finaliza, un mensaje indica que el usuario remoto se ha desconectado y la
animacion se detiene. Cuando se cancela el host, el icono se visualiza en rojo.

Para tener acceso al menu del host en linea:

¢ Enlabandeja del sistema del escritorio, haga clic con el botén derecho en el
icono del host.

Para ver informacién acerca de los usuarios conectados:

¢ Enlabandejadel sistema del escritorio, sittie el cursor sobre el icono del host.
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Conferencias entre varios usuarios remotos

La funcion Conferencia permite que varios usuarios remotos se conecten a un
mismo host y, simultaneamente, vean lo que ocurre en su pantalla. Por ejemplo,
se puede realizar una conferencia para hacer una demostracioén de capacitacion
sobre el uso de un software.

Una conferencia es basicamente una sesién de control remoto normal, excepto
por el hecho de que son varios los usuarios remotos que se conectan al host al
mismo tiempo. El primer comunicante puede conectarse mediante cualquier
dispositivo de conexion. Sin embargo, los demas comunicantes deben utilizar una
conexion de red TCP/IP. El primer usuario remoto que establezca la conexion
controlara el host. Los demas usuarios podran ver las actividades que se desarrollen
en la pantalla del host, pero no podran controlar el host en si.

Nota: La opcién detectar el ancho de banda de manera automatica esta seleccionada
por defecto. Si el funcionamiento es un problema, los usuarios de la conferencia
pueden seleccionar Ancho de banda bajo en la ventana Propiedades del elemento
de conexién remota en la ficha Control remoto.

Configuracion de un host en conferencia

Para permitir que varios usuarios remotos se conecten al host, es preciso
especificar la informacion necesaria para efectuar la conexion. Se puede iniciar
con un elemento de conexién de host ya existente o crear uno nuevo.

La funcién Conferencia utiliza un tipo de comunicacién denominado multidifusién.
Para utilizarlo, es preciso disponer de una direccién IP de clase D valida.

Para configurar un host de conferencias:

1 Enlaseccion Administrador de pcAnywhere de la barra de navegacion
izquierda de Vista avanzada, haga clic en Hosts.

2 Enlasecciéon Hosts del panel derecho, realice una de las siguientes acciones:

m Paraconfigurar un elemento de conexion existente, haga clic con el botén
derecho en el elemento y, a continuacion, haga clic en Propiedades.

m Para crear un elemento de conexién nuevo, en el ment Archivo, haga clic
en Elemento nuevo > Avanzadas.

3 Enlaficha Conferencia de la ventana Propiedades de host, active la opcién
Permitir conferencia.
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4  Seleccione una de las siguientes opciones:

Obtener direccion IP  Permite al servidor de red asignar automaticamente una
automaticamente direccion IP de clase D disponible.

Especificar direccion ~ Permite escribir la direccion IP de clase D que se desea
1P utilizar.

La direccion debe estar comprendida entre 225.1.1.1 y 239.254.254.254.

5 Sideseautilizar routers para aumentar el area de difusion de la conferencia,
en la lista Permitir conferencia sobre "x" routers, seleccione la cantidad de
routers que desee utilizar.

6 Hagaclic en Aceptar.

En Vista, es posible que se le pida autorizar esta accion porque el cambio de
las propiedades de hosts pudo afectar a otros usuarios.

Cémo iniciar una conferencia

Los pasos a seguir para iniciar una conferencia son similares a los de inicio de un
host para una sesion de control remoto. Tras iniciar el host en conferencia, el
usuario remoto que lo controlara podra conectarse a él con cualquier método de
conexion que admita el equipo host. Una vez que se establezca la primera conexion,
los otros participantes remotos deberan conectarse con el protocolo TCP/IP.

Nota: La opcion detectar el ancho de banda de manera automatica esta seleccionada
por defecto. Si el funcionamiento es un problema, los usuarios de la conferencia
pueden seleccionar Ancho de banda bajo en la ventana Propiedades del elemento
de conexién remota en la ficha Informacién sobre la conexion.

Para iniciar una conferencia:

1 En Vista avanzada de la barra de navegacion izquierda en la seccién
Administrador de pcAnywhere, haga clic en Hosts.

2 Enel panel derecho, haga doble clic en el elemento de conexi6n al host
configurado para conferencias.

Aparece el icono de espera de Symantec pcAnywhere en la bandeja del sistema
de Windows, lo que significa que el host esta disponible para realizar
conexiones.

Ver "Conferencias entre varios usuarios remotos" en la pagina 98.
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Codmo conversar en linea con el usuario remoto

Durante una sesion de control remoto, el usuario del host y el usuario remoto
pueden mantener una conversacion por escrito en una ventana de chat. Cualquiera
de los dos usuarios puede iniciar una sesién de conversacion. Esta funcién resulta
muy ttil para enviar mensajes breves o instrucciones. Es posible también guardar
un registro del chat como texto sin formato.

Para conversar en linea con otro usuario:

1 Enlabandejadel sistema, haga clic con el botén derecho en el icono del host.
A continuacién, haga clic en Chat.

En el panel inferior de la ventana Conversacion, escriba el mensaje.
Haga clic en Enviar.

Sus mensajesy las respuestas del otro usuario apareceran en la parte superior
de la ventana.

Para guardar el chat, haga clic en Guardar.

En el cuadro de dialogo Registro de conversacion de pcA, seleccione la
ubicacién para guardar el chat.

Escriba un nombre de archivo.

Haga clic en Guardar.

Como usar la funcién de marcacion en el equipo host

Durante una sesion de control remoto, es posible usar la funcién de marcacion
pararesaltar o para dirigir la atencién del usuario remoto a un elemento. Es posible
mostrar o explicar un elemento del equipo host. Es posible modificar la forma, el
ancho y el color del elemento resaltado.

Para usar la funcion de marcacion en el equipo host

1 Enelequipo host, haga clic con el botén derecho en el icono animado del host
de pcAnywhere y después haga clic en Activar lapiz.

2 Enel cuadro de la tarjeta blanca, haga clic en Marcar.

En el cuadro de la tarjeta blanca, seleccione uno de los siguientes:

Rectangulo Le permite marcar un rectangulo.
Circulo Le permite marcar un circulo.
Carta blanca Le permite marcar una forma

personalizada.
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4  Resalte el elemento en el equipo host, haciendo clic y arrastrando el mouse
sobre el elemento.

5 Paracambiar el ancho del elemento resaltado, seleccione uno de los siguientes:

Aumentar el ancho Le permite aumentar el ancho del
elemento resaltado.
Disminuir el ancho Le permite disminuir el ancho del

elemento resaltado.

6 Paramodificar el color del elemento resaltado, haga clic en Color y seleccione
el color que desee.

7 Paraseleccionar un color personalizado, haga clic en la opcién Definir colores
personalizados de la ventana Color. Seleccione un color personalizado y haga
clic en Agregar a colores personalizados.

8 Hagaclic en Aceptar.

Nota: Para deshacer una accion, haga clic en Borrar o use Ctrl+Z, y para rehacer
una accion, use Ctrl+Y.

Finalizacidon de una sesion de host

Tanto el equipo host como el equipo remoto pueden finalizar la sesion. Si el usuario
remoto finaliza la sesion, las opciones de finalizacion de sesién configuradas para
el elemento de conexion al host determinaran si el host debe esperar otra conexion
o sidebe cancelarse. Los derechos del comunicante configurados para el elemento
de conexién al host determinaran si el usuario remoto tiene permiso para finalizar
la sesion del host.

Ver "Configuracion de las opciones de finalizacion de sesion" en la pagina 88.
Ver "Configuracion de los derechos de los comunicantes” en la pagina 235.
Para finalizar una sesion de host:

¢ Enlabarrade estado de Windows, haga clic con el boton derecho en el icono
del host y seleccione Cancelar host.



102 | Cémo permitir a otros usuarios controlar el equipo
Posibilidades de accion durante una sesion de host



Control remoto de otro
equipo

En este capitulo se incluyen los temas siguientes:

m Administracion de conexiones remotas

m Formas de configurar un equipo remoto

m Diferentes formas de iniciar una sesién de control remoto

m Acciones que pueden llevarse a cabo durante una sesién de control remoto

m Conexién con un equipo que no cuenta con un host

Administracion de conexiones remotas

En el caso de equipos con los que se conecte con frecuencia, Symantec pcAnywhere
le permite seleccionar las opciones de conexién y seguridad que desee utilizar y
almacenar esta informacién en un archivo de elemento de conexién remota. Estos
archivos aparecen representados por iconos en la ventana Remotos. Los archivos
del elemento de conexién remota (.chf) se guardan en el directorio de datos del
programa de pcAnywhere (:\ProgramData\Symantec\pcAnywhere\Remotes).

Como agregar un elemento de conexion remota a Favoritos

Symantec pcAnywhere permite administrar los elementos de conexion que utilice
con mas frecuencia agregandolos a la ventana Favoritos. Esta ventana admite la
administracion de carpetas para organizar las conexiones.
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Para agregar un elemento de conexién remota a Favoritos:

1 En Vistaavanzada de la barra de navegacion izquierda en Administrador de
pcAnywhere, haga clic en Remotos.

2 Enel panel derecho, haga clic con el botén derecho en un elemento de
conexion.

3 Hagaclic en Agregar a Favoritos.

Localizacion de un elemento reciente de conexidon remota

Symantec pcAnywhere conserva automaticamente un historial de los elementos
de conexién remota utilizados mas recientemente.

Para encontrar un elemento reciente de conexién remota:

¢ En Vista avanzada de la barra de navegacién izquierda en la secciéon
Administrador de pcAnywhere, haga clic en Historial.

Los elementos de conexidon mas recientes aparecen en el panel derecho.

Formas de configurar un equipo remoto

Symantec pcAnywhere permite configurar un equipo remoto mediante la
modificacion de un elemento de conexion existente o la creacién de uno nuevo.
Es posible configurar nuevos elementos de conexion de las siguientes maneras:

m Asistente de conexién
Ver " Uso del Asistente de conexién para configurar una conexién remota"
en la pagina 105.

m Propiedades avanzadas
Ver "Configuracion de una conexién remota mediante las propiedades
avanzadas" en la pagina 106.

Para conectarse rapidamente con un equipo host que tenga una configuracion
minima, puede utilizar Conexién rapida.

Ver "Conexion con otro equipo mediante la funcién Conexion rapida” en la pagina 128.

Symantec pcAnywhere proporciona los siguientes elementos de conexién
predeterminados:

m Directa
m Transferencia de archivos
m Mobdem

m Red, Cable, DSL
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m Administracion remota

Estos elementos se configuran previamente para optimizar la seguridad y el
rendimiento, pero se pueden modificar las opciones de configuracion.

Ver "Cémo conocer el dispositivo de conexion que se utiliza en las sesiones
remotas" en la pagina 108.

Uso del Asistente de conexidn para configurar una conexion remota

El Asistente de conexion le guiara en el proceso de configuracion del equipo (el
equipo remoto) para conectarse con otro equipo (el equipo host). Cuando el
asistente de Conexion finalice, puede iniciar una sesi6n de control remoto.

Symantec pcAnywhere almacena esta informacion de conexioén en un archivo de
conexion remota, y coloca el elemento de conexion remota en la ventana Remotos.
Puede utilizar el elemento de conexién para iniciar una sesién remota o para
modificar la configuracion de la conexion.

Ver "Inicio de un elemento de conexioén remota" en la pagina 125.

Symantec pcAnywhere ofrece algunas opciones de configuracién avanzadas, como
el cifrado de la sesién, que no se encuentran disponibles en el asistente.

Ver "Configuracion de una conexion remota mediante las propiedades avanzadas"
en la pagina 106.

Para utilizar el Asistente de conexidn para configurar una conexiéon remota:

1 En Vista avanzada de la barra de navegacion izquierda en Administrador de
pcAnywhere, haga clic en Herramientas de pcAnywhere.

En el panel derecho, haga clic en Asistente de conexion.

3 Enlapantalla de introduccién, haga clic en Deseo conectarme a otro equipo
y luego haga clic en Siguiente.

4  Seleccione una de las siguientes opciones:

m Deseo utilizar un proveedor de servicios de Internet mediante médem de
cable/DSL/LAN/acceso telefonico.

m Deseo utilizar mi médem telefénico para conectarme directamente con
otro modem telefénico.

El asistente detecta automaticamente los dispositivos de conexién que estan
disponibles en el equipo. El dispositivo de conexion que seleccione debe ser
del mismo tipo que el que utiliza el equipo host. Por ejemplo, si el equipo host
utiliza un mdédem telefénico, debe seleccionar el médem telefénico como el
dispositivo de conexion.



106

Control remoto de otro equipo

Formas de configurar un equipo remoto

Ver "Cémo conocer el dispositivo de conexién que se utiliza en las sesiones
remotas" en la pagina 108.

Haga clic en Siguiente.
Realice una de las siguientes acciones:

m Escriba la direccion IP del equipo con el que desea conectarse.
Esta opcion se encuentra disponible sélo para conexiones proporcionadas
por un proveedor de servicios de Internet mediante médem de
cable/DSL/LAN/acceso telefonico. Si el equipo host se encuentra en una
red privada, utilice la direccion IP del router. El administrador del host
debe configurar el router para permitir la conexion.

m Escriba el nimero de teléfono del equipo con el que desea conectarse.
Esta opcion sélo esta disponible para conexiones de médem telefénico.

Es posible dejar este cuadro en blanco si usted ejecuta pcAnywhere en una
red y desea que pcAnywhere busque los equipos host que estan disponibles
en su subred.

Haga clic en Siguiente.

En la pantalla Resumen del Asistente de conexion, haga clic en Conectarse
aunequipo host después de que finalice el Asistente de conexion para iniciar
una sesion remota cuando finalice el asistente.

Haga clic en Finalizar.

Se agrega un elemento de conexién remota a la ventana Remotos. Es posible
cambiar el nombre del elemento.

Si usted eligié conectarse a un equipo host, pcAnywhere procura conectarse
ala direccion IP o al ntiimero de médem que usted especificé en la pantalla
Destino.

Si su equipo esta en una red y usted no especificé la direccion IP del equipo
host, pcAnywhere busca en su subred los hosts disponibles. Es posible
seleccionar un equipo host de la lista.

Configuracion de una conexion remota mediante las propiedades

avanzadas

Para obtener mas opciones de configuracién y un mayor control de las conexiones,
puede utilizar la opcion Avanzadas para crear o modificar elementos de conexion
remota. Las propiedades avanzadas ofrecen acceso a todas las opciones de
configuracion remotas disponibles. Entre éstas, se incluyen las opciones que no
estan disponibles en el Asistente de conexidn, tales como los servicios de directorio
y el cifrado de clave publica.
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Tabla 5-1 Descripcidn general de la configuracion remota

Ficha

Descripcion

Informacion de conexion

Permite seleccionar el dispositivo de conexion y el modo de
inicio de la sesion. También es posible seleccionar si desea
conectarse a través de pcAnywhere Gateway o Servidor de acceso
de pcAnywhere.

Ver "Acerca de los modos de inicio de las conexiones remotas"
en la pagina 43.

Ver "Como conocer el dispositivo de conexion que se utiliza en
las sesiones remotas" en la pagina 108.

Opciones

Permite especificar la informacion necesaria para buscar el
equipo host, establecer la conexion e iniciar la sesion.

Esta informacion varia segtin el tipo de conexién.

Control remoto

Le permite seleccionar una configuracion de optimizacion del
ancho de banda y elegir si desea registrar automaticamente la
sesion para reproducirla posteriormente.

Ver "Grabacion de una sesion remota de manera automatica"
en la pagina 266.

Cifrado Permite establecer el nivel de cifrado de datos que se debe
utilizar durante una sesion de control remoto con un host.
Ver "Proteccion de datos mediante métodos de cifrado"
en la pagina 240.

Comentarios Permite agregar comentarios acerca del elemento de conexion

remota.

Proteger elemento

Permite proteger el elemento de conexion con una contrasefia.

Ver "Proteccion de las opciones de configuracion" en la pagina 251.

Para configurar una conexién remota mediante las propiedades avanzadas:

1 EnVistaavanzada, en la barra de navegacion izquierda en Administrador de

pcAnywhere, haga clic en Remotos.

2 Enlaseccion Remotos del panel derecho, realice una de las siguientes acciones:

m Paracrear un elemento de conexion nuevo, en el menu Archivo, haga clic

en Elemento nuevo > Avanzadas.
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m Para modificar un elemento de conexion existente, haga clic con el boton
derecho en el elemento y, a continuacion, haga clic en Propiedades.

3 Enlaventana Propiedades del equipo remoto, configure las opciones de
configuracion del equipo remoto.

4 Haga clic en Aceptar para guardar los cambios.

Como conocer el dispositivo de conexion que se utiliza en las sesiones

remotas

Un dispositivo de conexion es la interfaz que administra la comunicacién entre
los equipos host y remoto. Un dispositivo de conexioén puede ser un médem o un
dispositivo RDSI, un protocolo de red o un puerto.

El dispositivo de conexion que seleccione dependera de los entornos de los equipos
host y remoto. Silos equipos host y remoto estan cerca, es posible conectarlos de
forma directa mediante un cable adecuado para el puerto. Por ejemplo, puede
establecer una conexion directa entre un equipo portatil y uno de oficina. Para
que sea posible la conexién, ambos equipos deben utilizar el mismo tipo de
dispositivo de conexion.

En la Tabla 5-2, se proporciona informacién para ayudarlo en la seleccién de un
dispositivo de conexion.

Tabla 5-2 Dispositivos de conexidn remota

Dispositivo de hardware Dispositivo de conexion

Modem compatible con la API | Nombre del médem.

de telefonia de Microsoft " . L Lo . "
Ver "Configuracion de una conexion remota por médem

(TAPI) en la pagina 113.

RDSI (Norteamérica) Nombre de dispositivo RDSI.
Ver "Configuracién de una conexién RDSI en un equipo
remoto" en la pagina 116.

RDSI (Europa) RDSI mediante CAPI 2.0

Tarjeta adaptadora de red Para la mayoria de las conexiones de red, seleccione

instalada en un equipo o TCP/IP.

isx;dor deunared LAN o Symantec pcAnywhere también admite los protocolos de

NetBIOS y de SPX en Windows XP/2003 Server/2000.

Ver "Configuracién de una conexion de red remota"
en la pagina 109.
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Dispositivo de hardware Dispositivo de conexidon

Modem de cable TCP/IP.

Ver "Acerca de las conexiones mediante mddem de cable"
en la pagina 23.

DSL o ADSL TCP/IP.

Ver "Acerca de las conexiones DSL o ADSL" en la pagina 24.

Cable serie nulo conectado alos | Puerto COM disponible.
equipos host y remoto (por
ejemplo, a un equipo portatil y
otro de escritorio)

Symantec pcAnywhere admite conexiones de serie en
Windows Vista/XP/2003/2008 Server/2000.

Ver "Configuracion de una conexion directa en un equipo
remoto" en la pagina 117.

Configuracion de una conexion de red remota

Symantec pcAnywhere es compatible con las conexiones de red mediante LAN,
WAN o Internet mediante el uso de los protocolos TCP/IP, NetBIOS y SPX. La
mayor parte de las conexiones de red utilizan TCP/IP. NetBIOS es otro protocolo
de uso frecuente que se emplea normalmente para servicios de uso compartido
de archivos e impresoras. SPX es un protocolo de Novell NetWare.

Nota: Symantec pcAnywhere no admite actualmente protocolos SPX en Windows
Vista.

Symantec pcAnywhere requiere un nombre de usuario y una contrasefia para
todas las sesiones de host. Para establecer la conexién, el usuario remoto debe
conocer el nombre de usuario y la contrasefia junto con la direccién IP del equipo
host.

Si el equipo host esta conectado a una red protegida por un firewall, los usuarios
remotos que se encuentren fuera del mismo deberdn contar con una manera de
conectarse a la red mediante un servicio RAS (Servicio de acceso remoto) o una
red VPN (Red privada virtual). El administrador debe proporcionar esta
informacién.

En algunos entornos corporativos, puede darse el caso de que el administrador
de la red configure un servidor de directorio para administrar la informacién
acerca de los usuarios y los recursos de la red. En tal caso, es posible configurar
pcAnywhere de manera que utilice el servicio de directorio paralocalizar el equipo
host.
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Ver

"Configuracion de un equipo remoto para utilizar servicios de directorio”

en la pagina 118.

Para configurar una conexion de red remota:

1

En Vista avanzada, en la barra de navegacion izquierda en Administrador de
pcAnywhere, haga clic en Remotos.

En la seccion Remotos del panel derecho, realice una de las siguientes acciones:

m Para crear un elemento de conexion nuevo, en el menu Archivo, haga clic
en Elemento nuevo > Avanzadas.

m Paraconfigurar un elemento de conexion existente, haga clic con el boton
derecho en el elemento y, a continuacion, haga clic en Propiedades.

En la ventana Propiedades del equipo remoto, en la ficha Informacién de
conexion, seleccione una de las siguientes opciones:

m TCP/IP
m SPX
m NetBIOS

Symantec pcAnywhere no admite actualmente protocolos SPX en Windows
Vista.

Seleccione uno de los siguientes modos de inicio:

m Control remoto

m Administraciéon remota

m Transferencia de archivos

Symantec pcAnywhere permite cambiar de modo durante una sesion.

Ver "Acerca de los modos de inicio de las conexiones remotas" en la pagina 43.

Sidesea conectarse a través de pcAnywhere Gateway o un Servidor de acceso
de pcAnywhere, active Conectar a través de gateway o servidor de acceso.

Si usted selecciona esta opcion, haga clic en Detalles para configurar la
conexion al equipo de Gateway o al servidor de acceso.

Ver "Conectar a través de pcAnywhere Gateway o pcAnywhere Access Server"
en la pagina 119.
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6 Enlaficha Opciones, escribala direccion IP o el nombre del equipo con el que
desea conectarse.

Puede dejar este campo en blanco. Cuando inicie la sesién, pcAnywhere
buscara automaticamente los equipos host disponibles en la subred. Este
proceso puede tardar mucho tiempo si el equipo pertenece a una red de gran
tamafno.

7 Hagaclic en Aceptar.

Personalizacion del rango de puertos de datos para las conexiones

remotas

Los administradores pueden personalizar las opciones de red para gestionar las
conexiones a ambos lados de un firewall.

Symantec pcAnywhere selecciona un nimero de puerto de manera automatica
cada vez que realiza una conexioén remota. Por motivos de seguridad o rendimiento,
el administrador podria limitar el nimero de puertos utilizados para conexiones
salientes. La limitacion de conexiones a un rango muy pequeiio puede provocar
fallos en las conexiones debido a la falta de suficientes puertos disponibles.

Nota: Algunos nimeros de puerto inferiores a 1024 estan reservados para
aplicaciones y servicios basados en Web, como FTP e Internet. Si elige un nimero
de puerto reservado, podria interferir con estas aplicaciones y provocar posibles
pérdidas de servicio. Este procedimiento debe ser realizado por un administrador
con experiencia.

Para personalizar el rango de puertos de datos para las conexiones remotas:

1 Enel mend Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

2 Enlaficha Comunicaciones remotas de la ventana Opciones de pcAnywhere,
haga clic en Opciones avanzadas de TCP/IP.

3 Enlaventana Opciones avanzadas de TCP/IP del equipo remoto, active la
opcion Especificar rango de puerto de datos externos.

4  Enel cuadro Puerto de datos base, escriba el nimero del primer puerto del
rango.
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5 Enelcuadro Tamaiio del rango, escriba el nimero de puertos que se utilizaran
en el rango de puertos.

Al sumar este nimero al nimero que introdujo en el cuadro Puerto de datos
base, se determinara el nimero del tltimo puerto del rango.

6 Enlaventana Opciones avanzadas de TCP/IP del equipo remoto, haga clic en
Aceptar.

7 Enlaventana Opciones de pcAnywhere, haga clic en Aceptar.

Modificacion de los numeros de puerto predeterminados del equipo

remoto

Symantec pcAnywhere utiliza los puertos 5631 y 5632 para las conexiones. Estos
puertos se encuentran registrados, en la mayoria de los casos, y no es necesario
modificarlos. Symantec pcAnywhere utiliza el puerto de datos para las
transmisiones de datos. Symantec pcAnywhere utiliza el puerto de estado para
esperar conexiones e intercambiar informacion de estado.

Si desea conectarse a un equipo host que utilice los nimeros de puerto
personalizados, es necesario cambiar las configuraciones de puertos en su elemento
de conexién remota para que coincidan.

Nota: Algunos ntimeros de puerto inferiores a 1024 estan reservados para
aplicaciones y servicios basados en Web, como FTP e Internet. Si elige un nimero
de puerto reservado, podria interferir con estas aplicaciones y provocar posibles
pérdidas de servicio. Este procedimiento debe ser realizado por un administrador
con experiencia.

Para modificar los nimeros de puerto predeterminados del equipo remoto:

1 En Vistaavanzada de la barra de navegacion izquierda en Administrador de
pcAnywhere, haga clic en Remotos.

2 Enlaseccion Remotos del panel derecho, haga clic con el botén derecho en
el elemento de conexion que desee configurar y, a continuacién, haga clic en
Propiedades.

3 Enlaficha Informacién de conexion de la ventana Propiedades del equipo
remoto, active la opcion TCP/IP.

4  Haga clic en Detalles.

En la seccion Especifique los puertos para que coincidan con la configuracion
del host de la ventana TCP/IP, elija una de las siguientes opciones:
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m En el cuadro Puerto de datos, escriba el ntimero de puerto que utilice el
equipo host para el puerto de datos.

m En el cuadro Puerto de estado, escriba el niimero de puerto que utilice el
equipo host para el puerto de estado.

6 Enlaventana TCP/IP, haga clic en Aceptar.

7 Enlaventana Propiedades del equipo remoto, haga clic en Aceptar.

Configuracion de una conexion remota por médem

Si un médem se instalé y configuré correctamente en el equipo, pcAnywhere lo
detectara de forma automatica y lo agregara a la lista de dispositivos de conexion.
Para conectarse con un equipo host mediante un médem, debe conocer el niimero
de teléfono del equipo host y la informacion de inicio de sesion.

Segtn su ubicacion y el servicio de telefonia que utilice, es posible que deba
especificar informacién adicional de marcado. En este tipo de informacién pueden
incluirse los datos de una tarjeta de llamada, un prefijo especial para conectarse
con una linea externa o el c6digo que permita desactivar las llamadas en espera.
Si trabaja en varias ubicaciones, puede configurar propiedades de marcado
exclusivas para cada ubicacion.

Esta informacion se configura en el sistema operativo al instalar el m6dem.
Symantec pcAnywhere permite utilizar estas propiedades de marcado para
conexiones por mddem o configurarlas manualmente.

Las conexiones mediante médem de cable, DSLy ADSL deben configurarse como
conexiones de red TCP/IP.

Ver "Configuracion de una conexion de red remota" en la pagina 109.

Configuracion de una conexion por médem mediante
propiedades de marcado

De forma predeterminada, pcAnywhere utiliza las propiedades de marcado para
el médem ya configuradas en el sistema operativo. Symantec pcAnywhere permite
ver y editar estas propiedades de marcado cuando se configura el elemento de
conexion.

Para configurar una conexién por médem mediante propiedades de marcado:

1 EnVistaavanzada, en la barra de navegacion izquierda en Administrador de
pcAnywhere, haga clic en Remotos.

2 Enlaseccion Remotos del panel derecho, realice una de las siguientes acciones:

m Para editar un elemento de conexion existente, haga clic con el botén
derecho en el elemento y, a continuacion, haga clic en Propiedades.
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m Paracrear un elemento de conexion nuevo, en el menu Archivo, haga clic
en Elemento nuevo > Avanzadas.

En la ficha Informacion de conexién de la ventana Propiedades del equipo
remoto, seleccione el nombre del médem.

Seleccione uno de los siguientes modos de inicio:

m Control remoto

® Administracion remota

m Transferencia de archivos

Symantec pcAnywhere permite cambiar de modo durante una sesion.

Ver "Acerca de los modos de inicio de las conexiones remotas" en la pagina 43.

Sidesea conectarse a través de pcAnywhere Gateway o un Servidor de acceso
de pcAnywhere, active Conectar a través de gateway o servidor de acceso.

Si usted selecciona esta opcién, haga clic en Detalles para configurar la
conexion al equipo Gateway o al servidor de acceso.

Ver "Conectar a través de pcAnywhere Gateway o pcAnywhere Access Server"
en la pagina 119.
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6 Enlaseccion Numero de teléfono del equipo host de la ficha Opciones, haga

clic en Usar propiedades de marcado y niumero de teléfono.

Para ver o modificar las propiedades de marcado configuradas para el médem,

haga clic en Propiedades de marcado.

Para obtener mas informacién acerca de la configuracion de las propiedades

de marcado, consulte la documentacion del sistema operativo.
Propiedades de Remoto: Madem

Informacisn de conexion Dpeiones ICUnlrUI remulu] Encriptacién] Cumenlarius] Proteger Elemanlul

e |
o

Neimero de teléfono del host a contralar

@ iUltilizar propiedades de marcado y nimen de teléfono: Propiedades de marcado...

Cadigo de area: Mumero de teléfono: LCddigo de pais:

| - [Espafia [34] -

" Utilizar prefiin, cédign de &rea v ndmera de teléfona introducidos manualmente.

Informacion de registro

™ Registrarse automéaticamente en el host al conectar

Opciones de conexidn
Mimero de reintentos de conexidn: ] El: Sequndas erltre reintertas: 10 El:

3

Aceptar | Cancelar ‘ Aplicar |

Aypuda |

7 Escriba el c6digo de area y el nimero de teléfono del equipo host.

8 Enlaseccién Codigo del pais, seleccione el lugar desde donde esté llamando.

9 Hagaclic en Aceptar.

Como establecer las propiedades de marcado manualmente

Las propiedades de marcado para conexiones por médem se pueden establecer
manualmente. Esto evita tener que utilizar las propiedades de marcado
configuradas en el sistema operativo. Puede utilizar esta opcion si trabaja desde

una ubicacion temporal.

Para establecer las propiedades de marcado manualmente:

1 En Vista avanzada de la barra de navegacion izquierda en Administrador de

pcAnywhere, haga clic en Remotos.

2 Enlaseccion Remotos del panel derecho, realice una de las siguientes acciones:

m Para editar un elemento de conexion existente, haga clic con el botén
derecho en el elemento y, a continuacién, haga clic en Propiedades.
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8

m Paracrear un elemento de conexion nuevo, en el menu Archivo, haga clic
en Elemento nuevo > Avanzadas.

En la ficha Informacion de conexién de la ventana Propiedades del equipo
remoto, seleccione el nombre del médem.

Seleccione uno de los siguientes modos de inicio:

m Control remoto

® Administracién remota

m Transferencia de archivos

Symantec pcAnywhere permite cambiar de modo durante una sesion.

Ver "Acerca de los modos de inicio de las conexiones remotas" en la pagina 43.

Sidesea conectarse a través de pcAnywhere Gateway o un Servidor de acceso
de pcAnywhere, active Conectar a través de gateway o servidor de acceso.

Si usted selecciona esta opcién, haga clic en Detalles para configurar la
conexion al equipo Gateway o al servidor de acceso.

Ver "Conectar a través de pcAnywhere Gateway o pcAnywhere Access Server"
en la pagina 119.

En la ficha Opciones, en la seccion Numero de teléfono del equipo host, haga
clic en Utilizar prefijo, co6digo de area y niimero de teléfono introducidos
manualmente.

Escriba el nimero de teléfono del equipo host, incluidos el prefijo para salir
a una linea externa o realizar una llamada de larga distancia y el c6digo de
area.

Haga clic en Aceptar.

Configuracion de una conexiéon RDSI en un equipo remoto

La Red digital de servicios integrados (RDSI) constituye un servicio de telefonia
digital que permite transmitir datos digitales y de voz a una mayor velocidad que
los m6dems tradicionales. La configuracion de un dispositivo RDSI es similar a la
de un médem.

Symantec pcAnywhere admite RDSI s6lo en Norteamérica y Europa. Si dispone
de un dispositivo RDSI instalado y configurado de forma correcta en el equipo,
pcAnywhere lo detectard automaticamente y lo agregara a la lista de dispositivos
de conexidn. Seleccione este dispositivo sélo si esta utilizando RDSI en
Norteamérica. Si utiliza RDSI en Europa, debera seleccionar RDSI mediante CAPI

2.0.
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Para configurar una conexién RDSI en un equipo remoto:

1 EnVistaavanzada, en la barra de navegacion izquierda en Administrador de
pcAnywhere, haga clic en Remotos.

2 Enlaseccion Hosts del panel derecho, realice una de las siguientes acciones:

m Para editar un elemento de conexion existente, haga clic con el botén
derecho en el elemento y, a continuacion, haga clic en Propiedades.

m Para crear un elemento de conexion nuevo, en el menu Archivo, haga clic
en Elemento nuevo >Avanzadas.

3 Enlaficha Informacion de conexion de la ventana Propiedades del equipo
remoto, seleccione una de las siguientes opciones:

m Sise conecta mediante RDSI en Norteamérica, seleccione el nombre del
dispositivo RDSI.

m  En Europa, seleccione RDSI mediante CAPI 2.0.
Ver "Personalizacion de conexiones RDSI en Europa" en la pagina 51.

4  Seleccione uno de los siguientes modos de inicio:
m Control remoto
m Administraciéon remota
m Transferencia de archivos
Symantec pcAnywhere permite cambiar de modo durante una sesion.
Ver "Acerca de los modos de inicio de las conexiones remotas" en la pagina 43.

5 Hagaclic en Aceptar.

Configuracion de una conexion directa en un equipo remoto

Si los equipos host y remoto estan cerca, puede conectar los dos equipos
directamente mediante un cable nulo. Una conexién directa resulta, por lo general,
mas rapida que una conexioén por médem, especialmente si se desean transferir
archivos de gran tamario. Las conexiones directas necesitan un puerto de serie
(COM) y un cable serie nulo.

Para obtener méas informacion acerca de como encontrar un puerto disponible en
el equipo, consulte la documentacién del sistema operativo.

Para configurar una conexién directa en un equipo remoto:

1 En Vista avanzada de la barra de navegacion izquierda en Administrador de
pcAnywhere, haga clic en Remotos.

2 Enlaseccion Remotos del panel derecho, realice una de las siguientes acciones:
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m Paraconfigurar un elemento de conexion existente, haga clic con el boton
derecho en el elemento y, a continuacion, haga clic en Propiedades.

m Para crear un elemento de conexién nuevo, en el ment Archivo, haga clic
en Elemento nuevo > Avanzadas.

3 Enlaficha Informacién de conexion de la ventana Propiedades del equipo
remoto, seleccione un puerto COM disponible.

4  Seleccione uno de los siguientes modos de inicio:
m Control remoto
® Administracion remota
m Transferencia de archivos
Symantec pcAnywhere permite cambiar de modo durante una sesion.
Ver "Acerca de los modos de inicio de las conexiones remotas" en la pagina 43.

5 Hagaclic en Aceptar.

Configuracion de un equipo remoto para utilizar servicios de directorio

Antes de configurar un equipo host para utilizar servicios de directorio, es
necesario configurar el servicio de directorio yendo al meni Editar de pcAnywhere
y haciendo clic en Preferencias.

Para obtener mas informacidon, consulte el capitulo 5, “Integracion de servicios
de directorio en pcAnywhere” en la Guia del administrador de Symantec
pcAnywhere.

Si el administrador configuré pcAnywhere para utilizar servicios de directorio,
podra configurar el equipo remoto con objeto de buscar el servidor de directorio
para los equipos host disponibles. Sélo los equipos host que se registren en el
servidor de directorio apareceran en los resultados de la busqueda. Segtin la
configuracién y el tamarfio de la red, este tipo de busqueda normalmente es mas
rapida y fiable que la bisqueda de equipos disponibles en toda una red.

Para obtener mas informacion, consulte la Guia del administrador de Symantec
pcAnywhere.

Para configurar un equipo remoto para que utilice los servicios de directorio:

1 EnVistaavanzada, en la barra de navegacion izquierda en Administrador de
pcAnywhere, haga clic en Remotos.

2 Enlaseccion Remotos del panel derecho, realice una de las siguientes acciones:

m Paraconfigurar un elemento de conexion existente, haga clic con el botoén
derecho en el elemento y, a continuacion, haga clic en Propiedades.
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m Paracrear un elemento de conexion nuevo, en el menu Archivo, haga clic
en Elemento nuevo > Avanzadas.

3 Enlaficha Opciones de la ventana Propiedades del equipo remoto, haga clic
en Utilizar servicios de directorio y, a continuacidn, seleccione el servidor
de directorio que desee utilizar.

4  Pararestringir los resultados de la bisqueda, haga clic en Filtrar.

Esta opcion permite definir el criterio a utilizar para realizar la bisqueda.
Puede buscar por el nombre del usuario, la direccién de correo electrénico,
el nombre de la organizacion o el nombre del departamento. Pueden utilizarse
caracteres comodin. Por ejemplo, A* devuelve todas las entradas cuyos
nombres comiencen con la letra A.

En la ventana Configuracion de filtro, haga clic en Aceptar.

6 Enlaventana Propiedades del equipo remoto, haga clic en Aceptar.

Conectar através de pcAnywhere Gateway o pcAnywhere Access Server

Symantec pcAnywhere admite las conexiones a través de Symantec pcAnywhere
Gateway o Symantec pcAnywhere Access Server. Symantec pcAnywhere Gateway
facilita el proceso de encontrar y conectarse con los equipos host que estan ocultos
por un firewall, router u otro dispositivo NAT (del inglés Network Address
Translation, traduccién de direcciones de red). Esta incluido en el CD de instalacién
de Symantec pcAnywhere. Symantec Access Server es un servidor independiente
que se puede comprar por separado.

Symantec pcAnywhere puede detectar los equipos del Gateway que se estan
ejecutando en su subred. Cuando se selecciona un equipo del Gateway, las
actualizaciones de la lista del host se actualiza para visualizar los equipos host
que fueron detectados por pcAnywhere Gateway. Es posible también configurar
un elemento de conexion para conectar automaticamente a través de pcAnywhere
Gateway o pcAnywhere Access Server.

Conectarse a través de pcAnywhere Gateway o pcAnywhere Servidor de acceso

1 En Vistaavanzada de la barra de navegacion izquierda en Administrador de
pcAnywhere, haga clic en Remotos.

2 Enlaseccion Remotos del panel derecho, realice una de las siguientes acciones:

m Paraconfigurar un elemento de conexion existente, haga clic con el botén
derecho en el elemento y, a continuacién, haga clic en Propiedades.

m Para crear un elemento de conexion nuevo, en el menu Archivo, haga clic
en Elemento nuevo > Avanzadas.
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En la ficha Informacion de conexién de la ventana Propiedades del equipo
remoto, seleccione una de las siguientes opciones:

m Sideseaconectarse en una conexion de red, en la lista Dispositivo, verifique
que TCP/IP esté seleccionado.

m Sideseaconectarse sobre un médem INTERFAZ DEL PROGRAMADOR DE
APLICACIONES DE TELEFONIA (TAPI), en la lista Dispositivo, verifique
que el nombre de su médem esté seleccionado.

Seleccione Conectar mediante el Gateway o el Servidor de acceso.
Haga clic en Detalles.

En la ventana Detalles, seleccione una de las opciones siguientes:

Gateway Le permite conectarse a un equipo que
esté ejecutando pcAnywhere Gateway.

Servidor de acceso Le permite conectarse a un equipo que
esté ejecutando pcAnywhere Access
Server.

Bajo Conexion, realice una de las siguientes acciones:

Nombre o direccién IP Para las conexiones de TCP/IP, en el cuadro Nombre o
direccion IP, escriba el nombre del equipo o la direccién
IP del equipo del Gateway o del servidor de acceso a
través del cual usted desea conectarse.

Numero de teléfono Paralas conexiones por médem, en el cuadro Numero de
teléfono, escriba el nimero de teléfono del médem del
equipo del Gateway o del servidor de acceso a través del
cual usted desea conectarse.

Esta opcion esta solamente disponible si un médem se
instala y se configura correctamente en su equipo.

Si el equipo del Gateway o el servidor de acceso se configura para necesitar
una contrasefia para las conexiones, escriba la contrasefia necesaria para
conectarse.

Sidesea conectarse a un grupo especifico configurado en el Servidor de acceso,
escriba el nombre del grupo en el cuadro Grupo.
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10 En el cuadro de didlogo Detalles, haga clic en Aceptar.

11 Enlaventana Propiedades del equipo remoto, configure cualquier
configuracion adicional que usted desee utilizar para la conexion.

Ver "Configuracion de una conexion de red remota" en la pagina 109.

Ver "Configuracion de una conexiéon remota por médem" en la pagina 113.

Modificaciéon de la velocidad de conexidn

Symantec pcAnywhere detecta automaticamente la velocidad de conexién cuando
se establece la conexion, a menos que cambie esta configuracion.

La opcioén Alto ancho de banda se utiliza para conexiones de alta velocidad, tales
como LAN y médems de cable. Symantec pcAnywhere optimiza la resolucién de
pantallay la velocidad para las conexiones de alto ancho de banda. La opcién Bajo
ancho de banda se utiliza para las conexiones de baja velocidad, tales como médems
analégicos. Symantec pcAnywhere utiliza una resolucién de pantalla mas baja
para optimizar la velocidad de las conexiones de bajo ancho de banda.

Symantec pcAnywhere aplica automaticamente la configuracion de rendimiento
en base al tipo de conexion. Si desea utilizar una configuracion de rendimiento
que se aplique a diferentes tipos de conexion, primero debera cambiar el tipo de
conexion manualmente.

Ver "Ajuste de la configuracion de rendimiento del video" en la pagina 122.

Ver "Modificacion de la configuracion de pantalla durante una sesién de control
remoto" en la pagina 139.

Para modificar la velocidad de conexion:

1 EnVistaavanzada, en la barra de navegacion izquierda en Administrador de
pcAnywhere, haga clic en Remotos.

2 Enlaseccion Remotos del panel derecho, realice una de las siguientes acciones:

m Paraconfigurar un elemento de conexion existente, haga clic con el boton
derecho en el elemento y, a continuacion, haga clic en Propiedades.

m Paracrear un elemento de conexion nuevo, en el menu Archivo, haga clic
en Elemento nuevo > Avanzadas.
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3 Enlaficha Control remoto de la seccién Optimizaciones de ancho de banda
de la ventana Propiedades del equipo remoto, seleccione una de las siguientes
opciones:

Detectarel anchodebanda Detecta automaticamente la velocidad de conexién y
de manera automatica ajusta la configuracion del rendimiento.

Esta opcion esté seleccionada de forma predeterminada.

Alto ancho de banda Optimiza la conexidon tanto en velocidad como en
resolucion de pantalla.

Bajo ancho de banda Reduce la resolucion de pantalla del equipo host para
optimizar la velocidad.

4 Hagaclic en Aceptar.

Ajuste de la configuracion de rendimiento del video

Las opciones Calidad de video y Escala de color afectan el rendimiento del producto,
la resolucion de imagen y la profundidad de los colores. Para las conexiones de
alto ancho de banda, se puede ajustar la calidad de video para aumentar el
rendimiento. Para las conexiones de bajo ancho de banda, se pueden ajustar los
niveles de colores para aumentar el rendimiento. En caso de que considere mas
importante la nitidez que el color, utilice la opcion de 4 colores. De este modo, el
color cambiara a escala de grises, pero la resolucién sera mas nitida.

De forma predeterminada, pcAnywhere detecta automaticamente la velocidad de
conexion y aplica la configuracién de rendimiento Calidad de video y Escala de
color.

Ver "Modificacion de la configuracion de pantalla durante una sesioén de control
remoto"” en la pagina 139.

Ver " Modificacion de la velocidad de conexién" en la pagina 121.
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Para ajustar la configuracion de rendimiento de video:

1 Enel menu Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

2 Enlaventana Opciones de pcAnywhere, en la ficha Operacién remota, bajo
Funcionamiento, mueva el control deslizante de Calidad de video como sigue:

Mueva el control deslizante hacia la Una configuracion mas baja aumenta
izquierda para aumentar el funcionamiento, pero reduce la calidad de
funcionamiento. video.

Mueva el control deslizante hacia la Una alta configuraciéon aumenta la calidad

derecha para aumentar la calidad de video. de video, pero reduce el funcionamiento.

3 Enlalista de elementos Escala de color, seleccione el nivel de color para la
pantalla del equipo remoto.

La configuracion predeterminada es de 256 colores.

4 Hagaclic en Aceptar.

Inicio de sesidon automatico en el equipo host

Para evitar que se solicite al usuario que introduzca el nombre de inicio de sesiéon
y la contrasefia cada vez que se conecte con un host, puede incluir esta informacion
en el archivo de elemento de conexion. Symantec pcAnywhere proporciona
automaticamente la informacion de inicio de sesién después de establecer la
conexion.

El almacenamiento de la informacién de inicio de sesién en un archivo de elemento
de conexion puede suponer un riesgo de seguridad y algunas empresas cuentan
con politicas de seguridad que limitan la posibilidad de los empleados de almacenar
contrasenas en los equipos. Utilice esta opcion sélo si el entorno informatico lo
permite. Para evitar que los usuarios no autorizados se conecten al host, debera
proteger mediante una contrasefa el elemento de conexion remota.

Ver "Proteccion de las opciones de configuraciéon" en la pagina 251.
Para iniciar una sesion automaticamente en un equipo host:

1 En Vista avanzada de la barra de navegacion izquierda en Administrador de
pcAnywhere, haga clic en Remotos.

2 Enlaseccion Remotos del panel derecho, realice una de las siguientes acciones:
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Volver a conectar

m Paraconfigurar un elemento de conexion existente, haga clic con el boton
derecho en el elemento y, a continuacion, haga clic en Propiedades.

m Para crear un elemento de conexién nuevo, en el ment Archivo, haga clic
en Elemento nuevo > Avanzadas.

En la ventana Propiedades del equipo remoto, en la ficha Configuracion,
escriba la direccion IP o el niumero de teléfono del médem del equipo host al
cual usted desea conectarse.

Bajo Informacion de inicio de sesidn, seleccione Iniciar la sesion en el host
de forma automatica al conectarse.

En el cuadro Nombre de inicio de sesion, escriba el nombre de inicio de sesion.
En el cuadro Contraseiia, escriba la contraseria.

Si se estd conectando a un host con Windows Vista/XP/2003/2008
Server/2000/NT y se le ha asignado a un dominio, en el cuadro Dominio,
escriba el nombre de dominio con el siguiente formato:

dominio\usuario

Haga clic en Aceptar.

automaticamente si el host esta ocupado

Symantec pcAnywhere le permite configurar un elemento de conexiéon remota
para que intente conectarse automaticamente a intervalos de tiempo especificos
si una conexion falla. Una conexién puede fallar porque el host esta ocupado,
debido a un problema de red, o por otros motivos que podrian resolverse volviendo
a establecer la conexion.

Volver a conectar automaticamente si el host esta ocupado

1

En Vista avanzada de la barra de navegacion izquierda en Administrador de
pcAnywhere, haga clic en Remotos.

En la seccion Remotos del panel derecho, realice una de las siguientes acciones:

m Paraconfigurar un elemento de conexion existente, haga clic con el boton
derecho en el elemento y, a continuacion, haga clic en Propiedades.

m Para agregar un nuevo elemento de conexion, en el menu Archivo, haga
clic en Elemento nuevo > Avanzadas.

En la ventana Propiedades del equipo remoto, en la ficha Configuracion, bajo
Opciones de conexion, en la casilla Niumero de intentos de conexion, seleccione
el nimero de veces que desea que pcAnywhere restablezca conexion con el
host después de un fallo de conexidn.
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4  En el cuadro Segundos entre los intentos, seleccione el ntimero de segundos
que pcAnywhere debe esperar entre los intentos de conexién.

5 Hagaclic en Aceptar.

Diferentes formas de iniciar una sesion de control

remoto

Symantec pcAnywhere requiere un nombre de usuario y una contrasefia para
todas las sesiones del host. Como medida de seguridad, s6lo es posible conectarse
aequipos host que tengan configurada una cuenta de comunicante para el usuario
o el grupo de usuarios.

Symantec pcAnywhere permite iniciar una sesion de control remoto de las
siguientes maneras:

m Iniciar un elemento de conexién remota
m Esperar una conexion al host

m Como conectarse a un equipo host mediante la autenticacion de la tarjeta
inteligente

Ver "Cémo conectarse a un equipo host mediante la autenticacion de la tarjeta
inteligente" en la pagina ?.

m Conectarse con otro equipo mediante la funcién Conexion rapida

m Enviar una invitacién de conexién remota a un usuario del host
Ver "Creacion de una invitacion de host" en la pagina 134.

m Conexion rapida de pcA

Symantec pcAnywhere también permite conectarse con un equipo en la red que
no disponga de un host de pcAnywhere en ejecucion, lo que ofrece funciones de
control remoto limitadas.

Ver " Conexién con un equipo que no cuenta con un host" en la pagina 149.

Inicio de un elemento de conexion remota

Los elementos de conexion remota incluyen la informacion de conexién y seguridad
necesaria para conectarse con un equipo host. Symantec pcAnywhere mantiene
automaticamente un historial de los equipos host a los que se haya conectado mas
recientemente.
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Para iniciar un elemento de conexion remota:

1 En Vistaavanzada en la seccion Administrador de pcAnywhere de la barra
de navegacion izquierda, seleccione una de las siguientes opciones:

m Remotos
m Favoritos
m Historial
En el panel derecho, seleccione el elemento de conexion que desee utilizar.

3 Enlaseccion Acciones de labarra de navegacion izquierda, haga clic en Iniciar
conexion.

Esperar una conexion al host

Normalmente el usuario remoto inicia las sesiones de control remoto y se conecta
con un equipo host que esta a la espera de una conexion. Sin embargo, y por
razones de seguridad, el host puede estar configurado de manera que s6lo permita
una conexion remota si es el host el que la inicia. Si esto es asi, tendra que
configurar el equipo para que espere una conexion del host. El comportamiento
del equipo remoto es similar al del host en el sentido de que espera la conexidon.
Sin embargo, a diferencia de lo que ocurre en una sesién normal con un host, una
vez que se establezca la conexion, sera el equipo remoto el que controle las
actividades del equipo host.

Nota: Si activa el Firewall de Windows en Windows Vista/2008 Server/XP, debera
esperar a la conexion de host por primera vez. Es necesario seleccionar la opcion
para desbloquear el programa, la cual le permite continuar. En Windows Vista/2008
Server, es posible que también se le pida autorizar la accién para cambiar la norma
de firewall.

Para esperar una conexion al host:

1 En Vista avanzada de la barra de navegacion izquierda en Administrador de
pcAnywhere, haga clic en Remotos.

2 Enlaseccion Remotos del panel derecho, haga clic con el botén derecho en
el elemento de conexion que desee utilizar y, a continuacion, haga clic en
Esperar conexion.

Cuando el equipo acepte la conexion desde el equipo host, aparecera la ventana
Administrador de sesién y mostrara la pantalla del equipo host en el panel
derecho.

Ver "Acerca del Administrador de sesiéon"” en la pagina 44.
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Cémo conectarse a un equipo host mediante la autenticaciéon de la
tarjeta inteligente

La autenticacion de la tarjeta inteligente le permite conectarse al equipo host
mediante una tarjeta inteligente. Una vez que conecte la tarjeta inteligente en un
equipo remoto, es necesario introducir un ntiimero de identificacion para la
autenticacion, y un certificado se envia al equipo host. Si el certificado es valido,
se crea una sesion remota.

Para conectarse mediante una tarjeta inteligente

1

O 00 N O U
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12
13
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15

En la Vista avanzada de la barra de navegacion izquierda de la seccion
Administrador de pcAnywhere, haga clic en Hosts.

En el panel derecho de la seccion, bajo Hosts, cree un nuevo host.

Haga clic con el botén derecho en el nuevo host y, luego, haga clic en
Propiedades.

En el cuadro de didlogo Propiedades del host, haga clic en la ficha
Comunicantes.

En Tipo de autenticacion, seleccione Tarjeta inteligente.

En la seccion Lista de comunicantes, agregue un nuevo comunicante.
Haga clic en Aplicar.

Haga clic en Aceptar.

En la Vista avanzada de la barra de navegacioén izquierda de la seccion
Administrador de pcAnywhere, haga clic en Remotos.

En el panel derecho de la seccién Remotos, es posible crear una nueva conexiéon
remota para una tarjeta inteligente.

Inserte una tarjeta inteligente.
En el cuadro de didlogo Autenticacion de la tarjeta inteligente, escriba el PIN.
Haga clic en Verificar.

pcAnywhere lee el certificado y lo envia al equipo host. Si el certificado es
valido, se crea una sesién remota.

Si hay mas de una tarjeta inteligente insertada en el equipo remoto, en el
cuadro de diidlogo Seleccionar tarjeta de la Autenticacion de pcAnywhere,
haga clic en Detalles.

En la seccién Detalles, seleccione la tarjeta inteligente que desee usar.

m Laseccion insertada de la tarjeta inteligente proporciona la informacion
sobre el distribuidor de la tarjeta inteligente seleccionada.
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m Laseccion de estado de la tarjeta inteligente proporciona la informacion
sobre el estado de la tarjeta inteligente después de que se inserta en el
equipo remoto.

16 Haga clic en Aceptar.

Nota: Para realizar la autenticacion de la tarjeta inteligente, es necesario instalar
el proveedor de servicios de criptografia (CSP) en el host y el equipo remoto.

Conexidn con otro equipo mediante la funcién Conexion rapida

La funcién Conexion rapida permite conectarse con otro equipo tras una
configuracion minima. Puede utilizar esta opcion cuando se conecta por tinica
vez o con poca frecuencia a un host (por ejemplo, para conectarse con un equipo
host que disponga de una direccion IP dinamica o para proporcionar ayuda a un
cliente del soporte técnico). Antes de poder conectarse, debera conocer el nombre
del equipo, la direccién IP o el numero de teléfono del equipo host y lainformacién
de inicio de sesién.

En la Figura 5-1, se muestra la ventana Conexi6n rapida.

Figura 5-1 Ventana Conexidn rapida
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Conexion con un equipo host de la red

Si el equipo esta conectado a una red, pcAnywhere buscara automaticamente
hosts de pcAnywhere en espera de recibir una conexion en la subred local (la parte
de lared a la que esté conectado su equipo). Puede ampliar la bisqueda a mas
subredes o restringirla a un nombre de equipo o una direccién IP especificos.

Symantec pcAnywhere admite las bisquedas mediante UDP y LDAP. Para buscar
los equipos host mediante LDAP, el entorno informatico debe configurarse para
admitir servicios de directorio mediante un servidor de directorio compatible con
LDAP.

Ver "Configuracion de un equipo remoto para utilizar servicios de directorio”
en la pagina 118.

Para conectarse con un equipo host de la red:

1

En la ventana Symantec pcAnywhere, lleve a cabo una de las siguientes
acciones:

m En Vista basica, en el panel derecho, haga clic en Conexion rapida.

m En Vista avanzada, en la barra izquierda de la navegacion, haga clic en
Conexion rapida.

En la seccion Conexion rapida del panel derecho, seleccione el nombre del
equipo host con el que desee conectarse.

En la seccion Opciones de conexion de la lista de modos de Inicio, seleccione
una de las siguientes opciones:

Control remoto Permite controlar un equipo host de forma remotay
trabajar como si se estuviera frente a él.

Administracion remota Le permite administrar un equipo host de forma remota
mediante herramientas de administracion comunes.

Transferencia de archivos Permite realizar la transferencia de archivos entre un
equipo host y otro remoto mediante una ventana de dos
paneles que funciona de manera similar al Explorador
de Windows.
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4 Para cifrar el flujo de datos que se establece entre los equipos host y remoto,
en el cuadro Nivel de cifrado, seleccione una de las siguientes opciones:

Codificacion de Los datos se codifican mediante un algoritmo matematico
pcAnywhere que impide que otros usuarios puedan interpretarlos
facilmente.

Esta opcion esta disponible en cualquier sistema
operativo que sea compatible con pcAnywhere.

Simétrica Codifica y descodifica los datos mediante una clave
criptografica.
Esta opcion esta disponible en cualquier sistema
operativo que admita Microsoft CryptoAPI, como
Windows Vista/XP/2003/2008 Server/2000. Si se
selecciona esta opcion, es posible utilizar la complejidad
de cifrado que desee.

5 Para seleccionar la complejidad del cifrado para el cifrado simétrico, haga
clic en Avanzado.

En el cuadro de didlogo Complejidad del cifrado simétrico, seleccione el
algoritmo de cifrado y la longitud de clave que desea utilizar. Si desea evitar
conexiones a equipos que utilicen un algoritmo diferente, active la opcion
Restringir al algoritmo seleccionado. A continuacion, haga clic en Aceptar.

6 Enlaventana de Symantec pcAnywhere, en la barra izquierda de la
navegacion, bajo Acciones, haga clic en Iniciar conexion.

Symantec pcAnywhere le solicitara las credenciales de inicio de sesion de
comunicante para conectarse al host de pcAnywhere. Si el equipo host ejecuta
Windows Vista/XP/2003/2008 Server/2000, el sistema operativo podria
solicitar las credenciales de inicio de sesién correspondientes para el equipo.

Como agregar direcciones TCP/IP y subredes a una busqueda
de host

Symantec pcAnywhere permite agregar subredes para incluirlas en una bisqueda
de host, de manera que se pueda buscar hosts en la red. Es posible que necesite
realizar este procedimiento si el equipo host TCP/IP con el que desea conectarse
no aparece en la lista de equipos host.

Debe contar con derechos de acceso a las subredes que desee buscar.
Para agregar direcciones TCP/IP y subredes a una busqueda de host:

1 Enlaventana Symantec pcAnywhere, lleve a cabo una de las siguientes
acciones:
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m En Vista basica, en el panel derecho, haga clic en Conexién rapida.

m En Vista avanzada, en la barra izquierda de la navegacion, haga clic en
Conexion rapida.

2 Enlaseccion Criterios de biisqueda de subred del panel derecho, haga clic en
Configurar TCP/IP.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

3 Enlaseccién Opciones de TCP/IP de la ficha Comunicaciones remotas de la
ventana Opciones de pcAnywhere, realice una de las siguientes acciones:

m Escriba el nombre o la direccién IP del equipo que desee incluir en los
resultados de la bisqueda.

m Introduzca los tres primeros octetos de la subred que desea incluir en los
resultados de la biisqueda y, a continuacidn, introduzca .0 6 .255 como
cuarto octeto. Por ejemplo:
172.16.0.0

4 Haga clic en Agregar bisqueda.
Repita este proceso por cada equipo o direccion que desee agregar.

5 Hagaclic en Aceptar.

Como agregar direcciones LDAP a una busqueda de host

Si el entorno informatico admite los servicios de directorio mediante la utilizacion
de un servidor compatible con LDAP, puede buscar los equipos host que estén
conectados con el servidor de directorio.

Debe contar con derechos de acceso al servidor de directorio que desee buscar.

Ver "Configuracion de un equipo remoto para utilizar servicios de directorio”
en la pagina 118.

Para agregar direcciones LDAP a una busqueda de host:

1 Enlaventana Symantec pcAnywhere, lleve a cabo una de las siguientes
acciones:

m En Vista basica, en el panel derecho, haga clic en Conexién rapida.
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m En Vista avanzada, en la barra izquierda de la navegacion, haga clic en
Conexion rapida.

En la seccion Criterios de busqueda de subred del panel derecho, haga clic en
Configurar servicios de directorio.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesion en
la cuenta de administrador integrada.

En la ficha Servicios de directorio de la ventana Opciones de pcAnywhere,
haga clic en Agregar.

Especifique el nombre del servidor, la base de bisqueda y las credenciales
necesarias para que se autentiquen en el servidor de directorio.

Para obtener mas informacion, consulte la Guia del administrador de Symantec
pcAnywhere.

En el cuadro de dialogo Propiedades de servicios de directorio, haga clic en
Aceptar.

En la ventana Opciones de pcAnywhere, haga clic en Aceptar.

Busqueda de equipos host LDAP en la red

Symantec pcAnywhere busca en la subred local los equipos host TCP/IP de forma
predeterminada. Si el entorno informatico admite los servicios de directorio,
pcAnywhere permitira incluir los equipos host que estén conectados con un
servidor de directorio en los resultados de la bisqueda. También puede limitar
los resultados de la biisqueda sélo a los equipos host que estén conectados con un
servidor de directorio.

Ver

"Configuracion de un equipo remoto para utilizar servicios de directorio”

en la pagina 118.

Para buscar equipos host LDAP en la red:

1

En la ventana Symantec pcAnywhere, lleve a cabo una de las siguientes
acciones:

m En Vista basica, en el panel derecho, haga clic en Conexién rapida
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m En Vista avanzada, en la barra izquierda de la navegacion, haga clic en
Conexion rapida.

2 Enlaseccion Criterios de buisqueda de subred del panel derecho, seleccione
una de las siguientes opciones:

LDAP Limita los resultados de la bisqueda sélo a los equipos
host conectados con un servidor de directorio

Ambos Incluye los equipos host TCP/IP y de servidor de
directorio en los resultados de la bisqueda

3 Enlaseccién Acciones de la barra de navegacion izquierda, haga clic en
Actualizar.

Cémo introducir la informacion de conexion manualmente

Symantec pcAnywhere permite introducir la informacién de conexién de forma
manual para conectarse rapidamente con un equipo host mediante un médem o
conexion de red.

Para introducir la informacion de conexién manualmente:

1 Enlaventana Symantec pcAnywhere, lleve a cabo una de las siguientes
acciones:

m En Vista basica, en el panel derecho, haga clic en Conexién rapida.

m En Vista avanzada, en la barra izquierda de la navegacion, haga clic en
Conexion rapida.

2 Enlaseccion Entrada manual del panel derecho, escriba el nombre del equipo,
la direccién IP o el niumero de teléfono del médem del equipo host con el que
desee conectarse.

3 Enlasecciéon Opciones de conexion de la lista de modos de Inicio, seleccione
una de las siguientes opciones:

Control remoto Permite controlar un equipo host de forma remota y
trabajar como si se estuviera frente a él.

Administraciéon remota Le permite administrar un equipo host de forma remota
mediante herramientas de administracién comunes.

Transferencia de archivos Permite realizar la transferencia de archivos entre un
equipo host y otro remoto mediante una ventana de dos
paneles que funciona de manera similar al Explorador
de Windows.

133



134

Control remoto de otro equipo

Diferentes formas de iniciar una sesion de control remoto

4

Para cifrar el flujo de datos que se establece entre los equipos host y remoto,
en el cuadro Nivel de cifrado, seleccione una de las siguientes opciones:

Codificacion de Los datos se codifican mediante un algoritmo matematico
pcAnywhere que impide que otros usuarios puedan interpretarlos
facilmente.

Esta opcion esta disponible en cualquier sistema
operativo que sea compatible con pcAnywhere.

Simétrica Codifica y descodifica los datos mediante una clave
criptografica.
Esta opcion esta disponible en cualquier sistema
operativo que admita Microsoft CryptoAPI, como
Windows Vista/XP/2003/2008 Server/2000. Si se
selecciona esta opcion, es posible utilizar la complejidad
de cifrado que desee.

Para seleccionar la complejidad del cifrado para el cifrado simétrico, haga
clic en Avanzado.

En el cuadro de didlogo Complejidad del cifrado simétrico, seleccione el
algoritmo de cifrado y la longitud de clave que desea utilizar. Si desea evitar
conexiones a equipos que utilicen un algoritmo diferente, active la opcion
Restringir al algoritmo seleccionado. A continuacion, haga clic en Aceptar.

En la ventana Conexién rapida, haga clic en Conectar.

Symantec pcAnywhere le solicitara las credenciales de inicio de sesion de
comunicante para conectarse al host de pcAnywhere. Si el equipo host ejecuta
Windows Vista/XP/2003/2008 Server/2000, el sistema operativo podria
solicitar las credenciales de inicio de sesién correspondientes para el equipo.

Creacion de una invitacion de host

Una manera de conectarse a un equipo host protegido por un firewall es hacer
que sea el usuario del host quien inicie la conexion. Puede crear una invitaciéon
que contenga la informacion de configuracién que el usuario del host necesita
para conectarse a su equipo. Puede guardar la invitacién en un medio fisico o
puede enviarla al usuario del host por correo electrénico o mensajeria instantanea.

Si el usuario del host acepta la invitacion, el equipo host se conecta a su equipo y
luego usted puede controlarlo.

Tanto en el equipo remoto como en el host se debe estar ejecutando pcAnywhere
12.0.
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Para crear una invitacion de host:

1 EnVistaavanzada, en la barra de navegacion izquierda en Administrador de
pcAnywhere, haga clic en Remotos.

2 Enel panel derecho, debajo de Remotos, haga clic con el boton derecho en el
elemento de conexion que desea utilizar y, a continuacidon, haga clic en Crear
invitacion de host.

3 Enlaventana Crear invitacién de host, en la lista Especificar direccion IP o
nombre del equipo parallamada del host, seleccione la direccién IP o el nombre
de su equipo.

Su equipo debe estar en espera de una conexion para que el equipo host se
conecte. Si usted desactiva la opcién para esperar el host para llamar, es
necesario configurar manualmente su elemento de conexién remota para
esperar una llamada de hosts.

Ver "Esperar una conexion al host" en la pagina 126.
4  Haga clic en Guardar como.

En la ventana Seleccione un archivo de destino para la salida, especifique la
ubicacion en la que desea guardar el archivo.

6 En el cuadro Nombre de archivo, escriba el nombre que desea utilizar.
El archivo se guardara con una extension .pcainv.
7 Hagaclic en Guardar.

Si seleccion6 la opcién para que su equipo espere la llamada del host, el icono
de host de pcAnywhere aparecera en la barra de estado de Windows.

8 Envie el archivo de invitacién (.pcainv) al usuario del host.

Cuando el usuario del host acepte la invitacion y se establezca la conexion,
podra controlar el equipo host.

Se necesita un cliente de correo electrénico configurado en el equipo host
para enviar el archivo en un correo electrénico. Por lo menos, es necesario
un comunicante en el equipo host.

El usuario de host debe seleccionar el host del cuadro desplegable “Seleccione
el elemento de host que desea utilizar para llamar al equipo remoto'.

Si cualquier host se esta ejecutando, se detendra y se iniciara el host
seleccionado.

9 Paraenviar el archivo de forma instantanea, haga clic en Enviar archivo por
correo.
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10 Enlaventanadel mensaje delainvitacién de host pcA, escriba el ID del correo
electrénico en el cuadro Para. Si es necesario, también es posible copiar el
correo electréonico de la invitacion especificando el ID del correo electrénico
en el cuadro CC.

El archivo .pcainv se asocia al correo electrénico.
11 Haga clic en Enviar.

Cuando el usuario de host guarda y abre el archivo adjunto, y se establece la
conexion, es posible tomar el control del equipo host.

Ver "Como aceptar una invitaciéon de host" en la pagina 96.

Cémo usar la Conexion rapida de pcA

Es posible usar la Conexion rapida de pcA para conectarse al equipo host. Es posible
usar las opciones para seleccionar un equipo de la red, para escribir la informacién
de inicio de sesién y para conservar las credenciales y la configuracion de la
distribucién de hosts.

Para usar la Conexidn rapida de pcA
1 Hagadoble clic en el icono Conexién rapida de pcA.

2 Enelcuadro de didlogo Conexién rapida de pcA, realice una de las siguientes
acciones:

m Seleccione el nombre del equipo host al cual desee conectarse.
m Escriba la direccion IP o el nombre del equipo.
m Haga clic en Buscar mas y seleccione un equipo de la red.

3 Paraespecificar las opciones de conexion, haga clic en Opciones.

m En la seccion Configuracion de conexion, seleccione Conservar
credenciales para guardar las credenciales del equipo host. Escriba la
identificacion del usuario y la contraseiia.

m Para especificar la configuraciéon de puertos avanzada, haga clic en
Opciones avanzadas. En el cuadro de didlogo Opciones avanzadas de
TCP/IP, especifique el puerto de datos y el puerto de estado.

m Haga clic en Aceptar.

4  Enlaseccion Configuracion de distribucion, seleccione cualquiera de las
siguientes opciones:

m Inicie el host si no se esta ejecutando.

m Distribuya el host reducido si el host no se esta ejecutando.
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m Quite el host reducido al finalizar la sesion.

Haga clic en Conectar.

En el cuadro de didlogo Symantec pcAnywhere - Inicio de sesioén de host,
escriba el nombre de usuario, la contrasefa y el dominio de las credenciales
de inicio de sesi6n del comunicante.

7 Hagaclic en Aceptar.

Acciones que pueden llevarse a cabo durante una
sesion de control remoto

Una vez que se haya establecido la conexidn, la ventana Administrador de sesion
aparecera en el equipo. La barra de navegacion en la parte izquierda de la ventana
permite cambiar el modo, realizar tareas relacionadas con el modo que haya
seleccionado y ver los detalles acerca de la conexioén. El panel derecho muestra la
pantalla del equipo host. Los botones de flecha permiten expandir y contraer la
barra de navegacion.

En la Figura 5-2, se muestra la ventana Administrador de sesién en el modo de
control remoto.

Figura 5-2 Ventana Administrador de sesion
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En la Tabla 5-3, se muestran las tareas que estan disponibles en la ventana
Administrador de sesiéon durante una sesién de control remoto.

También puede tener acceso a estas opciones en el mentu Tarea.

Tabla 5-3

Explicacion de las tareas de control remoto

Icono

Opcion

Descripcion

Pantalla completa

Muestra la pantalla completa del host en la
pantalla del equipo remoto.

Esta opcion sélo esta disponible silos dos equipos
tienen configurada la misma resolucion.

Escala de pantalla

Cambia el tamafio de la pantalla del host para
ajustarse al area de visualizacion de la ventana
Administrador de sesion.

Utilice esta opcion cuando el equipo host utilice
una resolucion de pantalla mas alta que la del
equipo remoto.

Ver/Editar las
opciones en linea

Permite al usuario remoto modificar la
configuracion de pantalla durante una sesion de
control remoto.

Transferir
Portapapeles

Permite al usuario del equipo remoto copiar el
contenido del Portapapeles del equipo host al del
equipo remoto o viceversa.

Esta funcion s6lo se encuentra disponible si se
desactiva la opcion de transferencia del contenido
del portapapeles.

Iniciar/Detener la
grabacidn de la sesion

Graba las actividades de la sesion en un archivo
para que sea posible reproducirlas
posteriormente.

Tomar imagen

Guarda una captura de pantalla de la sesion para
que sea posible verla posteriormente.

Enviar Ctrl+Alt+Supr

Permite ejecutar la combinacion de teclas
Ctrl+Alt+Supr en el equipo host.

Reiniciar el equipo
host

Reinicia el equipo host.

e 8 v g

Explorar unidades
compartidas

Permite ver las unidades compartidas del equipo
host.
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Icono Opcién Descripcion

E Activar lapiz Permite resaltar un elemento en el equipo host.

Cémo tomar una imagen

Es posible capturar y guardar una imagen de la pantalla del equipo host durante
una sesion. Puede capturar y guardar varias imagenes de pantalla. Las imagenes
de pantalla deben guardarse en diferentes archivos.

Para tomar una imagen:

1 Enlaventana Administrador de sesion, en la secciéon Control remoto de la
barra de navegacion izquierda, haga clic en Tomar imagen.

2 Enlaventana Tomar imagen, seleccione una de las siguientes opciones:

Pantalla visible Toma una imagen s6lo de la parte visible de la pantalla del
host.
Pantalla completa Toma una imagen de la pantalla del host completa.

3 Enelcuadro Guardar en que se encuentra en la ventana Seleccionar guardar
el archivo de pantalla, seleccione la ubicaciéon donde desea guardar laimagen.

4  En el cuadro Nombre de archivo, escriba un nombre.
En el cuadro Guardar como tipo, seleccione .jpg o .bmp.

Haga clic en Guardar.

Modificacién de la configuracion de pantalla durante una sesiéon de
control remoto

Puede modificar la configuracion de pantalla o bloquear temporalmente el teclado
y el mouse del host durante una sesion.

Las opciones Calidad de video y Escala de color afectan el rendimiento del producto,
la resolucion de imagen y la profundidad de los colores. Para las conexiones de
alto ancho de banda, se puede ajustar la calidad de video para aumentar el
rendimiento. Para las conexiones de bajo ancho de banda, se pueden ajustar los
niveles de colores para aumentar el rendimiento. En caso de que considere mas
importante la nitidez que el color, utilice la opcién de 4 colores. De este modo, el
color cambiara a escala de grises, pero la resolucion sera mas nitida.

Estos cambios s6lo afectaran la sesion actual.
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Nota: Se habilita la opcidon Varios monitores solamente si el equipo host tiene méas
de un monitor.

Para cambiar opciones de visualizacion durante una sesién de control remoto

1

En la seccion Control remoto de la barra de navegacion izquierda del
Administrador de sesion, haga clic en Ver/Editar las opciones en linea.

Para cambiar el aspecto de la ventana de control remoto, en la ventana
Opciones de sesidn, seleccione cualquiera de las siguientes opciones:

Reducir el escritorio del host
para que coincida con el
escritorio remoto

Seguimiento de la ventana
activa del host

Mostrar los botones Revertir
y Finalizar sesi6én en pantalla
completa

Sincroniza las opciones de resolucién del equipo host
para ajustarse a la configuracion del equipo remoto.

Mueve automaticamente cualquier ventana activa en
la pantalla del equipo host a una seccion visible de la
pantalla remota.

Por ejemplo, puede aparecer un cuadro de didlogo que
requiera una accion por parte del usuario fuera del
area de visualizacion del equipo. Como no es posible
ver el mensaje, se podria pensar que la sesion se ha
bloqueado. Activando esta opcion, se tiene la seguridad
de que los cuadros de dialogo de este tipo apareceran
en una parte visible de la pantalla.

Colocalas opciones de comando en la esquina superior
izquierda de la ventana de control remoto. Las opciones
de comando permiten finalizar la sesién o volver a la

ventana de dos paneles.
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3 Paracambiar la configuracion del funcionamiento y la configuracion de la
calidad de video, seleccione una de las siguientes opciones:

Alto ancho de banda

Bajo ancho de banda

Optimiza el rendimiento para conexiones
de alta velocidad, tales como LAN y
modems de cable.

Es posible ajustar la configuracion de la
calidad de video. Mueva el control
deslizante hacia la izquierda para
aumentar el funcionamiento. Mueva el
control deslizante hacia la derecha para
aumentar la calidad de video.

Una configuracion mas baja aumenta el
funcionamiento, pero reduce la calidad de
video. Una alta configuracién aumenta la
calidad de video, pero reduce el
funcionamiento.

Optimiza el rendimiento para las
conexiones de baja velocidad, tales como
moédems.

Es posible ajustar la configuracion de la
Escala de color. Si se reduce el numero de
colores de la pantalla, aumentara el
rendimiento. En caso de que considere
mas importante la nitidez que el color,
utilice la opcidn de 4 colores.

Para limitar las actividades del usuario de hosts durante una sesién de control

remoto, seleccione cualquiera de las siguientes opciones:

Bloquear el teclado y el mouse del host

Apagar la pantalla del host

5 Paraseleccionar un monitor, en la ventana Opciones en linea, haga clicen la

siguiente opcion:

Bloquea el teclado y el mouse del host.

Impide que terceros vean la sesién en el
sitio del host

Esta opcion no se encuentra disponible
para equipos virtuales.
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Seleccionar monitor Permite seleccionar el monitor que desee
ver desde el equipo host. Se habilita esta
opcion solamente si el host tiene varios
monitores.

Es posible ver varios monitores en un equipo host con los siguientes accesos
directos de teclado:

m Para ver todos los monitores
Ctrl+m+0

m Paraver cada monitor
Ctrl+m+(1, 2...8)
En estos casos, los monitores 1 a 8 se visualizaran segin el nimero que
se asigna.

Haga clic en Aplicar.

Haga clic en Aceptar.

Cémo cambiar los colores de fondo

Durante una sesién de control remoto, pcAnywhere muestra un color s6lido en
el fondo de la ventana Administrador de sesion. Este color sélido se utiliza para
distinguir claramente los bordes de la pantalla del host de la parte que no se vaa
utilizar de la ventana. Este fondo es visible si utiliza una escala de pantalla para
reducir el tamafio de la pantalla del host.

Es posible personalizar los patronesy colores de fondo que aparecen en la ventana
Administrador de sesién. Si desea cambiar el segundo plano, es necesario cambiar
las configuraciones antes de que usted inicie una sesion. No es posible cambiar el
segundo plano durante una sesion.
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Para cambiar los colores de fondo:

1 Enel menu Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

2 Enlaficha Administrador de sesion de la ventana Opciones de pcAnywhere,
seleccione una de las siguientes opciones:

Sélido Utiliza un color sélido para el fondo de la ventana
Administrador de sesion durante una sesioén de control
remoto.

Tablero Utiliza un patrén de cuadricula para el fondo de la ventana
Administrador de sesién durante una sesion de control
remoto.

Para encontrar la ficha Administrador de sesion, haga clic en las flechas
derecha e izquierda de la ventana Opciones de pcAnywhere para desplazarse
por las fichas.

3 Para cambiar el color de fondo, haga clic en la opcion Editar que aparece
junto al color que desea modificar.

4  Paraseleccionar un color personalizado, haga clic en la opcion Definir colores
personalizados de la ventana Color.

5 Siselecciona un color personalizado, haga clic en Agregar a colores
personalizados.

Haga clic en Aceptar.

Para ajustar el tamaiio de la cuadricula, en el cuadro Tamaiio, seleccione el
tamaiio que desee utilizar.

Esta opcion sélo se encuentra disponible si se selecciona Tablero.

8 Hagaclic en Aceptar.

Configuracion de la impresidon remota

Si el usuario del host configuré la informacion de la impresora en pcAnywhere,
podra imprimir un archivo que se encuentre en el equipo host en una impresora
de su ubicacion durante una sesién de control remoto. Mientras ejecuta programas
en el equipo host, puede seleccionar la impresora de la lista de impresoras
instaladas. Si el usuario del host no ha configurado la impresiéon remota, podra
imprimir archivos en la impresora predeterminada para el equipo host.
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Al agregar una impresora, el usuario del host debe contar con los controladores
correctos para el equipo remoto. Symantec pcAnywhere solicitara la ubicacion
de la impresora, el puerto a utilizar y otros datos de configuracion.

Para configurar la impresién remota:

1 Enelequipo host, en la ventana Symantec pcAnywhere, en el ment Editar,
haga clic en Preferencias.

En el equipo host, laimpresora se debe instalar en un puerto de pcAnywhere
y es necesario desactivar la casilla Habilitar soporte bidireccional.

El equipo host es el equipo al cual un usuario remoto se conecta.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

2 Enlaficha Impresion remota de la ventana Opciones de pcAnywhere, haga
clic en Agregar impresora.

Para encontrar esta ficha, haga clic en las flechas izquierda y derecha en la
ventana Opciones de pcAnywhere para desplazarse por las fichas.

3 Sigalasinstrucciones que aparezcan en la pantalla para configurar la
informacién de la impresora en el equipo remoto.

El equipo remoto es el equipo que se conecta al equipo host para el control
remoto.

Sila impresora que utiliza el equipo remoto no aparece en la lista, debera
instalar primero los controladores y, a continuacion, repetir este
procedimiento.

4 Hagaclic en Aceptar.

Transferencia del contenido del Portapapeles de Windows

El Portapapeles de Windows contiene la informacion que se corta o se copia en
otras aplicaciones. Durante una sesion de control remoto, puede transferir texto
o graficos del Portapapeles entre el equipo host y el equipo remoto.

Symantec Anywhere sincroniza automéaticamente los portapapeles en el equipo
host y el equipo remoto si ambos equipos utilizan pcAnywhere 12.0 o posterior.
Si se esta conectando con un equipo host en el que esta en ejecucién una version
anterior de pcAnywhere, debe desactivar la opcion de la transferencia automatica
del contenido del portapapeles. Es posible desactivar esta opcién permanentemente
paratodas las sesiones. O, es posible desactivar temporalmente esta opciéon durante
una sesion. Puede transferir el contenido del portapapeles de forma manual
durante la sesion.
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Desactivar la transferencia automatica del contenido del portapapeles para todas
las sesiones

1 Antes de iniciar una sesion, en el ment Editar de la ventana Symantec
pcAnywhere, haga clic en Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

2 Enlaficha Operacion remota de la ventana Opciones de pcAnywhere, desactive
la opcién Transferir automaticamente el contenido del Portapapeles host
y remoto.

3 Hagaclic en Aceptar.

Desactivar la transferencia automatica del contenido del portapapeles durante una
sesion

1 Enlaseccién Control remoto de la barra de navegacion izquierda del

Administrador de sesion, haga clic en Ver/Editar las opciones en linea.

2 Enlaventana Opciones de sesion, desactive Transferir automaticamente el
contenido del portapapeles host y remoto.

Esta accion afecta solamente la sesion actual. Cuando se desactiva esta opcion,
pcAnywhere agrega la opcion Transferir el Portapapeles a la barra de la
navegacion en la ventana Administrador de sesiones. Esta opcion le permite
manualmente transferir el contenido del portapapeles.

Para transferir el contenido del Portapapeles de Windows de forma manual:

1 Enlaseccién Control remoto del Administrador de sesién, haga clic en
Transferir Portapapeles.

2 Enlaseccion Direccion de la ventana Transferir Portapapeles, seleccione una
de las siguientes opciones:

m Transferir el portapapeles del host a su portapapeles

m Transferir su portapapeles al portapapeles del host
Estas opciones s6lo se encuentran disponibles sila opcion de transferencia
automatica del contenido del portapapeles esta desactivada.

3 Hagaclic en Aceptar.

Conversacion en linea con el usuario del host

Durante una sesion de control remoto, los usuarios del host y los usuarios remotos
pueden mantener una conversacion por escrito en una ventana de chat. Cualquiera
de los dos usuarios puede iniciar una sesién de conversacion. Esta funcién resulta
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muy ttil para enviar mensajes breves o instrucciones. Es posible también guardar
un registro del chat como texto sin formato.

Para conversar en linea con el usuario del host:

1

En la seccion Control remoto de la ventana Administrador de sesién, haga
clic en Mostrar conversacion.

En el panel inferior de la ventana Conversacion, escriba el mensaje.
Haga clic en Enviar.

Sus mensajesy las respuestas del otro usuario apareceran en la parte superior
de la ventana.

Para guardar el chat, haga clic en Guardar.

En el cuadro de diadlogo Registro de conversacion de pcA, seleccione la
ubicacion para guardar el chat.

Escriba un nombre de archivo.

Haga clic en Guardar.

Como conectarse con varios equipos host

Es posible ejecutar varias sesiones remotas. Si desea conectarse con varios equipos
host, debe asegurarse de que el Administrador de pcAnywhere permanezca abierto
luego de conectarse.

Es posible alternar entre varias sesiones de equipo host usando uno de los
siguientes accesos directos:

CTRL+N
Doénde N representa 1 a 9.

RCTRL + tecla TAB
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Para conectarse con varios equipos host:

1 Enel menu Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

2 Enlaficha Administrador de sesion de la ventana Opciones de pcAnywhere,
verifique que la opcién Dejar abierto el Administrador de pcAnywhere después
de conectar esté activada.

3 Conéctese con el primer host.

Repita el mismo procedimiento para cada host con el que desee establecer la
conexion.

Como usar la funcién de marcacion en el equipo remoto

Durante una sesion de control remoto, es posible usar la funcién de marcacion
para resaltar o para dirigir la atencién del usuario del host a un elemento. Es
posible mostrar o explicar un elemento del equipo host. Es posible modificar la
forma, el ancho y el color del elemento resaltado.

Estos cambios solo afectaran la sesion actual.
Para usar la funcion de marcacion en el equipo remoto

1 Enlasecciéon Administrador de sesion, en la barra de navegacion izquierda,
bajo Control remoto, haga clic enActivar lapiz.

La funcién de marcacion se visualiza en el equipo host.
En el cuadro de la tarjeta blanca, haga clic en Marcar.

3 Enelcuadro de la tarjeta blanca, seleccione uno de los siguientes:

Rectangulo Le permite marcar un rectangulo.

Circulo Le permite marcar un circulo.

Carta blanca Le permite marcar una forma
personalizada.

4 Resalte el elemento en el equipo host, haciendo clic y arrastrando el mouse
sobre el elemento.
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Para cambiar el ancho del elemento resaltado, seleccione uno de los siguientes:

Aumentar el ancho Le permite aumentar el ancho del
elemento resaltado.

Disminuir el ancho Le permite disminuir el ancho del
elemento resaltado.

Para modificar el color del elemento resaltado, haga clic en Color y seleccione
un color que desee.

Para seleccionar un color personalizado, haga clic en la opcion Definir colores
personalizados de la ventana Color. Seleccione un color personalizado y haga
clic en Agregar a colores personalizados.

Haga clic en Aceptar.

Nota: Para deshacer una accion, haga clic en Borrar o use Ctrl+Z, y para rehacer
la accion, use Ctrl+Y.

Desactivacion del equipo host

Symantec pcAnywhere le permite desactivar un equipo host durante una sesién
de control remoto. El equipo host debe tener habilitada la opciéon Permitir que el
comunicante desactive el equipo host o la opcion Superusuario para el
comunicante.

Para desactivar un equipo host

1

En la seccion Control remoto de labarra de navegacion izquierda de la ventana
Administrador de sesion, haga clic en Desactivar equipo host.

El sistema le pide autorizar esta accion.

Haga clic en Aceptar.

Ver las unidades de host compartidas

Symantec pcAnywhere le permite ver las unidades de disco compartidas del equipo
host. En el equipo remoto, las unidades de disco compartidas aparecen en la barra
de navegacion izquierda.
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Para ver las unidades de disco compartidas del host

1 Enlaventana Administrador de sesion, en la secciéon Control remoto de la
barra de navegacion izquierda, haga clic en Explorar unidades compartidas.

2 Enlaventana Mi PC, en la seccion Unidades de red, es posible hacer doble
clic en una unidad para ver los archivos en la unidad compartida.

Nota: Las unidades permanecen compartidas incluso si la sesion finaliza.

Finalizacidon de una sesion de control remoto

Tanto el equipo host como el equipo remoto pueden finalizar la sesion. Al finalizar
una sesion se vuelve a la ventana principal de Symantec pcAnywhere.

Siesta conectado con un equipo que ejecuta Windows, las opciones de finalizaciéon
de sesion configuradas para el elemento de conexion al host determinaran si el
host debe esperar otra conexion o si debe cancelarse. Los derechos del comunicante
configurados para el elemento de conexidn al host determinaréan si el usuario
remoto tiene permiso para finalizar la sesién del host.

Para finalizar una sesion de control remoto:

1 Enlaseccién Administrador de sesion de la barra de navegacion izquierda
de la ventana Administrador de sesion, haga clic en Finalizar la sesion.

2 Enlaventana de confirmacion, haga clic en Si.

Si cuenta con permiso para reiniciar el equipo host, puede decidir si el host
debera aceptar otras conexiones o finalizar la sesién del host reiniciando el
equipo.

Conexion con un equipo que no cuenta con un host

La funcién Distribucién y conexioén rapida le permite distribuir una version
reducida de un host de pcAnywhere a uno o varios equipos de lared y, a
continuacion, conectarse automaticamente. No es necesario que el equipo host
tenga un host en ejecucion o tenga pcAnywhere instalado. Es posible conectarse
alos equipos con Windows, Linux o Mac OS X.

También puede utilizar la funcién Distribucién y conexion rapida para conectarse
aun equipo de Windows que tenga la versiéon completa de un host de pcAnywhere
ejecutandose. Cuando se conecta, todo el host se cancela temporalmente. Después
de que usted finalice la sesidn, todo el host se restablece a un estado de espera, si
lo configuré para que se ejecute como un servicio.

En la Figura 5-3, se muestra la ventana Distribucién y conexioén rapida.
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Figura 5-3 Ventana Distribucion y conexion rapida
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Tabla 5-4 describe los requisitos para distribuir un host reducido.
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Requisitos de distribucién del host reducido

Sistema operativo

Requisitos para distribuir
un host reducido

Requisitos para instalar
un host reducido

Windows 2000
Professional/Server/Advanced
Server

Windows XP Professional (de
32 bits y de 64 bits)

Windows 2003 Server
Standard o Enterprise

Windows PE

Es necesario tener derechos
de administrador en el
equipo desde el cual usted
desea implementar el host
reducido.

Para Windows XP, desactive
Uso compartido de archivos
simple.

El equipo host al cual usted
desea conectarse se debe
desbloquear y un usuario
debe iniciar sesion. Los
derechos de administrador
integrados deben habilitarse
y es necesario tener una
contrasefia y no dejar la
casilla en blanco. Es
necesario utilizar esta cuenta
para implementar el host
reducido.

B Requisitos del sistema
operativo definidos por
Microsoft.

m Internet Explorer 6.0 o
superior.

Windows Vista/2008

Durante la distribucion, debe
escribir las credenciales de
administrador integradas
para el equipo de destino.

El sistema operativo del
equipo de destino debe ser
configurado como sigue:

m Habilite la cuenta de
administrador integrada.

m Habilite el uso
compartido de archivos.

m Desactive el firewall de
Windows, o configure el
firewall para permitir el
tréafico a través de los
puertos de pcAnywhere.
Symantec pcAnywhere
utiliza los puertos 5631y
5632 por defecto.

El equipo host al cual usted
desea conectarse se debe
desbloquear y un usuario
debe iniciar sesion. Los
derechos de administrador
integrados deben habilitarse
y es necesario tener una
contrasefa y no dejar la
casilla en blanco. Es
necesario utilizar esta cuenta
para implementar el host
reducido.

El equipo host debe cumplir
los requisitos del sistema
siguientes:

B Requisitos del sistema
operativo definidos por
Microsoft

m Internet Explorer 6.0 o
superior.
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Sistema operativo

Requisitos para distribuir
un host reducido

Requisitos para instalar
un host reducido

Red Hat Enterprise Linux
ES/WS 3.0

Red Hat Enterprise Linux
ES/WS 4.0

SuSe Enterprise Server 10

SuSe Linux Desktop 10

Es posible implementar un
host de Linux solamente
desde un equipo de Windows.
Es necesario tener privilegios
de raiz en el equipo desde el
cual usted desea
implementar el host de
Linux.

Es posible conectarse a un
equipo host en el que no se
haya iniciado sesion. Debe
contar con derechos de
administrador en el equipo
host.

Para los sistemas operativos
de Linux, si ningtn usuario

Novell Linux Desktop 9 o .
ha iniciado sesion en el
equipo Linux de destino, los
privilegios de raiz son
obligatorios.

Mac 0SX 10.4.x Es posible implementar un | Es posible conectarse a un

Mac OS X 10.5.x host de Mac OS X solamente | equipo host en el que no se

desde un equipo de Windows.

haya iniciado sesion. Debe
contar con derechos de
administrador en el equipo
host.

Nota: Debera disponer de una licencia de host para cada equipo con el que se
conecte mediante la funcion Distribucion y conexion rapida. El acuerdo de licencia
de Symantec pcAnywhere no permite varias licencias simultaneas para esta

funcion.

Conexidén con un equipo que no cuenta con un host

1 Enlasecciéon Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Vista avanzada, haga clic en Distribucion y conexién

rapida.

2 Enel panel derecho, realice una de las siguientes acciones:

m Enlaseccion Distribucion y conexion rapida, haga doble clic en el equipo
host con el que desee conectarse.

m En la seccion Seleccion de distribucion, escriba el nombre o la direccion
IP del equipo con el que desee conectarse, y luego presione Conectar.
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3 Escriba las credenciales de inicio de sesion para el equipo host.

Debe contar con derechos de administrador en el equipo host. Para Vista/2008
Server, es necesario tener derechos de administrador integrados.

Sino configurd las propiedades del host para el tipo de sistema operativo con
el que esta intentando conectarse, se abrira de forma automatica el asistente
de configuracion adecuado.

Termine los pasos en el asistente para configurar el host.

Ver "Configuracion de un host reducido de Windows a través de la funcion
Distribucién y conexion rapida" en la pagina 153.

Ver "Configuracion de un host de Linux o Mac OS X para la distribucion"
en la pagina 157.

4  Cuando se le solicite, introduzca las credenciales de inicio de sesién del
comunicante.

Es necesario utilizar las credenciales de inicio de sesion del comunicante que
usted especificé cuando configur6 las propiedades de hosts iniciales.

Configurar las propiedades iniciales del host para la funcion
Distribuciéon y conexion rapida

La primera vez que utilice la funcién Distribucion y conexion rapida, debera
configurar las propiedades del host. Symantec pcAnywhere detecta
automaticamente el sistema operativo del equipo con el que esta intentando
conectarse para iniciar el asistente adecuado. El asistente lo guia a través del
proceso de configuracion. Al finalizar el asistente, puede distribuir el host e iniciar
una conexién. Symantec pcAnywhere puede también preconfigurar el sistema
para la distribucién. La preconfiguracion se puede hacer por separado para los
sistemas de Windows, Mac y Linux.

Symantec pcAnywhere vuelve a utilizar las propiedades del host para las siguientes
sesiones de Distribucién y conexion rapida. Las propiedades del host que configure
se aplican solamente a conexiones que se establezcan mediante la funcién
Distribucién y conexién rapida. No tienen efecto sobre los elementos de conexién
al host de la ventana Hosts.

Configuracion de un host reducido de Windows a través de la
funcion Distribucién y conexidn rapida

La primera vez que utilice la funcién Distribucion y conexién rapida para
conectarse con un equipo que ejecute Windows, pcAnywhere solicitara informacion
de configuracion mediante el Asistente de configuracion de host reducido de
Windows. Sélo tendra que configurar las propiedades del host una vez. Symantec
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pcAnywhere vuelve a utilizar esta configuracion para todas las sesiones siguientes
de Distribucion y conexién rapida con equipos que ejecuten Windows.

El host que se distribuye mediante la funcion Distribucién y conexién rapida deja
una pequeia huella de datos de instalacién y no es necesario que se reinicie el
sistema para llevar a cabo el proceso. La funcion Distribucioén y conexién rapida
ofrece una funcionalidad limitada de control remoto y est4 disefiada para
conexiones temporales.

Nota: El usuario debe poseer derechos de administrador en el equipo al que desee
conectarse. La funcion Distribucion y conexion rapida no se admite en Windows
XP Home/Vista Home editions debido a las limitaciones en estos sistemas

operativos. Ver " Conexion con un equipo que no cuenta con un host" en la pagina 149.

Configuracion de un host reducido de Windows a través de la funcién Distribucion
y conexion rapida

1 Enlaseccion Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Vista avanzada, haga clic en Distribuciony conexién
rapida.

2 Para abrir el Asistente de configuracion de host reducido de Windows, bajo
Acciones, haga clic en Configurar para Windows.

El asistente lo guia a través del proceso de configuracion. Si usted intenta
implementar un host antes de configurar las propiedades, el asistente se abre
automaticamente. Se le pediran primero las credenciales de inicio de sesion
para el equipo host.

3 Enel Asistente de configuracion de host reducido de Windows, lea la
informacidon del primer panel y, a continuacion, haga clic en Siguiente.

4  Enel cuadro Nombre del host, escriba el nombre que desee utilizar para el
host.

Puede dejar este cuadro en blanco para que el nombre del host coincida con
el nombre del equipo.
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5 Enlaseccion Tipo de autenticacion, seleccione una de las siguientes opciones:

pcAnywhere Los usuarios se validan comprobando que aparezcan en
una lista de usuarios y contrasefias que se mantiene en
el equipo host.

Utilice este método en el caso de que las conexiones no
sean de red o si el entorno utilizado no admite otro tipo
de autenticacion. Este método de autenticacion es el
menos seguro.

NT Valida a un usuario o a un grupo de usuarios verificando
en una lista de usuarios de un dominio o de una estacion
de trabajo (disponible s6lo en Windows
Vista/XP/2003/2008 Server/2000).

LDAP de Microsoft Valida a un usuario o grupo de usuarios, verificando en
una lista almacenada en el servidor de directorio, que es
compatible con el protocolo LDAP (protocolo ligero de
acceso a directorios).

Ver "Acerca de la autenticacion en pcAnywhere" en la pagina 225.

6 Paracifrar el flujo de datos que se establece entre los equipos host y remoto,
en el cuadro Nivel de cifrado, seleccione una de las siguientes opciones:

Codificacion de Los datos se codifican mediante un algoritmo matematico
pcAnywhere que impide que otros usuarios puedan interpretarlos
facilmente.

Esta opcion esta disponible en cualquier sistema
operativo que sea compatible con pcAnywhere.

Simétrica Codifica y descodifica los datos mediante una clave
criptografica.
Esta opcion esta disponible en cualquier sistema

operativo que sea compatible con Microsoft CryptoAPI,
como las plataformas Vista/XP/2003/2008 Server/2000.

Ver "Proteccion de datos mediante métodos de cifrado” en la pagina 240.

7 Siestadistribuyendo el host en un equipo con Windows Vista/XP/2003/2008
Server/2000, seleccione la opcién Ejecutar como un servicio para obtener
un rendimiento éptimo.

Es necesario tener derechos de administrador (derechos de administrador
integrados para Vista) en el equipo para ejecutar un servicio en Windows
XP/Vista/2008 Server.

155



156

Control remoto de otro equipo

Conexion con un equipo que no cuenta con un host

10

11

12
13

14

Active la opcion Cancelar el host reducido después del fin dela sesion remota
para cancelar el host una vez que la sesion finalice.

Sino cancela el host después del fin de la sesion, éste contintia ejecutandose
hasta que se reinicia el sistema operativo.

Para que pcAnywhere notifique al usuario del host si un usuario remoto
intenta conectarse, active la opcion Solicitar confirmacion de la conexion
y, a continuacion, seleccione la cantidad de segundos que el usuario del host
tiene para responder la solicitud.

Si se supera el tiempo de espera, se cancela la conexion.

Para proteger el host asignando nimeros de serie a las conexiones, active la
opcion Asignar un ID de serie para limitar las conexiones al host y, a
continuacion, escriba el niimero de serie que desee utilizar.

De esta forma se incrusta un ID de serie en la configuracion del host. Los ID
de serie deben contener un valor numérico entre 0 y 4.294.967.296.

Para que el host acepte la conexidn, los usuarios remotos deben tener el mismo
ID de serie incrustado en su configuracion remota.

Para obtener mas informacion acerca de la serializacion, consulte la Guia del
administrador de Symantec pcAnywhere.

Si desea que el host se acople a un equipo que esté ejecutando Symantec
pcAnywhere Access Server, seleccione Acoplar a un Servidor de acceso de
pcAnywhere.

Si selecciona esta opcion, el asistente le solicitara mas tarde la informacion
necesaria para conectarse al servidor de acceso.

Ver "Conectar a través de pcAnywhere Gateway o pcAnywhere Access Server"
en la pagina 119.

Haga clic en Siguiente.

Escriba las credenciales de inicio de sesion que desee utilizar para validar las
conexiones al host y, a continuacién, haga clic en Siguiente.

Lainformacion que se le solicite dependera del tipo de autenticacion que haya
seleccionado.

Seleccione Dispongo de una licencia de host para cada equipo de destino
para confirmar que dispone de una licencia de host para el equipo host.

Debe confirmar que dispone de una licencia de host para que el equipo de
destino continte. Sino dispone de una licencia de host, haga clic en el vinculo
de la tienda de Symantec para adquirir una.



15

16

Control remoto de otro equipo
Conexion con un equipo que no cuenta con un host

Para guardar esta configuracion como un archivo ejecutable que puede
utilizarse para una distribucion posterior, seleccione una de las siguientes
opciones:

Enviar mensaje Abre el programa de correo electrénico predeterminado
del equipo.

Para utilizar esta opcion, el programa de correo
electronico debe ser compatible con la Interfaz de
programacion para aplicaciones de mensajeria (MAPI).
Entre los ejemplos de programas de correo compatibles
con MAPI se encuentra Microsoft Outlook.

Guardar en disco Permite seleccionar un nombre de archivo y una
ubicacion donde crear y guardar la configuracion del
host como un paquete autoextraible.

Siesta ejecutando el host reducido en Vista, es necesario
utilizar los recursos compartidos personalizados,
especialmente si el host reducido se configura para
ejecutar como aplicacion.

Es posible utilizar una de estas opciones para implementar manualmente un
host reducido a un equipo que ejecute Windows XP Home/Vista Home edition.
Si un host reducido se guarda en el disco y después se hace doble clic en el
ejecutable para instalarlo, se visualiza un mensaje que dice que el host
reducido no esta instalado correctamente. Para resolver este problema, es
necesario ejecutar el archivo guardado como administrador en Vista.

Haga clic en Finalizar para guardar la configuracion.

Si el asistente se inici6 automaticamente cuando usted intent6 conectarse a
un equipo, Symantec pcAnywhere implementa el host al equipo que usted
selecciond. Cuando se le pida, escriba sus credenciales de inicio de sesion del
comunicante para conectarse al equipo host.

Configuracion de un host de Linux o Mac OS X para la
distribucion

La primera vez que utilice la funcién Distribuciéon y conexion rapida para
conectarse a un equipo de Linux o a un equipo de Mac OS X, pcAnywhere le pedira
la informacion de configuracion. Sélo tendra que configurar las propiedades del
host una vez. Symantec pcAnywhere vuelve a utilizar esta configuracion para
todas las sesiones siguientes de Distribucion y conexién rapida con equipos que
ejecuten Linux o Mac OS X.
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Si el equipo host al que desea conectarse ejecuta cualquier version de Samba, éste
aparecerd en la lista de navegacion de Distribucion y conexién rapida. También
puede proporcionar el nombre o la direccion IP del equipo.

Cuando seleccione el equipo con el que desee conectarse, se le solicitara
inmediatamente que introduzca las credenciales de inicio de sesién. Estas son las
credenciales de inicio de sesidon del usuario que requiere el sistema operativo del
equipo host. Symantec pcAnywhere puede solicitarle las credenciales de raiz de
acuerdo con el estado de inicio de sesion del equipo.

Una vez que haya distribuido el host, pcAnywhere le solicitara las credenciales
de inicio de sesién de comunicante. Estas credenciales se pueden configurar al
definir las opciones de configuracién de las propiedades iniciales del host. Una
vez que pcAnywhere valide las credenciales, el Administrador de sesién aparecera
en la pantalla.

Ver "Configuracion de las opciones de seguridad de distribucion para Linux y Mac
0OS X" en la pagina 161.

Para configurar un host de Linux o de Mac OS X para la distribucién

1 Enlaseccién Administrador de pcAnywhere de la barra de navegacion
izquierda dela ventana Vista avanzada, haga clic en Distribuciény conexion
rapida.

2 Realice una de las siguientes acciones:

m Para abrir el Asistente de configuracion de host de Linux, bajo Acciones,
haga clic en Configurar para Linux.

m Para abrir el Asistente de configuracion de host reducido de Mac OS X,
bajo Acciones, haga clic en Configurar para Mac OS X.

El asistente lo guia a través del proceso de configuracion. Si usted intenta
implementar un host antes de configurar las propiedades, el asistente se abre
automéaticamente. Es posible que primero se le pidan las credenciales de inicio
de sesion para el equipo host.

3 Enel Asistente de configuracion de host, leala informacién en el primer panel
y, a continuacion, haga clic en Siguiente.

4  Enel cuadro Nombre del host, escriba el nombre que desee utilizar para el
host.

Puede dejar este cuadro en blanco para que el nombre del host coincida con
el nombre del equipo.



Control remoto de otro equipo
Conexion con un equipo que no cuenta con un host

5 Enlaseccion Tipo de autenticacion, seleccione una de las siguientes opciones:

pcAnywhere

Autenticacion PAM

Mac (Open Directory)

Los usuarios se validan comprobando que aparezcan en
una lista de usuarios y contrasefias que se mantiene en
el equipo host.

Utilice este método en el caso de que las conexiones no
sean de red o si el entorno utilizado no admite otro tipo
de autenticacion. Este método de autenticacion es el
menos seguro.

Ver "Acerca de la autenticacion en pcAnywhere"
en la pagina 225.

Valida a un grupo de usuarios mediante el servicio de
autenticacion del equipo host con Linux.

Esta opcion sélo se encuentra disponible para equipos
con Linux.

Valida a un grupo de usuarios mediante el servicio de
autenticacion del equipo host con Mac OS X .

Esta opcion so6lo se encuentra disponible para equipos
con Mac OS X.

6 Paracifrar el flujo de datos que se establece entre los equipos host y remoto,
en el cuadro Nivel de cifrado, seleccione una de las siguientes opciones:

Codificacién de pcAnywhere Los datos se codifican mediante un

Simétrica

algoritmo matemaético que impide que
otros usuarios puedan interpretarlos
facilmente.

Codifica y descodifica los datos mediante
una clave criptogréfica.

Es posible seleccionar el algoritmo de
cifrado simétrico y la longitud de la clave
que mejor se adapte a sus necesidades de
seguridad y de funcionamiento.

Ver "Proteccion de datos mediante métodos de cifrado" en la pagina 240.

7 Activelaopcion Cancelar el hostreducido después del findelasesionremota
para cancelar el host una vez que finalice la sesién de control remoto.

Sino cancela el host después del fin de la sesion, éste contintia ejecutandose
hasta que se reinicia el sistema operativo.
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10

11
12

13

Para que pcAnywhere notifique al usuario del host si un usuario remoto
intenta conectarse, active la opcion Solicitar confirmacion de la conexion
y, a continuacién, seleccione la cantidad de segundos que el usuario del host
tiene para responder la solicitud.

Si se supera el tiempo de espera, se cancela la conexion.

Para proteger el host asignando niimeros de serie a las conexiones, active la
opcion Asignar un ID de serie para limitar las conexiones al host y, a
continuacion, escriba el niimero de serie que desee utilizar.

De esta forma se incrusta un ID de serie en la configuracién del host. Los ID
de serie deben contener un valor numérico entre 0y 4.294.967.296.

Para que el host acepte la conexion, los usuarios remotos deben tener el mismo
ID de serie incrustado en su configuracion remota.

Para obtener mas informacion, consulte la Guia del administrador de Symantec
pcAnywhere.

Si desea que el host se acople a un equipo que esté ejecutando Symantec
pcAnywhere Access Server, seleccione Acoplar a un Servidor de acceso de
pcAnywhere.

Si selecciona esta opcion, el asistente le solicitara la informacién necesaria
para conectarse al servidor de acceso.

Haga clic en Siguiente.

Si usted utiliza la autenticaciéon de pcAnywhere, escriba las credenciales de
inicio de sesién que usted desea utilizar para validar conexiones al equipo
host y después haga clic en Siguiente.

Este panel aparece s6lo al seleccionar la autenticacion de pcAnywhere.

Seleccione Dispongo de una licencia de host para cada equipo de destino
para confirmar que dispone de una licencia de host para el equipo host.

Debe confirmar que dispone de una licencia de host para que el equipo de
destino continte. Sino dispone de una licencia de host, haga clic en el vinculo
de la tienda de Symantec para adquirir una.
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14 Para guardar esta configuracion como un archivo ejecutable que puede
utilizarse para una distribucion posterior, seleccione una de las siguientes

opciones:

Enviar mensaje Abre el programa de correo electrénico predeterminado
del equipo.
Para utilizar esta opcion, el programa de correo
electronico debe ser compatible con la Interfaz de
programacion para aplicaciones de mensajeria (MAPI).

Guardar en disco Permite seleccionar un nombre de archivo y una

ubicacion donde crear y guardar la configuracion del
host como un paquete autoextraible.

15 Haga clic en Finalizar para guardar la configuracion e iniciar la distribucion.

16 Cuando se le solicite, introduzca las credenciales de inicio de sesion del
comunicante.

Configuracion de las opciones de seguridad de distribucion
para Linux y Mac OS X

Symantec pcAnywhere utiliza Secure Shell™ (SSH™) para distribuir el host de
Linux y Mac OS X de pcAnywhere y proteger las credenciales del usuario para la
autenticacion durante la distribucién. Symantec pcAnywhere es compatible con
SSH version 1y SSH version 2.

Symantec pcAnywhere primero intenta utilizar SSH version 2 para cifrar la
distribucion del host. Si el equipo host no es compatible con SSH version 2,
pcAnywhere puede intentar utilizar SSH version 1. Se puede configurar
pcAnywhere parano utilizar SSH version 1 al configurar las opciones de seguridad
para Linux y Mac OS X.

Si el equipo host no es compatible con ninguna versién de SSH, se puede utilizar
Telnet para distribuir el host. Si configura pcAnywhere para que utilice Telnet,
también se puede configurar para que muestre una solicitud de confirmacion
antes de enviar las credenciales al usuario. Este aviso le notifica cudndo
pcAnywhere utiliza Telnet para distribuir el host.

Nota: Telnet no cifra las credenciales de usuario. Debe utilizar Telnet para
distribuir el host s6lo cuando no se admita ninguna de las dos versiones de SSH.
Esta es la opcién menos segura.
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Es posible guardar la sesién de distribucion en un archivo de registro. Debera
elegir la ubicacion de registro y el nombre del archivo.

Para configurar las opciones de seguridad de distribucion para Linux y Mac 0S X:

1 Enlasecciéon Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Vista avanzada, haga clic en Distribuciony conexién
rapida.

En el panel derecho, haga clic en Avanzadas.

En la seccién Opciones de distribucion especificas de Linux y Mac OS, active
la opcion Permitir el uso de SSH version 1 si desea continuar con la
distribucién a un equipo no compatible con la versiéon 2 de SSH.

Esta opcion se aplica si la version 2 de SSH no es compatible con el equipo
host.

4 Active la opcion Permitir el uso de Telnet si el equipo host no es compatible
con ninguna version de SSH y desea utilizar Telnet.

5 Activelaopcion Mostrar unaviso antes de utilizar Telnet paraladistribucion
para recibir una solicitud de confirmacion antes de que pcAnywhere envie
las credenciales del usuario mediante Telnet.

Esta opcion se encuentra disponible sélo si selecciona la opcion Permitir el
uso de Telnet.

6 Active Activar la creacion de registros de la sesion de Distribucion rapida
para crear un registro de la sesion de distribucion.

En el cuadro Nombre de archivo a utilizar, escriba la ruta y el nombre del
archivo.

7 Hagaclic en Aceptar.

Acerca de volver a conectarse con un host mediante la funcion
Distribuciéon y conexion rapida

Al configurar las propiedades del host mediante la funcién Distribucién y conexién
rapida, elegira si desea cancelar el host reducido una vez que finalice la sesién. Si
cancela el host reducido, se puede distribuir otro host mediante la funcién
Distribucién y conexion rapida, y luego conectarse. Si deja que el host continte
ejecutandose, podra volver a conectarse al mismo mediante la funcién Conexién
rapida.

Ver "Conexion con otro equipo mediante la funcién Conexion rapida” en la pagina 128.

Al volver a conectarse con un host, debe iniciar sesion utilizando el tipo de
autenticacion que se configur6 para el host. Por ejemplo, si el host se configurd
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para la autenticacion de Windows NT, se deben proporcionar las credenciales de
autenticacién de Windows NT para volver a conectarse al host.

En el caso de un host reducido de Windows, si el nivel del cifrado del equipo remoto
es diferente que el nivel del cifrado que fue configurado para el host, pcAnywhere
baja automaticamente el nivel del cifrado del equipo con el nivel del cifrado mas
alto para que coincida el cifrado del equipo con el nivel mas bajo del cifrado. Por
ejemplo, si el nivel de cifrado del host esta configurado para aplicar la codificacion
de pcAnywhere y el nivel de cifrado del equipo remoto esta configurado para
aplicar cifrado simétrico, pcAnywhere reduce de forma automatica el nivel de
cifrado del equipo remoto a codificacién de pcAnywhere. Para los hosts completos
de Windows, asi como los host reducidos de Mac y de Linux, en este caso, se elevan
los niveles del cifrado.

Symantec pcAnywhere también le permite negar la conexion si el host y el equipo
remoto estin utilizando un nivel inferior de cifrado. El cifrado puede también ser
negado si el algoritmo es diferente.

Edicién de las propiedades del host mediante la funcién Distribucion
y conexion rapida

La configuracion del host de la funcion Distribucién y conexion rapida para
Windows, Linux y Mac OS X contiene las opciones minimas necesarias para admitir
una sesion de control remoto de Distribucién y conexién rapida. Después de
configurar el host de Distribucion y conexién rapida para uso inicial, pcAnywhere
utiliza esta configuracion predeterminada para las sesiones de Distribucién y
conexion rapida futuras. Symantec pcAnywhere permite editar esta configuracién
mediante el Asistente de configuracion.

Ver "Configuracion de un host reducido de Windows a través de la funcion
Distribucién y conexién rapida" en la pagina 153.

Ver "Configuracion de un host de Linux o Mac OS X para la distribucioén"
en la pagina 157.

Para editar las propiedades del host de la funcion Distribucion y conexion rapida:

1 Enlaseccion Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Vista avanzada, haga clic en Distribuciéony conexién
rapida.

2 Enlaseccion Acciones del panel izquierdo, realice una de las siguientes
acciones:

m Configurar para Windows

m Configurar para Linux
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m Configurar para Mac OS X

Para modificar las opciones de configuracion, siga las instrucciones que
aparezcan en la pantalla.

Cdémo funciona pcAnywhere en un entorno de recuperacion de Windows
El host de Distribucion y conexion rapida para Windows es compatible con
Microsoft Windows Preinstallation Environment (WinPE). Puede crear un entorno
previo a la instalacién que abra un host reducido como un archivo ejecutable
autoextraible durante el inicio del sistema. Cuando se inicia el entorno previo a
la instalacidn, el host comienza a ejecutarse automaticamente. Esto permite
conectarse de forma remota al host para realizar tareas de mantenimiento y
reparaciones, como por ejemplo, la creacion de imagenes o la recuperaciéon de un
disco.

Para obtener mas informacion acerca de WinPE, consulte la documentacion de
Microsoft.
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En este capitulo se incluyen los temas siguientes:

m Acercadelas herramientas de administracion remota de Symantec pcAnywhere
m Requisitos de derechos de usuario para la administraciéon remota

m Diferentes formas de iniciar una sesi6n de administraciéon remota

m Posibilidades de accion durante una sesiéon de administracién remota

Acercade las herramientas de administracion remota
de Symantec pcAnywhere

Las herramientas de administracion remota de Symantec pcAnywhere ofrecen
un acceso sencillo a las herramientas de administracion mas utilizadas, lo que
permite solucionar problemas con rapidez a través de una conexiéon remota. Una
sesion de administracion remota utiliza menos ancho de banda que una sesién de
control remoto completa porque sélo transmite los datos necesarios entre ambos
equipos.

Nota: Para utilizar las herramientas de administraciéon remota, los equipos host
y remoto deben ejecutar pcA 11.x o superior.
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Requisitos de derechos de usuario para la
administracion remota

Debera contar con derechos de administrador en el equipo host para realizar
algunas de las tareas de administracion remota. El usuario del host debe iniciar
sesion en el equipo con un nombre de usuario y una contrasefia. Symantec
pcAnywhere no admite conexiones de administracién remota a un equipo host
que permita no utilizar contraseiia.

Al seleccionar una tarea de administracion remota en pcAnywhere, se solicitaran
las credenciales de inicio de sesion del comunicante de pcAnywhere. Una vez que
se validan dichas credenciales, se podria solicitar al usuario las credenciales de

inicio de sesion del equipo o de red, segtin el entorno informatico del equipo host.

Diferentes formas de iniciar una sesion de
administracion remota

Las conexiones de administracion remota se admiten a través de las conexiones
de red y de médem. Para poder acceder a la mayoria de las herramientas se debe
haber iniciado una sesion.

Symantec pcAnywhere permite iniciar una sesién de administracién remota si se
realiza una de las siguientes acciones:

m Iniciar un elemento de conexién remota
m Utilizar la funcién Conexion rapida
m Cambiar a modo de administraciéon remota durante una sesién

En la Figura 6-1, se muestra la ventana Administrador de sesion en el modo de
administracién remota.
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Figura 6-1 Ventana Administrador de sesion
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Posibilidades de accion durante una sesion de
administracion remota

Enla Tabla 6-1, se enumeran las tareas que se pueden realizar durante una sesion

de administracion remota.

Tabla 6-1 Tareas de administracion remota

Tarea

Descripcion

Administrador de tareas

Permite ver y controlar las aplicaciones y los procesos
que se ejecutan en el equipo host al que esté conectado.

Ver "Administracion de tareas de forma remota"
en la pagina 169.

Linea de comandos

Permite ejecutar comandos basicos de DOS en un equipo
host (por ejemplo, ipconfig) y ver los resultados basados
en texto en el equipo local.

Ver "Cémo ejecutar comandos de DOS" en la pagina 170.
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Tarea Descripcion

Servicios Permite ver todos los servicios que se estén ejecutando
en el equipo host. Podra iniciar o detener un servicio,
cambiar su modo de inicio, cambiar las propiedades de
inicio de sesion y ver las dependencias.

Ver "Visualizacion de servicios" en la pagina 172.

Edicién de archivos de sistema | Permite ver y editar archivos de sistema basados en texto
y guardar los cambios en el equipo local o en el host.

Ver "Como visualizar y modificar archivos de sistema"
en la pagina 174.

Editar registro Permite modificar de forma remota el registro del sistema
de un equipo host, a través de una conexion de red o por
modem.

Ver "Cémo ver y modificar el registro del sistema"
en la pagina 175.

Registro de sucesos Permite ver informacion sobre los sucesos de la aplicacion,
el sistema y la seguridad del equipo host y guardar los
archivos de registro del suceso.

Ver "Visualizacion del registro de sucesos" en la pagina 176.

Programas instalados Permite ver la informacién relativa a los programas y las
actualizaciones de software que se encuentran instalados
en el equipo host y desinstalarlos si es necesario.

Ver "Como visualizar y desinstalar programas"
en la pagina 177.

Cambiar estado del equipo Symantec pcAnywhere permite bloquear, reiniciar o
apagar un equipo host o cerrar sesiones de usuarios en el
equipo host de forma remota.

También es posible enviar estos comandos a uno o mas
equipos fuera de la sesion usando Conexién rapida.

Ver " Cémo reiniciar o apagar un equipo host durante una
sesion de administraciéon remota" en la pagina 178.

Ver "Cémo bloquear un equipo o cerrar la sesién de un
usuario durante una sesion de administracion remota"
en la pagina 179.

Ver "Envio de comandos de estado del sistema a uno o
mas equipos" en la pagina 180.
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Administracion de tareas de forma remota

El Administrador de tareas permite ver y controlar las aplicaciones y los procesos
que se ejecuten en el equipo host al que esté conectado. Esta caracteristica funciona
como el Administrador de tareas de Windows, con la diferencia de que los
comandos se ejecutan en el equipo host (por ejemplo, un equipo de cliente de
soporte). Los resultados se muestran en el equipo remoto (por ejemplo, un equipo
de soporte técnico) en la ventana del Administrador de sesiéon de pcAnywhere.

Ver "Coémo ver o modificar el estado del proceso" en la pagina 169.

Ver o modificar el estado del programa

Laficha Aplicaciones de la ventana Administrador de tareas permite ver el estado
de los programas que estan en ejecucion en el equipo host, asi como iniciarlos o
detenerlos.

Para ver o modificar el estado del programa:

1 Enlaseccién Administrador de sesion de la barra de navegacion izquierda
delaventana Administrador de sesién, haga clic en Administraciéon remota.

En la seccion Administracion remota, haga clic en Administrador de tareas.

Para modificar el estado del programa, en el panel derecho, en la ficha
Aplicaciones, seleccione una de las siguientes opciones:

Nueva tarea Permite iniciar un programa o comando.

Esta opcion funciona como la opcion Ejecutar de Windows.

Finalizar tarea Permite cancelar un programa o comando.

Como ver o modificar el estado del proceso

La ficha Procesos de la ventana Administrador de tareas permite ver informacion
acerca de los procesos que se estén ejecutando en el host, incluido el uso de la CPU
y la memoria. También puede iniciar y detener procesos y establecer niveles de
prioridad.

Parainiciar un proceso, debera proporcionar la ruta exacta y el nombre de archivo
del ejecutable que desee ejecutar. Esta funcion s6lo admite programas no basados
en graficos.
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Para ver o modificar el estado del proceso:

1 Enlaseccion Administrador de sesién de la barra de navegacion izquierda
de laventana Administrador de sesion, haga clic en Administracion remota.

En la seccion Administracién remota, haga clic en Administrador de tareas.

Para modificar el estado del proceso, en el panel derecho, en la ficha Procesos,
haga clic con el botén derecho en un proceso y luego seleccione una de las
siguientes opciones:

Actualizar Actualiza el estado del proceso

Finalizar proceso Permite cancelar un programa o comando que ha dejado
de responder

Establecer prioridad Permite cambiar la prioridad del proceso

Como ejecutar comandos de DOS

La funcién Linea de comandos permite ejecutar comandos de DOS basicos en un
equipo host (por ejemplo, ipconfig) y ver los resultados basados en texto en el
equipo local. Esta caracteristica funciona como lalinea de comandos de Windows,
excepto que no se admiten los comandos basados en graficos ni los que utilizan
directamente las llamadas al BIOS para mostrar la pantalla (por ejemplo, telnet).

Algunos comandos de DOS podrian funcionar de manera diferente. Por ejemplo,
el comando Exit borra y reinicia la ventana de la linea de comandos en lugar de
cerrar la ventana. El comando Edit no se admite en esta ventana. Symantec
pcAnywhere captura el comando Edit y le solicita que cambie a Editar archivos
de sistema. Cuando cambia a Editar archivos de sistema, el archivo que ha solicitado
se mostrara en el panel derecho de la ventana Editar archivos de sistema.

Ver "Edicion de la lista de exclusiones" en la pagina 171.
Para ejecutar comandos de DOS:

1 Enlaseccién Administrador de sesién de la barra de navegacion izquierda
de laventana Administrador de sesion, haga clic en Administracionremota.

En Administracién remota, haga clic en Linea de comandos.

3 Enlaseccion Linea de comandos del panel derecho, escriba el comando que
desee ejecutar.

4 Haga clic en Intro.
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5 Parareiniciar la sesién de comandos, haga clic en Nuevo.

6 Paradetener un comando mientras se estd ejecutando, haga clic en
Ctrl+Pausa.

Edicion de la lista de exclusiones

Symantec pcAnywhere mantiene una lista de los comandos no admitidos en una
lista de exclusiones. Si escribe un comando que figura en la lista, pcAnywhere
captura el comando y solicita que cambie a otro modo. Al escribir el comando Edit,
pcAnywhere solicitara que seleccione Editar archivos de sistemay, a continuacién,
mostrara el archivo solicitado en el panel derecho de la ventana Editar archivos
de sistema. En el caso de los demas comandos de la lista de exclusiones,
pcAnywhere solicitard que cambie al modo de control remoto.

La funcion Linea de comandos podria dejar de responder si se escribe un comando
no admitido que no figura en la lista. Symantec pcAnywhere permite administrar
la lista de exclusiones agregando o eliminando comandos. También incluye la
asignacion de teclas personalizadas, los comandos ejecutables u otros comandos
definidos por el usuario.

Para modificar la lista de exclusiones durante una sesion:

1 Enlaseccion Administrador de sesién de la barra de navegacion izquierda
de la ventana Administrador de sesion, haga clic en Administracion remota.

En Administracion remota, haga clic en Linea de comandos.
En el panel derecho, haga clic en Lista de exclusiones.

Enlaventana Lista de exclusiones de la linea de comandos, realice una de las
siguientes acciones:

m Para agregar un comando, en Comando excluido, escriba un comando y
haga clic en Agregar.

m Paraeliminar un comando, en la Lista de comandos excluidos, seleccione
el comando y haga clic en Quitar.

5 Hagaclic en Aceptar.
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Para modificar la lista de exclusiones fuera de la sesion:

1 Enel menu Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

2 Enlasecciéon Administracion remota de la ficha Administrador de sesién de
la ventana Opciones de pcAnywhere, haga clic en Editar.

Para encontrar esta ficha, haga clic en las flechas izquierda y derecha en la
ventana Opciones de pcAnywhere para desplazarse por las fichas.

3 Enlaventana Lista de exclusiones de la linea de comandos, realice una de las
siguientes acciones:

m Para agregar un comando, en Comando excluido, escriba un comando y
haga clic en Agregar.

m Paraeliminar un comando, en la Lista de comandos excluidos, seleccione
el comando y haga clic en Quitar.

4 Hagaclic en Aceptar.

Visualizacion de servicios

La funcidén Servicios permite ver todos los servicios que se estan ejecutando en el
equipo host. Esta caracteristica funciona de manera similar a la herramienta
administrativa Servicios de Windows, excepto que las tareas se realizan de forma
remota en el equipo host.

Podra iniciar o detener un servicio, cambiar su modo de inicio, cambiar las
propiedades de inicio de sesién y ver las dependencias. Es preciso que haya iniciado
la sesion en el equipo host como usuario con derechos de administrador.

Como iniciar o detener un servicio
Utilice este procedimiento para iniciar, detener, interrumpir o reanudar un servicio.

Para obtener mas informacion, consulte la documentaciéon de Windows.
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Para iniciar o detener un servicio:

1 Enlaseccion Administrador de sesién de la barra de navegacion izquierda
de laventana Administrador de sesion, haga clic en Administracion remota.

En Administracion remota, haga clic en Servicios.

En el panel derecho, haga clic con el botén derecho en el servicio que desee
modificar y seleccione una de las siguientes opciones:

m Iniciar servicio
m Detener servicio
m Interrumpir servicio

m Reanudar servicio

Modificacion del modo de inicio de un servicio

Utilice este procedimiento para modificar el modo de inicio de un servicio a
automatico o a manual o para desactivarlo. Antes de detener o desactivar un
servicio, se recomienda comprobar sus dependencias para determinar si existen
otros servicios que dependen de él.

Ver "Visualizacion de las dependencias de un servicio" en la pagina 174.
Para obtener mas informacidn, consulte la documentacién de Windows.
Para modificar el modo de inicio de un servicio:

1 Enlaseccién Administrador de sesién de la barra de navegacioén izquierda
de laventana Administrador de sesion, haga clic en Administracion remota.

2 En Administracion remota, haga clic en Servicios.

En el panel derecho, haga clic con el boton derecho en el servicio que desee
modificar y seleccione el modo de inicio.

Como modificar las propiedades de inicio de sesiéon de un
servicio

De forma predeterminada, el sistema operativo asigna la mayoria de los servicios
ala cuenta de sistema local. Si lo desea, podra asignar el servicio a una cuenta de
usuario especifica en su lugar.

Para obtener mas informacion, consulte la documentacion de Windows.
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Para modificar las propiedades de inicio de sesién de un servicio:

1 Enlaseccion Administrador de sesién de la barra de navegacion izquierda
de laventana Administrador de sesion, haga clic en Administracion remota.

En Administracion remota, haga clic en Servicios.
En el panel derecho, haga doble clic en el servicio que desee modificar.

4  EnlafichaIniciar sesion de la ventana de propiedades, configure las
propiedades de inicio de sesién que desee utilizar.

5 Hagaclic en Aceptar.

Visualizacion de las dependencias de un servicio

Antes de detener o desactivar un servicio, se recomienda comprobar sus
dependencias para determinar si existen otros servicios que dependen de él.

Para ver las dependencias de un servicio:

1 Enlaseccién Administrador de sesion de la barra de navegacion izquierda
delaventana Administrador de sesién, haga clic en Administraciéon remota.

En Administraciéon remota, haga clic en Servicios.
En el panel derecho, haga doble clic en el servicio que desee modificar.

En la ventana de propiedades, la ficha Dependencias muestra informacion
relativa a los servicios que podrian verse afectados si cambia el estado del
servicio.

Como visualizar y modificar archivos de sistema

La funcion Editar archivos del sistema permite ver y modificar archivos de sistema
basados en texto (por ejemplo, Boot.ini) y guardar los cambios en el equipo host
o en el local. También puede remitir el archivo a otros por correo electrénico si el
programa de correo instalado en su equipo admite MAPI (Interfaz de programacion
de aplicaciones de mensajeria). Entre los ejemplos de programas de correo que
admiten MAPI se encuentra Microsoft Outlook. Es posible que los programas de
correo electrénico que no admitan MAPI no sean compatibles con esta funcidn.

Symantec pcAnywhere almacena el archivo de sistema en la memoria del equipo
local mientras trabaja en la ventana Editar archivos de sistema. Al finalizar una
sesion de administracion remota, pcAnywhere le preguntara si desea guardar el
archivo. Si el archivo es de sdlo lectura, pcAnywhere le pedira confirmacion sobre
si desea anular este atributo. Una vez que se guardd el archivo, pcAnywhere
restablecera el atributo de s6lo lectura.
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Para ver y modificar los archivos de sistema:

1 Enlaseccion Administrador de sesién de la barra de navegacion izquierda
de laventana Administrador de sesion, haga clic en Administracion remota.

En Administracion remota, haga clic en Editar archivos de sistema.

En el panel derecho, en el cuadro de texto situado en la parte inferior de la
ventana, escriba la ruta completa y el nombre del archivo que desee modificar.

Por ejemplo:
C:\boot.ini
4 Hagaclic en Abrir.

El contenido del archivo se muestra en la parte superior de la ventana.
Symantec pcAnywhere copia el contenido del archivo de sistema en el equipo
remoto, donde se almacena en la memoria. Si el archivo de sistema es grande,
podria tardar algin tiempo.

5 Seleccione una de las siguientes opciones:

Guardar en host Guarda el archivo en el equipo host, el equipo al que se
encuentra conectado su equipo.

Guardar en equipo local Guarda el archivo en el equipo local, el equipo al que esta
conectado el host.

Enviar mensaje Guarda el archivo y lo envia a otros usuarios por correo
electronico.

El equipo debe ser compatible con MAPI.

Cdémo ver y modificar el registro del sistema

El Editor del registro permite modificar de forma remota el registro del sistema
de un equipo host, a través de una conexion de red o por médem. Esta caracteristica
funciona de manera similar al Editor del registro de Windows, excepto que no
podra ver ni modificar permisos de seguridad para claves del registro individuales.

Advertencia: Esta herramienta permite modificar el registro del sistema en un
equipo host. La aplicacién de cambios incorrectos podria dafiar el sistema. Se
recomienda realizar una copia de respaldo del equipo host antes de realizar este
procedimiento.
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Para ver y modificar el registro del sistema:

1 Enlaseccion Administrador de sesién de la barra de navegacion izquierda
de laventana Administrador de sesion, haga clic en Administracion remota.

2 Enlaseccion Administracién remota, haga clic en Editar registro.
El panel derecho muestra el registro del equipo al que esta conectado.

Para obtener mas informacion sobre el Editor del registro, consulte la
documentacion de Windows.

Visualizacion del registro de sucesos

La funcion Registro de sucesos permite ver la informacion relativa a los sucesos
de la aplicacidn, del sistema y de seguridad en el equipo host. Esta caracteristica
funciona de manera similar al Registro de sucesos de Windows, excepto que las
tareas se realizan de forma remota en el equipo host.

Symantec pcAnywhere permite ver el archivo de registro de sucesos y guardarlo
en el equipo local, en un archivo de valores separados por comas (.csv). También
puede remitir el archivo a otros por mensaje de correo electrdénico si el programa
de correo instalado en su equipo admite MAPI. Entre los ejemplos de programas
de correo que admiten MAPI se encuentra Microsoft Outlook. Es posible que los

programas de correo electrénico que no admitan MAPI no sean compatibles con
esta funcion.

Utilice el filtrado de sucesos para tener acceso sélo al tipo de sucesos que desee
ver. Por ejemplo, puede filtrar el registro para que muestre s6lo los mensajes de
advertencia. De este modo, se reduce la cantidad de informacién que muestra la
ventana y se agiliza la busqueda de la informacion necesaria.

Para ver el registro de sucesos:

1 Enlasecciéon Administrador de sesion de la barra de navegacion izquierda
delaventana Administrador de sesion, haga clic en Administracion remota.

2 En Administraciéon remota, haga clic en Registro de sucesos.

En el panel derecho, en el cuadro de lista ubicado en la parte inferior de la
ventana, seleccione el registro que desee ver.

Se muestra el registro del sistema de forma predeterminada.
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4  Sidesea obtener mas informacién sobre un determinado suceso, haga doble
clic sobre él.

5 Seleccione una de las siguientes opciones:

Guardar en equipo local Guarda el archivo en el equipo remoto.

Enviar mensaje Guarda el archivo y lo envia a otros usuarios por correo
electrénico.

El equipo debe ser compatible con MAPIL.

Para filtrar sucesos:

1 Enlaseccion Administrador de sesion de la barra de navegacion izquierda
delaventana Administrador de sesion, haga clic en Administracion remota.

En Administracion remota, haga clic en Registro de sucesos.
En el panel derecho, haga clic en Filtrar.

En la ventana Filtro de sucesos, seleccione sélo los tipos de informacioén que
desee ver.

5 Hagaclic en Aceptar.

Coémo visualizar y desinstalar programas

La funciéon Programas instalados permite ver la informacion relativa a los
programas y las actualizaciones de software que se encuentran instalados en el
equipo host y desinstalarlos si es necesario. Algunos programas podrian requerir
la interaccion del usuario (por ejemplo, para cerrar los programas abiertos y
guardar los datos) para completar el proceso de desinstalacion. Se recomienda
cambiar al modo de control remoto para garantizar que el programa se desinstale
correctamente.

Para ver y desinstalar programas:

1 Enlasecciéon Administrador de sesion de la barra de navegacion izquierda
delaventana Administrador de sesion, haga clic en Administracion remota.

2 Enlaseccion Administraciéon remota, haga clic en Programas instalados.

Para desinstalar un programa, en el panel de la derecha, seleccione el
programa que desee eliminar y, a continuacion, haga clic en Desinstalar.
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Coémo reiniciar o apagar un equipo host durante una sesion de
administracion remota

Symantec pcAnywhere permite reiniciar o apagar un equipo host de forma remota
durante una sesion de administraciéon remota. La sesion de administracién remota
finalizara después de enviar el comando.

Symantec pcAnywhere permite configurar opciones para guardar los datos y
notificar al usuario del host acerca de las acciones que se van a llevar a cabo. En
el caso de los comandos de reinicio y apagado, puede solicitar a los usuarios que
cierren todos los programas abiertos y guarden el trabajo. También puede
configurar pcAnywhere para que cierre forzosamente los programas abiertos sin
guardar los datos. Esto permite a pcAnywhere cerrar los programas que pueden
exigir la interaccion con el usuario para finalizar una tarea (por ejemplo, guardar
un documento). Algunos programas no permiten el cierre forzoso.

Este comando no es compatible con la funcién de cambio rapido de usuario de
Windows XP.

Para reiniciar o apagar un equipo host durante una sesion de administracion remota:

1 Enlaseccién Administrador de sesién de la barra de navegacion izquierda
de laventana Administrador de sesion, haga clic en Administracionremota.

En la seccién Administraciéon remota, haga clic en Cambiar estado del equipo.

En la seccion Accién que se llevara a cabo del panel derecho, seleccione una
de las siguientes opciones:

m Reiniciar el equipo

m Apagar el equipo
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4  En Opciones, seleccione una de las siguientes opciones:

Preguntar al usuario Notifica al usuario la accién que esta a punto de llevarse a
cabo.

Seleccione el nimero de segundos que tendra el usuario
para responder. Si concluye el tiempo de espera, la accion
se llevara a cabo automaticamente.

Permitirle al usuario Envia una solicitud de confirmacion al usuario del host.

cancelar esta accion S < 1 . . .
Esta opcion s6lo estara disponible si selecciona Preguntar

al usuario.

Mensaje que se mostrara Permite escribir el mensaje que recibira el usuario del host.

Esta opcion s6lo estara disponible si selecciona Preguntar
al usuario.

Cerrar los programas Cierra forzosamente todos los programas que se estén
abiertos sin guardar la  ejecutando.

informacién El usuario perdera todos los datos que no haya guardado.

5 Hagaclic en Enviar.

Como bloquear un equipo o cerrar la sesion de un usuario durante una
sesion de administracion remota

Symantec pcAnywhere permite bloquear un equipo host o cerrar sesiones de
usuarios en el equipo host durante una sesion de administraciéon remota. La sesion
de administracion remota finalizara después de enviar el comando.

Es posible configurar opciones para guardar los datos y notificar al usuario del
host acerca de las acciones que se van a llevar a cabo. En el caso del comando de
cierre de sesion, puede solicitar a los usuarios que cierren todos los programas
abiertos y guarden el trabajo. También puede configurar pcAnywhere para que
cierre forzosamente los programas abiertos sin guardar los datos. Esto permite a
pcAnywhere cerrar los programas que pueden exigir la interaccién con el usuario
para finalizar una tarea (por ejemplo, guardar un documento). Algunos programas
no permiten el cierre forzoso.

La opcién Bloquear equipo esta disponible solamente en Windows
Vista/XP/2003/2008 Server/2000. El usuario del host puede proteger el protector
de pantalla mediante una contrasefia para aumentar la seguridad.

Este comando no es compatible con la funciéon de cambio rapido de usuario de
Windows XP.



180 | Compatibilidad con acceso remoto a equipos y servidores
Posibilidades de accion durante una sesion de administracion remota

Para bloquear un equipo o cerrar la sesion de un usuario durante una sesién de
administraciéon remota:

1 Enlaseccion Administrador de sesién de la barra de navegacion izquierda
de laventana Administrador de sesion, haga clic en Administracion remota.

En la seccion Administracién remota, haga clic en Cambiar estado del equipo.

3 Enlaseccion Accién que se llevara a cabo del panel derecho, seleccione una
de las siguientes opciones:

m Bloquear equipo (solamente Windows 2000, 2003 Server, 2008 Server, XP
y Vista)

m Cerrar sesion del usuario

4  En Opciones, seleccione una de las siguientes opciones:

Preguntar al usuario Notifica al usuario la accion que esta a punto de llevarse a
cabo.

Seleccione el nimero de segundos que tendra el usuario
para responder. Si concluye el tiempo de espera, la accion
se llevara a cabo automéaticamente.

Permitirle al usuario Envia una solicitud de confirmacion al usuario del host.

cancelar esta accion S < . . .
Esta opcion s6lo estara disponible si selecciona Preguntar

al usuario.

Mensaje que se mostrara Permite escribir el mensaje que recibira el usuario del host.

Esta opcion s6lo estara disponible si selecciona Preguntar

al usuario.
Cerrar los programas Cierra forzosamente todos los programas que se estén
abiertos sin guardarla  ejecutando.

informacion El usuario perdera todos los datos que no haya guardado.

5 Haga clic en Enviar.

Envio de comandos de estado del sistema a uno 0 mas equipos

Symantec pcAnywhere permite enviar un comando de apagado, reinicio, cierre
de sesion de un usuario o bloqueo del equipo a uno o mas equipos sin iniciar una
sesion remota completa. Al seleccionar uno de estos comandos, pcAnywhere
solicitara las credenciales de inicio de sesion del comunicante asi como la
informacién de configuracion para conectarse con equipos host. Si los equipos
host ejecutan Windows Vista/XP/2003/2008 Server/2000, el sistema operativo
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también podria solicitar las credenciales de inicio de sesién correspondientes para
el equipo.

La opcién Bloquear equipo esta disponible solamente en Windows
Vista/XP/2003/2008 Server/2000. El usuario del host puede proteger el protector
de pantalla mediante una contrasefia para aumentar la seguridad.

Este comando no es compatible con la funcién de cambio rapido de usuario de
Windows XP.

Para enviar comandos de estado del sistema a uno o mas equipos:

1 Enlabarra de navegacion izquierda de la ventana Administrador de
pcAnywhere, seleccione una de las siguientes opciones:

m Remotos

m Conexion rapida
m Favoritos

m Historial

2 Enel panel derecho, seleccione uno o mas equipos host (o los archivos de
elementos de conexidn que representen a los equipos host) a los que desea
enviar un comando.

3 Enelmend Archivo, haga clic en Enviar comando y, a continuacion, seleccione
una de estas opciones:

m Apagar

m Reiniciar

m Finalizar sesi6n

m Bloquear el equipo

Una vez seleccionado el comando que se desea ejecutar, pcAnywhere abre la
ventana Propiedades de Administracién remota, que permite configurar la
informacion de inicio de sesion y las opciones de apagado.

Configuracion de credenciales de inicio de sesion del host para
administracion remota

Es preciso proporcionar un nombre de usuario y una contraseiia para iniciar todas
las sesiones de host en Symantec pcAnywhere. Para enviar un comando de
administracion remota a uno o varios equipos desde el Administrador de
pcAnywhere, debera especificar las credenciales de comunicante necesarias para
iniciar una sesion en el host. Symantec pcAnywhere le solicita esta informacion
de forma automatica.
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Las credenciales de inicio de sesién del comunicante especificadas en la ventana
Propiedades de Administraciéon remota se envian a cada uno de los equipos
seleccionados. Si ya ha configurado un elemento de conexion remota para enviar
las credenciales de inicio de sesi6n automéaticamente, podra configurar pcAnywhere
para que ignore la informacion de inicio de sesion configurada previamente.

Para configurar las credenciales de inicio de sesién del host para administracion
remota:

1 EnlaventanaPropiedades de Administracion remota, en la ficha Credenciales
de inicio de sesion del host, escriba su nombre.

Esta ventana aparecera automaticamente luego de seleccionar un comando
de administracién remota.

2 Escriba su contraseia.

Si se esta conectando a un host con Windows Vista/XP/2003/2008 Server/2000
y se le ha asignado a un dominio, escriba el nombre del dominio con el
siguiente formato:

dominio\usuario

4  Para anular las credenciales de inicio de sesién preconfiguradas de un
elemento de conexién remota, active la opciéon Omitir parametros de inicio
de sesion configurados en elementos remotos.

Haga clic en Aceptar.

En el cuadro de didlogo Inicio de sesion del host, introduzca las credenciales
de inicio de sesion del equipo.

El sistema operativo limita las tareas que puede llevar a cabo de acuerdo con
sus privilegios de usuario.

7 Hagaclic en Aceptar.

Configuracion de las opciones de apagado para administracion
remota

Sienviaun comando para apagar un equipo host, pcAnywhere permitira configurar
opciones para guardar los datos y notificar al usuario del host la accion que se va
allevar a cabo. Puede solicitarle a los usuarios que cierren los programas abiertos
y guarden el trabajo. También puede configurar pcAnywhere para que cierre
forzosamente los programas abiertos sin guardar los datos. Esto permite a
pcAnywhere cerrar los programas que pueden exigir la interaccién con el usuario
para finalizar una tarea (por ejemplo, guardar un documento). Algunos programas
no permiten el cierre forzoso.
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Para configurar las opciones de apagado para administraciéon remota:

1 Enlaventana Propiedades de Administracion remota, en la ficha Opciones
de cambio de estado, seleccione una de las siguientes opciones:

Preguntar al usuario Notifica al usuario la acciéon que esta a punto de llevarse a
cabo.

Seleccione el nimero de segundos que tendra el usuario
para responder. Si concluye el tiempo de espera, la accion
se llevara a cabo automaticamente.

Permitirle al usuario Envia una solicitud de confirmacién al usuario del host.

cancelar esta acciéon ca <1 . . .
Esta opcion s6lo estara disponible si selecciona Preguntar

al usuario.

Mensaje que se mostrara Permite escribir el mensaje que recibira el usuario del host.

Esta opcion s6lo estara disponible si selecciona Preguntar

al usuario.
Cerrar los programas Cierra forzosamente todos los programas que se estén
abiertos sin guardarla  ejecutando.
informacion . <

El usuario perdera todos los datos que no haya guardado.
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2 Hagaclic en Aceptar.

Finalizacidon de una sesion de administracion remota

Alfinalizar una sesion se vuelve a la ventana principal de Symantec pcAnywhere.
Las opciones de finalizacion de sesién que se configuran para el elemento de
conexion host determinan si el host esperara otra conexion o si cancelara la sesion.



184 | Compatibilidad con acceso remoto a equipos y servidores
Posibilidades de accion durante una sesion de administracion remota

Los derechos del comunicante configurados para el elemento de conexién al host
determinaran si el usuario remoto tiene permiso para finalizar la sesion del host.

Para finalizar una sesiéon de administracion remota:

1 Enlasecciéon Administrador de sesion de la barra de navegacion izquierda
de la ventana Administrador de sesion, haga clic en Finalizar la sesion.

2 Enlaventana de confirmacion, haga clic en Si.

Si cuenta con permiso para reiniciar el equipo host, puede decidir si el host
debera aceptar otras conexiones o finalizar la sesién del host reiniciando el
equipo.
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En este capitulo se incluyen los temas siguientes:

m Acerca de la transferencia de archivos de pcAnywhere

m Acerca de las preferencias de la transferencia de archivos

m Diferentes formas de iniciar una sesién de transferencia de archivos

m Acercade la sincronizacion y la clonacién

Acerca de latransferencia de archivos de pcAnywhere

La ventana Transferencia de archivos de pcAnywhere permite tener acceso a
archivosy carpetas, transferirlos entre distintos equipos y sincronizar su contenido
facil y rapidamente. La transferencia de archivos se realiza en segundo plano, por
lo que el usuario puede continuar trabajando o agregar otros archivos a la cola.

Para tener acceso a la ventana Transferencia de archivos debe haber iniciado una
sesion. La primera vez que se abre la ventana Transferencia de archivos, ésta
muestra una lista de los archivos y las carpetas de Mi PC. Se puede especificar
otra ubicacion inicial de transferencia de archivos, asi como también otras
preferencias de transferencia de archivos mediante la edicién de las preferencias
predeterminadas.

Ver "Acerca de las preferencias de la transferencia de archivos" en la pagina 190.

En la ventana Transferencia de archivos, el panel izquierdo muestra una lista de
los archivos y las carpetas existentes en el equipo del usuario. El panel derecho
muestra los archivos y las carpetas del equipo con el que se esta conectado. Entre
los dos paneles hay una barra de acciones con botones de acceso directo a tareas
que se realizan habitualmente.
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En la Figura 7-1, se muestra la ventana Transferencia de archivos.

Figura 7-1 Ventana Transferencia de archivos
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Laventana Transferencia de archivos funciona de forma similar al Explorador de
Windows. Los archivos pueden ordenarse por nombre, tipo, tamario o fecha.

Cémo acceder a una ubicacion de archivo visitada recientemente

Symantec pcAnywhere guarda las rutas utilizadas recientemente en una lista Ir
de acceso rapido. Esta lista tiene un caracter dindmico. La ruta que se haya indicado
mas recientemente aparecera en la parte superior de la lista y las nuevas rutas

iran sustituyendo a las mas antiguas. Se pueden establecer listas Ir diferentes
para el equipo remoto y el host.

Nota: Para que esta funcion esté disponible, ambos equipos deben utilizar
pcAnywhere 10.0 o superior.
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Para acceder a una ubicacion de archivo visitada recientemente:

¢ Enelpanelizquierdo o derecho de la ventana Transferencia de archivos, haga
clic en la flecha situada junto a Ir y, a continuacion, seleccione una entrada
de la lista.

ﬁ Ir |~
C\archivas de programa
DY
C:iTemp

Como marcar todos los archivos de una carpeta

Utilice esta funcion para seleccionar rapidamente todos los archivos de una carpeta
con el fin de transferirlos.

Para marcar todos los archivos de una carpeta:

1 Enlaventana Transferencia de archivos, abra la carpeta que contenga los
archivos que desee marcar.

2 Enelmend Editar, haga clic en Marcar > Archivos.

Como marcar todas las carpetas de un directorio

Utilice esta funcién para seleccionar rapidamente todas las carpetas de un
directorio para transferirlas, compararlas o sincronizarlas.

Para marcar todas las carpetas de un directorio:

1 Enlaventana Transferencia de archivos, vaya al directorio que contenga las
carpetas que desee marcar.

2 Enel menu Editar, haga clic en Marcar > Carpetas.

Cémo marcar archivos mediante caracteres comodin

Si solamente desea seleccionar determinados archivos de una carpeta o no esta
seguro del nombre exacto de los archivos, puede utilizar caracteres comodin para
seleccionar los archivos que cumplan con los criterios de bisqueda. Puede utilizar
los siguientes caracteres comodin: *, ?,

Los patrones comodin se almacenan en una lista, por lo que puede seleccionar los
que utilice con mas frecuencia. Es posible escribir una cadena de caracteres
comodin para marcar diferentes tipos de archivos al mismo tiempo. Por ejemplo,
puede escribir una cadena que busque todos los archivos .doc, .xIs y .exe.
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Para marcar archivos utilizando caracteres comodin:

1

En la ventana Transferencia de archivos, abra la carpeta que contenga los
archivos que desee marcar.

En el menu Editar, haga clic en Marcar > Marcar segun.

En la ventana Marcar segtn, active la opcién Marcar elementos segiin un
patrén comodin.

Escriba o seleccione el patron comodin que desee utilizar.

Si escribe una cadena de caracteres comodin, utilice una coma para separar
las entradas.

Por ejemplo:
*.doc

*.doc, *.xls, *.exe
* htm, *.html

Haga clic en Aceptar.

Cémo marcar archivos segun la fecha de modificacion

Es posible marcar archivos segtin la fecha en la que se modificaron por dltima
vez, de modo que el usuario pueda encontrar con rapidez los archivos que haya
utilizado mas recientemente.

Para marcar archivos segun su fecha de modificacion:

1

En la ventana Transferencia de archivos, abra la carpeta que contenga los
archivos que desee marcar.

En el ment Editar, haga clic en Marcar > Marcar segun.

En laventana Marcar segtin, active la opcion Marcar elementos modificados
por ultima vez hace.

Escriba la cantidad de dias que desee utilizar como parametro de bisqueda.

Haga clic en Aceptar.

Administracion de archivos y carpetas

Es posible realizar tareas basicas de administracion de archivos y carpetas, como
por ejemplo copiar, mover o eliminar archivos o carpetas del equipo host o el
equipo remoto. Estas tareas se agregan automéaticamente a la cola de comandos.
Es posible guardar un archivo de cola de comandos para utilizarlo posteriormente
con el fin de automatizar determinadas tareas.
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Ver "Acerca de la cola de comandos" en la pagina 199.

Como crear una carpeta nueva
Se pueden crear carpetas nuevas tanto en el equipo host como en el equipo remoto.
Para crear una carpeta nueva:

1 Enlaventana Transferencia de archivos, seleccione la carpeta o la unidad en
la que desee crear la carpeta nueva.

En el ment Archivo, haga clic en Nueva carpeta.
Escriba el nombre de la carpeta nueva.

Presione Intro.

Eliminacion de un archivo o una carpeta

Se pueden eliminar archivos y carpetas tanto en el equipo host como en el equipo
remoto.

Para eliminar un archivo o una carpeta:

1 Enlaventana Transferencia de archivos, seleccione la carpeta o el archivo
que desee eliminar.

2 Presione Eliminar.

3 Enelcuadro de didlogo de confirmacién, haga clic en Si.

Como cambiar el nombre de un archivo o una carpeta

Se puede cambiar el nombre de archivos y carpetas tanto en el equipo host como
en el equipo remoto.

Para cambiar el nombre de un archivo o una carpeta:

1 Enlaventana Transferencia de archivos, seleccione la carpeta o el archivo
cuyo nombre desee cambiar.

2 Enel mend Archivo, haga clic en Cambiar nombre.
Escriba un nombre nuevo.

Presione Intro.

Como copiar un archivo o una carpeta

Es posible copiar una carpeta o un archivo de un equipo a otro.
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Para copiar un archivo o una carpeta:

1 Enlaventana Transferencia de archivos, haga clic con el botén derecho en
el archivo o la carpeta que desee copiar y, a continuacién, haga clic en Copiar.

Desplacese hasta la ubicacion en donde desee colocar la copia.
Haga clic con el boton derecho y seleccione Pegar.

4  En el cuadro de didlogo de confirmacion, haga clic en Si.

Comparacion de carpetas

La funcion Comparar carpetas permite determinar rapidamente si el contenido
de dos carpetas coincide. Symantec pcAnywhere compara el contenido de las
carpetas de los equipos host y remoto y resalta todas las diferencias. Esta
comparacion se realiza a nivel de las carpetas. Para comparar el contenido de las
subcarpetas, debera abrir cada una de ellas y volver a realizar la comparacion.

Para comparar carpetas:

1 Enelpanelizquierdo delaventana Transferencia de archivos, abrala carpeta
que desee comparar con una carpeta del otro equipo.

En el panel derecho, abra la carpeta del otro equipo.

En la seccion Transferencia de archivos de la barra de navegacion, haga clic
en Comparar carpetas.

4 Hagaclic en Aceptar.

Acerca de las preferencias de la transferencia de

archivos

Se pueden especificar las preferencias predeterminadas de la transferencia de
archivos para todas las sesiones o cambiarlas en el transcurso de una sesion. Los
cambios realizados durante una sesion afectan inicamente a esa sesion.

Ver "Modificacion de las opciones de transferencia de archivos durante una sesi6n"
en la pagina 195.

Seleccion de una ubicacién de inicio

Symantec pcAnywhere permite especificar la carpeta o el directorio que debe
abrirse de modo predeterminado en la ventana Transferencia de archivos del
equipo remoto después de iniciar sesion. La ventana Transferencia de archivos
se inicia automéaticamente desde la ubicacion de la transferencia de archivos mas
reciente, pero el usuario puede cambiar dicha ubicacion. Sila ubicacion especificada
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ya no existe o no es posible encontrarla, la ventana Transferencia de archivos se
iniciara desde Mi PC.

La ubicacion de inicio del equipo host es la misma que la del equipo remoto. Si la
ubicacion no existe o no puede encontrarse en el equipo host, la ventana
Transferencia de archivos se inicia desde el directorio Mi PC del equipo host.

Para seleccionar una ubicacion de inicio:

1 Enel mend Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En Windows Vista, el sistema operativo puede pedirle autorizar esta accion.
No recibe esta indicacion si ha iniciado sesién en la cuenta de administrador
integrada.

2 Enlaseccion Ubicacion inicial de transferencia de archivos de la ficha
Transferencia de archivos de la ventana Opciones de pcAnywhere, seleccione
una de las siguientes opciones:

Ubicacién anterior Le permite abrir la ventana Transferencia de archivos en
la ubicacion de la transferencia de archivos mas reciente.

Carpeta especificada Le permite especificar la carpeta desde la que desea que se
abra la ventana Transferencia de archivos

Haga clic en Explorar y elija la carpeta que desee.

3 Hagaclic en Aceptar.

Seleccidn de una opcién de sobrescritura

De forma predeterminada, pcAnywhere solicita la confirmacion antes de realizar
cualquier accién que pueda ocasionar la pérdida de datos, como por ejemplo
sustituir un archivo antiguo por uno mas reciente. Se recomienda cambiar esta
opcion si desea realizar una transferencia de archivos automatica y sinova a
estar disponible para responder a una solicitud de confirmacién.
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Para seleccionar una opcion de sobrescritura:

1

En el ment Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En la opcién Si ya existe el archivo de destino de la seccién Opciones de la
ficha Transferencia de archivos de la ventana Opciones de pcAnywhere,
seleccione la opcion de sobrescritura que desee utilizar cuando exista un
archivo con el mismo nombre en el directorio de destino.

Para encontrar esta ficha, haga clic en las flechas izquierda y derecha en la
ventana Opciones de pcAnywhere para desplazarse por las fichas.

Haga clic en Aceptar.

Mejora del rendimiento de la transferencia de archivos

Symantec pcAnywhere esta configurado para un rendimiento 6ptimo en las
transferencias de archivos, pero si nota una disminucioén de rendimiento o
velocidad, verifique la configuracion.

Para incrementar el rendimiento de la transferencia de archivos:

1

En el ment Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En la seccion Opciones de la ficha Transferencia de archivos de la ventana
Opciones de pcAnywhere, seleccione una de las siguientes opciones:

Utilizar compresion Comprime los archivos durante la transferencia.

Al seleccionar esta opcion, la velocidad de la

transferencia puede aumentar de forma considerable
si se esta transfiriendo algtn archivo de texto de gran
tamafio que no se haya comprimido con otros medios,
como por ejemplo, una herramienta de compresion.

Utilizar SpeedSend Compara el contenido de los archivos con nombres
duplicados en los directorios de origen y de destino,
y transfiere inicamente las partes de los archivos de
origen que son diferentes.

Suprimir los mensajes de error Omite automaticamente un archivo que no pueda
procesarse.

No se generan mensajes de error, por lo que no es
necesaria la intervencion del usuario.

Haga clic en Aceptar.
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Diferentes formas de iniciar una sesion de
transferencia de archivos

Symantec pcAnywhere permite iniciar una sesién de transferencia de archivos
realizando una de las siguientes acciones:

m Iniciar un elemento de conexién remota configurado en el modo de
transferencia de archivos

m Utilizar la funciéon Conexion rapida
m Pasar al modo de transferencia de archivos durante una sesién

Symantec pcAnywhere le solicitara las credenciales de inicio de sesion de
comunicante para conectarse al host de pcAnywhere. Si el equipo host ejecuta
Windows Vista/XP/2003/2008 Server/2000, el sistema operativo podria solicitar
las credenciales de inicio de sesidon correspondientes para el equipo.

Transferencia de archivos entre equipos

Soélo el usuario remoto puede iniciar una transferencia de archivos. Al transferir
archivos entre un equipo remoto y un equipo host, la ventana Transferencia de
archivos muestra unabarra de progreso, informacion de estado de la transferencia
de archivos y el nombre de archivo y la ruta completos de cada archivo incluido
en la operacion. Symantec pcAnywhere agrega el nombre del archivo o la carpeta,
las rutas de origen y de destino y la operacién y su estado a la cola de comandos.
Puede guardar el contenido de la cola de comandos en un archivo de cola de
comandos a fin de automatizar futuras tareas.

Ver "Acerca de la cola de comandos" en la pagina 199.

Nota: Debido ala manera en que Windows Vista gestiona la seguridad, no es posible
copiar archivos en la particién principal.
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Para transferir archivos entre equipos:

1

En la barra de navegacion izquierda del Administrador de sesién, haga clic
en Transferencia de archivos.

En la ventana Transferencia de archivos, seleccione los archivos que desee
transferir.

El panel izquierdo muestra los archivos del equipo local. El derecho, los
archivos del equipo con el que esté conectado.

En la seccion Transferencia de archivos de la barra de navegacion izquierda,
seleccione la opcion Transferir que apunte a la direccién que desee utilizar
para transferir los archivos.

La flecha que apunta a la derecha se utiliza para transferir archivos desde el
equipo local hasta el equipo con el que esté conectado. La que apunta hacia
laizquierda se utiliza para transferir archivos desde el equipo con el que esté
conectado hasta el equipo local.

Como cancelar una operacion de transferencia de archivos

En funcién de la velocidad de la conexion y del nimero y tamaiio de los archivos
incluidos en la operacion, existe la posibilidad de cancelar la transferencia del
archivo que se esté enviando en ese momento, o bien de todos los archivos de la
operacion. Esta accién no afecta los archivos que ya se enviaron.

Para cancelar una operacion de transferencia de archivos:

*

En laventana Transferencia de archivos, realice una de las siguientes acciones:

m Para cancelar el archivo que se esté enviando en ese momento, haga clic
en Cancelar tarea.

m Para cancelar todos los archivos de la operacién que atin no se hayan
enviado, haga clic en Cancelar todos.

Como poner en pausa una operacion de transferencia de archivos

En funcion de la velocidad de la conexion y del nimero y tamaio de los archivos
incluidos en la operacidn, existe la posibilidad de poner en pausa una operaciéon
de transferencia de archivos, ver la cola de comandos y realizar cambios. Esta
accion no afecta los archivos que ya se enviaron.

Ver "Visualizacion de la cola de comandos durante una operacion de transferencia
de archivos" en la pagina 195.
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Para poner en pausa una operacion de transferencia de archivos:
¢ Enlaventana Transferencia de archivos, haga clic en Pausa.

Para terminar la pausa, vuelva a hacer clic en Pausa.

Visualizacion de la cola de comandos durante una operacion de
transferencia de archivos

Cuando se esta realizando una transferencia de archivos, puede seleccionar
archivos adicionales para la transferencia, asi como realizar otras tareas. Estas
operaciones se envian a la cola de comandos, donde permanecen en espera hasta
que las operaciones anteriores se completen.

La cola de comandos permite ver las operaciones de transferencia de archivos en
curso, modificar las operaciones pendientes y configurar archivos de la cola de
comandos para automatizar tareas.

Ver "Acerca de la cola de comandos" en la pagina 199.
Para ver la cola de comandos durante una operacion de transferencia de archivos:

1 Enlabarrade navegacion izquierda del Administrador de sesidn, haga clic
en Cola de comandos.

2 Enlaventana Cola de comandos, seleccione el comando que desea cambiar
y, a continuacion, en la seccién Cola de comandos de la barra de navegacion
izquierda, seleccione la accion que desea realizar.

Puede cancelar o eliminar uno o varios comandos, asi como desplazar hacia
arriba o abajo un comando en el orden de las operaciones.

3 Parareiniciar la cola, haga clic en Reiniciar cola.

Modificacion de las opciones de transferencia de archivos durante una

sesion

Se pueden cambiar las opciones de rendimiento, sobrescritura y finalizacion de
sesion durante una sesion de transferencia de archivos. De esta forma, se abre la
ventana Preferencias de la cola de comandos, donde se pueden administrar las
preferencias para las tareas de transferencia de archivos y cola de comandos.
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Para modificar las opciones de transferencia de archivos durante una sesion:

1 Enel menu Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En Windows Vista, el sistema operativo puede pedirle autorizar esta accion.
No recibe esta indicacion si ha iniciado sesién en la cuenta de administrador
integrada.

2 Enlaventana Preferencias de la cola de comandos, seleccione las opciones
que desee utilizar.

Ver "Seleccion de las opciones de administraciéon de archivos para las colas
de comandos" en la pagina 209.

3 Hagaclic en Aceptar.

Acerca de la sincronizacién y la clonacién

La sincronizacién y la clonacién ayudan a establecer con rapidez coincidencias
entre el contenido de una carpeta del equipo host y otra del equipo remoto. No
obstante, esa misma funcion se realiza de forma diferente segtin el procedimiento
que se siga. La sincronizacion supone una comparacion entre dos carpetas
efectuada en dos direcciones. Se agregan los archivos necesarios a cada carpeta
para que el contenido de ambas coincida. No se elimina ningtn archivo. Por el
contrario, la clonacién supone una comparacion entre dos carpetas en una sola
direccion. Se agregan o eliminan los archivos de una de las carpetas para que
coincidan con el contenido de la otra.

Sincronizacién de carpetas

Puede sincronizar las carpetas para asegurarse de que tanto el equipo remoto
como el equipo host tengan copias de los archivos mas recientes. Si una carpeta
contiene un archivo que no existe en la otra carpeta, este archivo se agregara a la
otra carpeta. Si hay un archivo cuyo nombre se repite en las dos carpetas, se
reemplazara la version mas antigua por la més reciente.

Antes de sincronizar carpetas, puede compararlas para identificar y eliminar los
archivos obsoletos.

Ver "Comparacion de carpetas” en la pagina 190.
Para sincronizar carpetas:

1 Enlaventana Transferencia de archivos, seleccione la carpeta de su equipo
que desee sincronizar con una carpeta del otro equipo.

2 Seleccione la carpeta del equipo con el que desee realizar la sincronizacion.
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3 Enlasecciéon Transferencia de archivos de la barra de navegacion izquierda,
haga clic en Sincronizar.

4  En el cuadro de didlogo de confirmacion, haga clic en Si.

Cuando finalice la operacion, en el cuadro de didlogo Estado de la transferencia
de archivos, haga clic en Aceptar.

Sincronizacién de carpetas por tipo de archivo

Es posible limitar la sincronizacién entre carpetas a determinados tipos de
archivos. Por ejemplo, existe la posibilidad de sincronizar tinicamente los archivos
*.doc de una carpeta para que tanto el equipo remoto como el equipo host
dispongan de las versiones mas recientes de los archivos. Durante la
sincronizacion, pcAnywhere ignorara cualquier otro tipo de archivo que esté
incluido en las carpetas.

Para sincronizar carpetas por tipo de archivo:

1 Enlaventana Transferencia de archivos, seleccione los archivos de su equipo
que desee sincronizar con los del otro equipo.

Seleccione los archivos del equipo con el que desee realizar la sincronizacion.
En el ment Acciones, haga clic en Sincronizar.

En el cuadro de didlogo de confirmaciéon, haga clic en Si.

o b~ W N

Cuando finalice la operacion, en el cuadro de dialogo Estado de la transferencia
de archivos, haga clic en Aceptar.

Como clonar carpetas

Puede realizar operaciones de clonacién para asegurarse de que el contenido de
una carpeta coincida exactamente con el de otra. Contrariamente a las operaciones
de sincronizacion, que hacen que el contenido de dos carpetas coincida
agregandoles archivos a ambas, la clonacién sobrescribe el contenido de la carpeta
de destino para que coincida con el contenido de la carpeta de origen.

Los archivos y subcarpetas de la carpeta de origen se agregaran a la de destino si
ésta dltima no los contiene. Los archivos y las subcarpetas que se encuentren en
la carpeta de destino y no existan en la carpeta de origen se eliminaran. Los
archivos y las subcarpetas duplicados de la carpeta de destino se sustituiran por
las versiones mas recientes.

Antes de llevar a cabo este procedimiento, debe realizar una comparacion de
ambas carpetas para evitar posibles pérdidas de datos.

Ver "Comparacion de carpetas” en la pagina 190.
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Para clonar una carpeta

1

A U~ W N

En la ventana Transferencia de archivos, abra la carpeta de destino en la que
desee colocar las subcarpetas y los archivos duplicados.

Abra la carpeta de origen que desee duplicar.

En el ment Acciones, haga clic en Clonar.

En el cuadro de didlogo Clonar carpeta, haga clic en Si.
En el cuadro de didlogo de confirmacién, haga clic en Si.

Cuando finalice la operacion, en el cuadro de didlogo Estado de la transferencia
de archivos, haga clic en Aceptar.
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tareas de administraciony
transferencia de archivos

En este capitulo se incluyen los temas siguientes:

Acerca de la cola de comandos
Uso de archivos de cola de comandos para automatizar tareas
Creacion de un archivo de cola de comandos durante una sesion

Ejecucion de un archivo de cola de comandos

Acerca de la cola de comandos

La cola de comandos permite ver las operaciones de transferencia de archivos en
curso, modificar las operaciones pendientes y configurar archivos de la cola de
comandos para automatizar tareas. Los comandos de envio, recepcioén y
sincronizacion que se llevan a cabo en la ventana Transferencia de archivos se
agregan automaticamente a la cola de comandos y se ejecutan en segundo plano.

Symantec pcAnywhere permite guardar estos comandos en un archivo de cola de
comandos (.cqf) que puede utilizarse posteriormente o crear uno personalizado.

A continuacion, se muestran algunos ejemplos de coémo utilizar un archivo de cola
de comandos:

Distribucion e instalacion de actualizaciones de software en uno o varios
equipos.

Transferencia de uno o mas archivos a varios equipos simultidneamente.
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Tareas de la
cola de
comandos

Operaciones
de la cola de
comandos

Uso de archivos de cola de comandos para

m Ejecucion de comandos de finalizacion de sesion y de linea de comandos de
Windows en uno o varios equipos.

m Automatizacion de las tareas de administracion y transferencia de archivos,
como por ejemplo, la sincronizacion de carpetas en los equipos domésticos y
del trabajo al final de cada jornada.

Puede agregar sus archivos de cola de comandos al Programador de tareas de

Windows para ejecutarlos automaticamente.

Ver "Programacion de un archivo de cola de comandos para que se ejecute

automaticamente" en la pagina 220.

En la Figura 8-1, se muestra la ventana Cola de comandos durante una sesién.

Figura 8-1
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Es posible crear un archivo de cola de comandos que contenga comandos de
transferencia de archivos, de linea de comandos y de finalizacion de sesién
mientras el usuario trabaja sin conexion. Estos archivos de cola se agregan a la
ventana Cola de comandos. Puede conectarse a un equipo host mas tarde y ejecutar

los comandos del archivo de cola.
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Por ejemplo, existe la posibilidad de crear un archivo de cola de comandos para
distribuir e instalar actualizaciones de software en un grupo de equipos de la red.

A continuacién, se enumeran ejemplos para configurar un archivo de cola de
comandos con este fin:

m Agregue un comando para crear una carpeta en el equipo host en el que desee
instalar el software.
Ver "Cémo crear una carpeta en el equipo remoto o el equipo host"
en la pagina 205.

m Agregue un comando para copiar el archivo ejecutable desde el equipo remoto
hasta el directorio creado en el equipo host.
Ver "Cémo copiar o mover un archivo" en la pagina 202.

m Agregue un comando para ejecutar el archivo ejecutable, en el que se incluya
la ruta completa y cualquier parametro que desee aplicar.
Ver "Envio de una linea de comandos" en la pagina 206.

m Agregue la lista de los equipos host en los que desee instalar el software.

Ver "Coémo agregar elementos de conexion remota a un archivo de cola de
comandos" en la pagina 208.

m Especifique las opciones de finalizacion de sesion que desee utilizar.
Por ejemplo, puede configurar el archivo de cola de comandos para que reinicie
el equipo host si el software que se va a instalar lo requiere.
Ver "Seleccion de las opciones de finalizacion de sesion para las colas de
comandos" en la pagina 210.

Utilizacion de variables de entorno

Las variables de entorno pueden utilizarse para archivos de origen o de destino
de cola de comandos y resultan titiles para crear tareas de cola de comandos para
varios equipos. Las variables de entorno aseguran que cada equipo ejecute el
comando de acuerdo con la configuraciéon de dicho equipo.

El simbolo de porcentaje (%) debe situarse antes y después del nombre de la
variable para que la cola de comandos vuelva a organizarla. Por ejemplo, si desea
utilizar una variable del sistema para identificar un archivo de la carpeta temporal
de Windows denominado muestra.txt, escriba el nombre del archivo de la siguiente
manera: % TEMP%\muestra.txt

Cuando la cola de comandos procesa una variable de entorno, primero busca una
coincidencia en la lista de variables del usuario. Si no se encuentra ninguna
coincidencia, la cola de comandos buscara en la lista de variables de entorno del
sistema.
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Para obtener mas informacion acerca de las variables de entorno, consulte la
documentacion de Windows.

Como trabajar con archivos de cola de comandos

Es posible agregar comandos de administracion de archivos o carpetas, comandos
de linea de comandos de Windows y comandos de administracién remota de
finalizacion de sesion a un archivo de cola de comandos. Los comandos de
administracion de archivos permiten, entre otras cosas, cambiar el nombre de los
archivos, copiarlos, moverlos y eliminarlos. Los comandos de administracion de
carpetas permiten crear, eliminar y sincronizar carpetas.

Como copiar o mover un archivo

Existe la posibilidad de agregar manualmente un comando para copiar o mover
archivos entre el equipo remoto y el equipo host. Debe proporcionar la ruta
completa de los archivos y carpetas del equipo host. Puede examinar los directorios
del equipo remoto.

Nota: Debido ala manera en que Windows Vista gestiona la seguridad, no es posible
copiar archivos en la particién principal.

Para copiar o mover archivos:

1 Enlaseccién Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, haga clic en Colas de
comandos.

2 Realice una de las siguientes acciones:

m Para configurar un archivo de cola de comandos existente, haga clic con
el boton derecho en el archivoy, a continuacion, haga clic en Propiedades.

m Para configurar un nuevo archivo de cola de comandos, vaya al ment
Archivo y haga clic en Elemento nuevo > Avanzadas.

3 EnlaLista de comandos de la seccién Entrada de comando de la ficha
Comandos, realice una de las siguientes acciones:

m Paracopiar archivos al equipo remoto o al equipo host, seleccione Copiar.
m Para mover archivos de un equipo a otro, seleccione Mover.
4  Realice una de las siguientes acciones:

m Para copiar o mover un archivo del equipo host al equipo remoto, en la
seccion Fuente haga clic en Host y, a continuacion, localice el archivo que
desea copiar o mover.
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Para copiar o mover un archivo del equipo remoto al equipo host, en la
seccion Fuente haga clic en Remoto y, a continuacidn, localice el archivo
que desea copiar o mover.

Realice una de las siguientes acciones:

Para copiar o mover un archivo desde el equipo host hasta el equipo
remoto, en la seccion Destino haga clic en Remoto y, a continuacion,
desplacese hasta la carpeta en la que desea colocar el archivo.

Para copiar o mover un archivo desde el equipo remoto hasta el equipo
host, en la seccion Destino haga clic en Host y, a continuacion, desplacese
hasta la carpeta en la que desea colocar el archivo.

Haga clic en Agregar.

Haga clic en Aceptar.

Eliminacion de un archivo

Los archivos eliminados durante una operacion de transferencia de archivos se
agregan automaticamente a la cola de comandos como comandos eliminados.
También es posible agregar manualmente comandos eliminados a un archivo de
cola de comandos.

Debe proporcionar la ruta completa de los archivos y carpetas del equipo host.
Puede examinar los directorios del equipo remoto.

Para eliminar un archivo:

1

En la seccion Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, haga clic en Colas de
comandos.

Realice una de las siguientes acciones:

Para configurar un archivo de cola de comandos existente, haga clic con
elboton derecho en el archivoy, a continuacion, haga clic en Propiedades.

Para configurar un nuevo archivo de cola de comandos, vaya al menu
Archivo y haga clic en Elemento nuevo > Avanzadas.

Enlalista Comandos de la seccién Entrada de comando de la ficha Comandos,
seleccione Eliminar.

Realice una de las siguientes acciones:

Para eliminar un archivo en el equipo host, en la seccion Fuente haga clic
en Host y, a continuacion, localice el archivo.

Para eliminar un archivo en el equipo remoto, en la seccion Fuente haga
clic en Remoto y, a continuacion, localice el archivo.
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5
6

Haga clic en Agregar.

Haga clic en Aceptar.

Como cambiar el nombre de un archivo en el equipo remoto o
el equipo host

Los archivos cuyo nombre se cambia durante una operacién de transferencia de

archivos no se agregan automaticamente a la cola de comandos como comandos
de cambio de nombre. Es posible agregar manualmente comandos de cambio de

nombre a un archivo de cola de comandos. El comando de cambio de nombre sélo
se puede ejecutar en un equipo, el equipo remoto o el equipo host.

Debe proporcionar la ruta completa de los archivos y carpetas del equipo host.
Puede examinar los directorios del equipo remoto.

Para cambiar el nombre de un archivo del equipo remoto o el equipo host:

1

En la seccién Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, haga clic en Colas de
comandos.

Realice una de las siguientes acciones:

m Para configurar un archivo de cola de comandos existente, haga clic con
el botén derecho en el archivoy, a continuacion, haga clic en Propiedades.

m Para configurar un nuevo archivo de cola de comandos, vaya al menu
Archivo y haga clic en Elemento nuevo > Avanzadas.

Enlalista Comandos de la seccién Entrada de comando de la ficha Comandos,
seleccione Cambiar nombre.

Realice una de las siguientes acciones:

m Para cambiar el nombre de un archivo en el equipo host, en la secciéon
Fuente haga clic en Host y, a continuacion, localice el archivo.

m Para cambiar el nombre de un archivo en el equipo remoto, en la seccién
Fuente haga clic en Remoto y, a continuacion, localice el archivo.

Realice una de las siguientes acciones:

m Para cambiar el nombre de un archivo en el equipo host, en la seccién
Destino escriba la ruta completa y el nuevo nombre del archivo.

m Para cambiar el nombre de un archivo en el equipo remoto, en la seccién
Fuente escriba la ruta completa y el nuevo nombre del archivo.
La carpeta de destino debe existir. No se crea de forma automatica.



Automatizacion de las tareas de administracién y transferencia de archivos | 205
Uso de archivos de cola de comandos para automatizar tareas

6 Hagaclic en Agregar.
7 Hagaclic en Aceptar.

Como crear una carpeta en el equipo remoto o el equipo host

Las carpetas creadas durante una operacién de transferencia de archivos no se
agregan automaticamente a la cola de comandos como comandos de creacion de
carpetas. Es posible agregar manualmente comandos de creacién de carpetas a
un archivo de cola de comandos. El comando de creacion de carpetas s6lo puede
ejecutarse en un equipo, el equipo remoto o el equipo host.

Debe proporcionar la ruta completa de los archivos y carpetas del equipo host.
Puede examinar los directorios del equipo remoto.

Para crear una carpeta en el equipo host o remoto:

1 Enlasecciéon Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, haga clic en Colas de
comandos.

2 Realice una de las siguientes acciones:

m Para configurar un archivo de cola de comandos existente, haga clic con
el botén derecho en el archivoy, a continuacion, haga clic en Propiedades.

m Para configurar un nuevo archivo de cola de comandos, vaya al menu
Archivo y haga clic en Elemento nuevo > Avanzadas.

3 EnlalistaComandos delaseccion Entrada de comando de la ficha Comandos,
seleccione Crear carpeta.

4  Realice una de las siguientes acciones:

m Para crear una carpeta en el equipo host, en la seccién Fuente haga clic
en Host y, a continuacion, escriba la ruta completa de la carpeta.

m Paracrear unacarpetaen el equipo remoto, en la seccién Fuente haga clic
en Remoto y, a continuacion, escriba la ruta completa de la carpeta.

Haga clic en Agregar.

Haga clic en Aceptar.

Sincronizacion de carpetas en equipos remotos y equipos host

Existe la posibilidad de agregar manualmente un comando para sincronizar dos
carpetas del equipo remoto y el equipo host de modo que ambas tengan el mismo
contenido. Durante un proceso de sincronizacién, si algun archivo sélo se

encuentra en unade las dos carpetas, se agrega también a la otra. Si hay un archivo
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cuyo nombre se repite en las dos carpetas, se reemplazara la versién més antigua
por la méas reciente.

Debe proporcionar la ruta completa de los archivos y carpetas del equipo host.
Puede explorar los directorios del equipo remoto.

Para sincronizar carpetas en equipos remotos y equipos host:

1 Enlaseccion Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, haga clic en Colas de
comandos.

2 Realice una de las siguientes acciones:

m Para configurar un archivo de cola de comandos existente, haga clic con
elboton derecho en el archivoy, a continuacion, haga clic en Propiedades.

m Para configurar un nuevo archivo de cola de comandos, vaya al menu
Archivo y haga clic en Elemento nuevo > Avanzadas.

3 Enlalista Comandos de la seccion Entrada de comando de la ficha Comandos,
seleccione Sincronizar.

4 Enlaseccion Carpeta remota, desplacese a la carpeta del equipo remoto que
desee sincronizar.

5 Enlaseccion Carpeta host, desplacese a la carpeta del equipo host que desee
sincronizar.

Haga clic en Agregar.

Haga clic en Aceptar.

Envio de una linea de comandos

Es posible incluir lineas de comandos en un archivo de cola de comandos. Esta
funcidn se utiliza de un modo similar a la funcién Ejecutar de Windows.

Por ejemplo, es posible enviar comandos para crear un directorio en un equipo
host y ejecutar un archivo que realice la instalacién silenciosa de un programa en
ese directorio. El archivo ejecutable debe encontrarse en el equipo host. Existe la
posibilidad de incluir un comando en el archivo de cola de comandos para copiar
el archivo ejecutable en el equipo host.

Ver "Cémo copiar o mover un archivo" en la pagina 202.
Para enviar una linea de comandos:

1 Enlaseccién Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, haga clic en Colas de
comandos.

2 Realice una de las siguientes acciones:
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m Para configurar un archivo de cola de comandos existente, haga clic con
el boton derecho en el archivoy, a continuacion, haga clic en Propiedades.

m Para configurar un nuevo archivo de cola de comandos, vaya al ment
Archivo y haga clic en Elemento nuevo > Avanzadas.

Enlalista Comandos de la seccién Entrada de comando de la ficha Comandos,
seleccione Ejecutar comando.

En la seccion Fuente, escriba lalinea de comandos y los parametros que desee
ejecutar en el equipo host.

Para ejecutar un archivo en el equipo host, dicho archivo debe encontrarse
en éste y se debe indicar la ruta completa del archivo.

Active la opcion Esperar hasta que finalice el comando para que el comando
del archivo ejecutable finalice antes de que comience el siguiente comando.

Haga clic en Agregar.

Haga clic en Aceptar.

Organizacidon de los elementos de un archivo de cola de comandos

Symantec pcAnywhere ejecuta los comandos de un archivo de cola de comandos
de forma secuencial, comenzando por el primer elemento de la lista. Los nuevos
comandos que se agregan al archivo se incluyen al final de la lista. Es posible
editar este tipo de archivos para modificar el orden de los comandos.

Para organizar los elementos de un archivo de cola de comandos:

1

En la seccion Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, haga clic en Colas de
comandos.

Realice una de las siguientes acciones:

m Para configurar un archivo de cola de comandos existente, haga clic con
el botén derecho en el archivoy, a continuacion, haga clic en Propiedades.

m Para configurar un nuevo archivo de cola de comandos, vaya al menu
Archivo y haga clic en Elemento nuevo > Avanzadas.

En la lista Comando de la ficha Comandos, realice una de las siguientes
acciones:

m Para mover un comando hacia arriba en el orden de los comandos,
seleccionelo y haga clic en Subir comando.

m Para mover un comando hacia abajo en el orden de los comandos,
seleccionelo y haga clic en Bajar comando.
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Para eliminar un comando, selecciénelo y haga clic en Eliminar.

Para eliminar todos los comandos, haga clic en Borrar todo.

4 Hagaclic en Aceptar.

Como agregar elementos de conexion remota a un archivo de cola de

comandos

Es posible agregar elementos de conexion remota a un archivo de cola de comandos
para automatizar el proceso de conexion y llevar a cabo tareas en varios equipos.
Cuando el archivo de cola se ejecuta, pcAnywhere se conecta a cada uno de los
equipos host de forma secuencial utilizando la informacion de conexién y seguridad
configurada en los elementos de conexion remota.

Una vez ejecutados los comandos en el primer equipo de la lista de conexidn,
pcAnywhere finaliza la conexion y se conecta al siguiente equipo de la lista. Este
proceso continta hasta que la lista de comandos se complete o se haya intentado
en cada uno de los equipos host.

Para agregar elementos de conexion remota a un archivo de cola de comandos:

1

En la seccion Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, haga clic en Colas de
comandos.

En la ventana Colas de comandos, realice una de las siguientes acciones:

Para configurar un archivo de cola de comandos existente, haga clic con
el boton derecho en el archivoy, a continuacion, haga clic en Propiedades.

Para configurar un nuevo archivo de cola de comandos, vaya al menu
Archivo y haga clic en Elemento nuevo > Avanzadas.

En la ficha Remotos, realice una de las siguientes acciones:

Para agregar un elemento de conexién remota que ya se haya configurado,
haga clic en Agregar existente.

De este modo se abrira el directorio de datos predeterminado de los
archivos de elementos de conexién remota (.chf). Seleccione el archivo
que desee agregar y haga clic en Abrir.

Para configurar un elemento nuevo de conexiéon remota, haga clic en
Agregar nuevo.

De este modo, se abrira la pagina de propiedades avanzadas para un nuevo
elemento de conexion remota. Configure el elemento nuevo de conexion
remota y luego haga clic en Aceptar.

Ver "Configuracion de una conexiéon remota mediante las propiedades
avanzadas" en la pagina 106.
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4 Repitael paso 3 paracadauno de los elementos de conexion remota que desee
agregar.

5 Hagaclic en Aceptar.

Seleccidn de las opciones de administracion de archivos para las colas

de comandos

De forma predeterminada, pcAnywhere solicita la confirmacion antes de realizar
cualquier accién que pueda ocasionar la pérdida de datos, como por ejemplo
sustituir un archivo antiguo por uno mas reciente. No obstante, se recomienda
cambiar la configuracion de esta opcion si planea llevar a cabo una transferencia
de archivos automatica y si no va a estar disponible para responder una solicitud
de confirmacion. Si configura el archivo de cola de comandos para que se ejecute
sin intervencion del usuario, los errores se mostraran como fallos en el estado de
la cola de comandos. Esto no detendra la ejecucion de la cola de comandos.

Es posible configurar pcAnywhere para que elimine los mensajes de error de
manera tal que la interaccion con el usuario no sea necesaria. Cuando la cola de
comandos encuentra un archivo que no puede procesarse, automaticamente
continda con la siguiente operacion. La ventana Cola de comandos muestra fallos
en el estado.

Symantec pcAnywhere estd configurado para un rendimiento 6ptimo en las
transferencias de archivos, pero si nota una disminucién de rendimiento o
velocidad, verifique la configuracion.

Para seleccionar las opciones de administracion de archivos de las colas de
comandos:

1 Enlasecciéon Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, haga clic en Colas de
comandos.

2 Realice una de las siguientes acciones:

m Para configurar un archivo de cola de comandos existente, haga clic con
el botén derecho en el archivoy, a continuacion, haga clic en Propiedades.

m Para configurar un nuevo archivo de cola de comandos, vaya al menu
Archivo y haga clic en Elemento nuevo > Avanzadas.
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3 Enlaseccién Durante la ejecucion de la cola de la ficha Opciones, seleccione
una de las siguientes opciones:

Utilizar compresion Comprime los archivos durante la transferencia.

Al seleccionar esta opcion, la velocidad de la

transferencia puede aumentar de forma considerable
si se esta transfiriendo algtn archivo de texto de gran
tamafio que no se haya comprimido con otros medios,
como por ejemplo, una herramienta de compresion.

Utilizar SpeedSend Compara el contenido de los archivos con nombres
duplicados en los directorios de origen y de destino,
y transfiere inicamente las partes de los archivos de
origen que son diferentes.

Confirmar la eliminacion de Se solicita al usuario la confirmacion de la accion
archivos ocultos, de sistemay antes de eliminar estos tipos de archivos.

de s6lo lectura . .. .
Seleccione esta opcion solamente si va a estar

presente para responder la solicitud de confirmacion.

Suprimir los mensajes de error Omite automaticamente un archivo que no pueda
procesarse. No se generan mensajes de error, por lo
que no es necesaria la intervencion del usuario.

4  Enlalista Si ya existe el archivo de destino, seleccione la opcion de
sobrescritura que desee utilizar en caso de que ya exista en el directorio de
destino un archivo con el mismo nombre.

Seleccione Comprobar antes de sobrescribir sélo si va a estar presente para
responder la solicitud de confirmacion.

5 Hagaclic en Aceptar.

Seleccion de las opciones de finalizacion de sesion para las colas de

comandos

Puede seleccionar el estado en el que desea que se encuentre el equipo host después
de ejecutar la cola. Algunas acciones, como la instalacién de actualizaciones de
software, pueden exigir que se reinicie el equipo. También es posible generar un
informe que proporcione los detalles de las operaciones de colas de comandos.
Existe la posibilidad de configurar la cola para que este proceso se lleve a cabo
automaticamente una vez concluida la sesi6n. Las opciones especificadas aqui se
llevaran a cabo en todos los equipos incluidos en la lista de remotos.
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Como dejar la conexion abierta

Symantec pcAnywhere permite dejar la conexion abierta después de ejecutar un
archivo de cola de comandos de modo que el usuario pueda llevar a cabo otras
tareas.

Para dejar la conexidn abierta:

1

4

En la seccion Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, haga clic en Colas de
comandos.

Realice una de las siguientes acciones:

m Para configurar un archivo de cola de comandos existente, haga clic con
el botén derecho en el archivoy, a continuacion, haga clic en Propiedades.

m Para configurar un nuevo archivo de cola de comandos, vaya al menu
Archivo y haga clic en Elemento nuevo > Avanzadas.

En la seccién Al final de la cola de la ficha Opciones, seleccione Seguir
conectado.

Haga clic en Aceptar.

Como desconectarse tras ejecutar la cola

Symantec pcAnywhere permite finalizar automaticamente la conexién una vez
ejecutado el archivo de cola de comandos. Debe utilizar esta opcidén si planea
ejecutar el archivo sin estar presente.

Para desconectarse cuando se ejecute la cola:

1

En la secciéon Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, haga clic en Colas de
comandos.

Realice una de las siguientes acciones:

m Para configurar un archivo de cola de comandos existente, haga clic con
el botén derecho en el archivoy, a continuacion, haga clic en Propiedades.

m Para configurar un nuevo archivo de cola de comandos, vaya al ment
Archivo y haga clic en Elemento nuevo > Avanzadas.

En la lista Al final de la cola de la ficha Opciones, seleccione Desconectar.

Haga clic en Aceptar.
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Generacion automatica de un informe de la cola de comandos

Puede configurar pcAnywhere para que genere automaticamente un informe que
proporcione los resultados de las tareas del archivo de la cola de comandos.
Symantec pcAnywhere genera el informe cuando finaliza la sesion. El informe
contiene los comandos ejecutados durante la sesion y su estado correspondiente.
El informe puede guardarse en formato HTML (.html) o como valores separados
por comas (.csv).

Para generar automaticamente un informe de la cola de comandos:

1

En la seccion Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, haga clic en Colas de
comandos.

Realice una de las siguientes acciones:

m Para configurar un archivo de cola de comandos existente, haga clic con
el botén derecho en el archivoy, a continuacion, haga clic en Propiedades.

m Para configurar un nuevo archivo de cola de comandos, vaya al menu
Archivo y haga clic en Elemento nuevo > Avanzadas.

En la seccion Al final de 1a cola de la ficha Opciones, active la opcion Generar
informe.

Haga clic en Examinar.

En la seccién Guardar en del cuadro de dialogo Guardar como, seleccione la
ubicacion de la carpeta para el archivo del informe.

La ubicacidon de la carpeta predeterminada es la siguiente:
Para Windows Vista/2008 Server

\Program data\Symantec\pcAnywhere\Command Queues
Para Windows XP/2003 Server/2000

\Documents and Settings\All Users\Application
Data\Symantec\pcAnywhere\Command Queues

En el cuadro de didlogo Nombre de archivo, escriba el nombre que corresponda.

En el cuadro de didlogo Guardar como tipo, seleccione el tipo de archivo del
informe.

El tipo de archivo predeterminado es HTML.
Haga clic en Guardar.

Haga clic en Aceptar.
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Como bloquear un equipo o cerrar la sesion de un usuario

Symantec pcAnywhere permite bloquear automaticamente un equipo host o cerrar
la sesién del usuario que esté conectado al equipo host una vez ejecutado el archivo
de cola de comandos. Para utilizar estas funciones, tanto el equipo remoto como
el equipo host deben tener instalados los componentes de administracion remota.

Es posible configurar opciones para guardar los datos y notificar al usuario del
host acerca de las acciones que se van a llevar a cabo. En el caso del comando de
cierre de sesion, puede solicitar a los usuarios que cierren todos los programas
abiertos y guarden el trabajo. También puede configurar pcAnywhere para que
cierre forzosamente los programas abiertos sin guardar los datos. Esto permite a
pcAnywhere cerrar los programas que pueden exigir la interaccién con el usuario
para finalizar una tarea (por ejemplo, guardar un documento). Algunos programas
no permiten el cierre forzoso.

La opcién Bloquear equipo esta disponible solamente en Windows
Vista/XP/2003/2008 Server/2000. El usuario del host puede proteger el protector
de pantalla mediante una contrasefia para aumentar la seguridad.

Para bloquear un equipo o cerrar la sesién de un usuario:

1 Enlaseccion Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, haga clic en Colas de
comandos.

2 Realice una de las siguientes acciones:

m Para configurar un archivo de cola de comandos existente, haga clic con
el botén derecho en el archivoy, a continuacion, haga clic en Propiedades.

m Para configurar un nuevo archivo de cola de comandos, vaya al menu
Archivo y haga clic en Elemento nuevo > Avanzadas.

3 Enlaseccion Al final de la cola de 1a ficha Opciones, realice una de las
siguientes acciones:

m Parabloquear un equipo con Windows Vista/XP/2003/2008 Server/2000,
seleccione Desconectar y bloquear el host.

m Para cerrar la sesion del usuario que esté conectado, seleccione
Desconectar y cerrar sesion en el host.
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4  Seleccione una de las siguientes opciones:

Preguntar al usuario Notifica al usuario la accién que esta a punto de
llevarse a cabo.

Seleccione el nimero de segundos que tendra el
usuario para responder. Si concluye el tiempo de
espera, la accion se llevara a cabo automaticamente.

Permitirle al usuario cancelar Envia una solicitud de confirmacion al usuario del
esta accion host.

Esta opcion s6lo estara disponible si selecciona
Preguntar al usuario.

Mensaje que se mostrara Permite escribir el mensaje que recibira el usuario
del host.

Esta opcion sélo estara disponible si selecciona
Preguntar al usuario.

Cerrar los programas abiertos Cierra forzosamente todos los programas que se
sin guardar la informacién estén ejecutando. El usuario perdera todos los datos
que no haya guardado.

Esta opcion no estara disponible al bloquear el
equipo.

5 Hagaclic en Aceptar.

Como reiniciar o apagar un equipo host

Symantec pcAnywhere permite reiniciar o apagar un equipo host una vez ejecutado
un archivo de cola de comandos. Para utilizar estas funciones, tanto el equipo
remoto como el equipo host deben tener instalados los componentes de
administraciéon remota.

Es posible configurar opciones para guardar los datos y notificar al usuario del
host acerca de las acciones que se van a llevar a cabo. Puede solicitarle a los
usuarios que cierren los programas abiertos y guarden el trabajo. También puede
configurar pcAnywhere para que cierre forzosamente los programas abiertos sin
guardar los datos. Esto permite a pcAnywhere cerrar los programas que pueden
exigir la interaccién con el usuario para finalizar una tarea (por ejemplo, guardar
un documento). Algunos programas no permiten el cierre forzoso.
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Para reiniciar o apagar un equipo host:

1

En la seccion Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, haga clic en Colas de
comandos.

Realice una de las siguientes acciones:

m Para configurar un archivo de cola de comandos existente, haga clic con

el botén derecho en el archivoy, a continuacion, haga clic en Propiedades.

m Para configurar un nuevo archivo de cola de comandos, vaya al menu
Archivo y haga clic en Elemento nuevo > Avanzadas.

En la seccion Al final de la cola de la ficha Opciones, seleccione una de las
siguientes opciones:

m Reiniciar el equipo host
m Apagar el equipo host

Seleccione una de las siguientes opciones:

Preguntar al usuario Notifica al usuario la accién que esta a punto de
llevarse a cabo.

Seleccione el nimero de segundos que tendra el
usuario para responder. Si concluye el tiempo de
espera, la accion se llevara a cabo automaticamente.

Permitirle al usuario cancelar Envia una solicitud de confirmacién al usuario del
esta accion host.

Esta opcién sélo estara disponible si selecciona
Preguntar al usuario.

Mensaje que se mostrara Permite escribir el mensaje que recibira el usuario
del host.

Esta opcion sélo estara disponible si selecciona
Preguntar al usuario.

Cerrar los programas abiertos Cierra forzosamente todos los programas que se
sin guardar la informacion estén ejecutando. El usuario perdera todos los datos
que no haya guardado.

Haga clic en Aceptar.
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Creacion de un archivo de cola de comandos durante

una sesion

Las tareas de administraciéon remota de transferencia de archivos y de finalizacion
de sesion llevadas a cabo en el Administrador de sesion se agregan
automaticamente a la cola de comandos. La transferencia de archivos se realiza
en segundo plano, por lo que el usuario puede continuar trabajando o agregar
otros archivos ala cola. Una vez ejecutada la cola, existe la posibilidad de modificar
el orden de las operaciones, agregar o eliminar comandos y cambiar el orden de
los mismos. Cuando termine de trabajar en la cola de comandos, puede imprimir
un informe de las tareas de la cola de comandos.

También puede agregar comandos manualmente a la cola de comandos.

Ver "Uso de archivos de cola de comandos para automatizar tareas" en la pagina 200.

Como poner en pausa la cola de comandos

La cola de comandos muestra informacion sobre el estado de las tareas que estan
en ejecucion. Para realizar cambios a una tarea que esta en ejecucioén, primero
debe poner la cola en pausa.

Para poner en pausa la cola de comandos:

1 Enlabarra de navegacion izquierda del Administrador de sesién, haga clic
en Cola de comandos.

2 Enlaseccion Cola de comandos de la barra de navegacion izquierda, haga
clic en Interrumpir cola.

Eliminacion de un comando de la lista de comandos

Es posible eliminar comandos de la lista de comandos de modo que no se incluyan
en el archivo de cola.

Para eliminar un comando de la lista de comandos:

1 Enlabarrade navegacion izquierda del Administrador de sesidn, haga clic
en Cola de comandos.

2 Enlalista Cola de comandos del panel derecho, seleccione el comando que
desee eliminar.

3 Enlaseccién Cola de comandos de la barra de navegacion izquierda, haga
clic en Eliminar comando.
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Organizacion de los comandos de la lista de comandos

Como guardar

Symantec pcAnywhere ejecuta los comandos de la cola de comandos de forma
secuencial, comenzando por el primer elemento de la lista. Los nuevos comandos
se agregan al final de la lista. Es posible modificar el orden de los elementos de la
lista de comandos.

Para organizar los elementos de la lista de comandos:

1 Enlabarrade navegacion izquierda del Administrador de sesidn, haga clic
en Cola de comandos.

2 Enlalista Cola de comandos del panel derecho, seleccione el comando que
desee mover.

3 Enlaseccion Cola de comandos de la barra de navegacion izquierda, realice
una de las siguientes acciones:

m Para mover un comando hacia arriba en el orden de los comandos, haga
clic en Subir comando.

m Para mover un comando hacia abajo en el orden de los comandos, haga
clic en Bajar comando.

un archivo de cola de comandos

Symantec pcAnywhere permite guardar las colas de comandos en archivos de cola
de comandos que pueden utilizarse en algin momento posterior. Este tipo de
archivos también puede utilizarse con el Programador de tareas de Windows para
automatizar determinadas tareas. Symantec pcAnywhere guarda el archivo de
cola de comandos (.cqf) en el directorio predeterminado de datos de pcAnywhere.

Ver "Programacion de un archivo de cola de comandos para que se ejecute
automaticamente" en la pagina 220.

Para guardar un archivo de cola de comandos:

1 Enlabarrade navegacion izquierda del Administrador de sesidn, haga clic
en Cola de comandos.

2 Enlaseccion Cola de comandos, haga clic en Guardar cola como.
En el cuadro de didlogo Guardar como, escriba un nombre de archivo.

Haga clic en Guardar.

Cémo generar un pedido de informe de la cola de comandos

Es posible generar un informe que proporcione los resultados de las tareas en el
archivo de la cola de comandos cuando sea necesario. El informe contiene los
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comandos ejecutados durante la sesion y su estado correspondiente. El informe
puede guardarse en formato HTML (.html) o como valores separados por comas
(.csv).

Ver "Generacioén automatica de un informe de la cola de comandos" en la pagina 212.

Para generar un pedido de informe de la cola de comandos:

1

En la barra de navegacion izquierda del Administrador de sesién, haga clic
en Cola de comandos.

En la seccion Cola de comandos de la barra de navegacion izquierda, haga
clic en Generar informe.

En la secciéon Guardar en del cuadro de dialogo Guardar como, seleccione la
ubicacion de la carpeta para el archivo del informe.

En el cuadro de didlogo Nombre de archivo, escriba el nombre que corresponda.

En el cuadro de didlogo Guardar como tipo, seleccione un tipo de archivo para
el informe.

El tipo de archivo predeterminado es HTML.
Haga clic en Guardar.

Haga clic en Aceptar.

Ejecucion de un archivo de cola de comandos

Es posible ejecutar un archivo de cola de comandos de las siguientes formas:

m Iniciando un archivo de cola durante una sesién remota

m Iniciando un archivo de cola sin iniciar una sesi6n

m Programando un archivo de cola para que se ejecute automaticamente

Como ejecutar un archivo de cola de comandos durante una sesion

Symantec pcAnywhere permite abrir y ejecutar un archivo de cola de comandos
durante una sesion. Si la cola de comandos ya esté en ejecucion, debera ponerla

en pausa. Sirealizé cambios en la cola de comandos y no los guard6, pcAnywhere
solicitara que se guarden los cambios.

Para ejecutar un archivo de cola de comandos durante una sesion:

1

2

En la barra de navegacion izquierda del Administrador de sesion, haga clic
en Cola de comandos.

En la seccion Cola de comandos, haga clic en Abrir cola.



Automatizacion de las tareas de administracién y transferencia de archivos | 219
Ejecucion de un archivo de cola de comandos

3 Enlaventana Abrir, seleccione el archivo de cola de comandos que desee
abrir.

4  Haga clic en Abrir.

Symantec pcAnywhere ejecutara los comandos incluidos en el archivo.

Como ejecutar un archivo de cola de comandos sin iniciar una sesién

Symantec pcAnywhere permite ejecutar un archivo de cola de comandos desde
las siguientes ubicaciones:

m Colas de comandos
m Remotos
m Conexion rapida

Cuando se ejecuta el archivo de cola de comandos, pcAnywhere utiliza la
informacién de conexion y seguridad configurada en los elementos de conexion
remota o en Conexion rapida para conectarse a cada host de forma secuencial.
Una vez ejecutados los comandos en el primer equipo de la lista de conexion,
pcAnywhere finaliza la conexion y se conecta al siguiente equipo de la lista. Este
proceso continta hasta que la lista de comandos se complete o se haya intentado
en cada uno de los equipos host.

Como ejecutar un archivo de cola comandos desde la ventana
Colas de comandos

Symantec pcAnywhere guarda los archivos de cola de comandos que se crean al
trabajar sin conexion, en la ventana Colas de comandos. Si el archivo de cola de
comandos no contiene ningtin elemento de conexién remota, pcAnywhere solicitara
que se agregue uno. Cuando la cola se ejecute, la ventana Cola de comandos
mostrara la informacion sobre el estado. La tinica accién que el usuario puede
llevar a cabo en esta ventana es la de cancelar la cola de comandos. Al hacerlo,
finalizara la conexion y se detendran las acciones pendientes.

Para ejecutar un archivo de cola de comandos desde laventana Colas de comandos:

1 Enlaseccién Administrador de pcAnywhere de la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, haga clic en Colas de
comandos.

2 Enlaseccion Colas de comandos del panel derecho, haga doble clic en el
archivo de cola de comandos que desee ejecutar.
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Como ejecutar un archivo de cola de comandos desde las
ventanas Remotos y Conexion rapida

Al iniciar una cola de comandos desde las ventanas Remotos y Conexion rapida,
pcAnywhere solicita al usuario el nombre del archivo de cola de comandos y las

credenciales de comunicante necesarias para iniciar una sesién en el equipo host.
Si se realiza una conexion con varios equipos host, pcAnywhere permite enviar

estas credenciales a los otros equipos host. Si las credenciales no son correctas,

se le solicitara que vuelva a escribirlas.

Para ejecutar un archivo de cola de comandos desde las ventanas Remotos y
Conexiodn rapida:

1 Enlasecciéon Administrador de pcAnywhere, en la barra de navegacion
izquierda de la ventana Symantec pcAnywhere, seleccione una de las
siguientes opciones:

m Remotos
m Conexidén rapida
2 Enel panel derecho, realice una de las siguientes acciones:

m Para ejecutar un archivo de cola de comandos mediante las opciones de
conexion configuradas en un elemento de conexién remota, en el panel
derecho, haga clic con el botén derecho en el elemento de conexion que
desea utilizar y, a continuacion, haga clic en Iniciar cola de comandos.

m Para ejecutar un archivo de cola de comandos en uno o varios equipos de
lared mediante Conexién rapida, seleccione en el panel derecho los equipos
en los que desea ejecutar el archivo de cola de comandos, haga clic con el
botén derecho y, a continuacion, haga clic en Iniciar cola de comandos.

Programacion de un archivo de cola de comandos para que se ejecute
automaticamente

Puede agregar un archivo de cola de comandos al Programador de tareas de
Windows, de modo que se ejecute automaticamente a una hora determinada. Las
tareas programadas se ejecutan en segundo plano. Se recomienda configurar un
archivo de cola de comandos para que se desconecte automaticamente una vez
que el archivo de cola de comandos se ejecute.

Ver "Seleccion de las opciones de finalizacién de sesion para las colas de comandos”
en la pagina 210.

Cuando el archivo se ejecuta, pcAnywhere utiliza la informacién de conexiéon y
seguridad configurada en los elementos de conexion remota para conectarse a
cada equipo host de forma secuencial. Una vez ejecutados los comandos en el
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primer equipo de la lista de conexion, pcAnywhere finaliza la conexién y se conecta
al siguiente equipo de la lista. Este proceso continia hasta que la lista de comandos
se complete o se haya intentado en cada uno de los equipos host.

Si el equipo host esta ocupado, pcAnywhere mostrara un cuadro de mensaje en
el equipo remoto durante unos segundos. Si el usuario remoto no responde la
solicitud, pcAnywhere continuara con la siguiente operacion del archivo de cola.

Para programar un archivo de cola de comandos de modo que se ejecute
automaticamente:

1

o ~ W N

O 00 N O

11
12

Realice una de las siguientes acciones:

m En Windows Vista, en la barra de tareas de Windows, haga clic en Inicio
> Panel de control > Sistema y mantenimiento > Programar tareas.

m En Windows 2008 Server, en la barra de tareas de Windows, haga clic en
Inicio > Panel de control > Herramientas administrativas > Programador
de tareas.

m Enlabarrade tareas de Windows XP/2003 Server/2000, haga clic en Inicio
> Configuracion > Panel de control.

Haga doble clic en Tareas programadas.
Haga doble clic en Agregar tarea programada para iniciar el asistente.
En la ventana Asistente para tareas programadas, haga clic en Siguiente.

Examine la carpeta que contenga los archivos de cola de comandos (.cqf) y
seleccione el que desee programar.

De forma predeterminada, Symantec pcAnywhere almacena los archivos de
cola de comandos en el directorio de datos de pcAnywhere.

Haga clic en Siguiente.

Escriba un nombre para la tarea programada.

Seleccione la frecuencia con la que desee que se lleve a cabo la tarea.
Haga clic en Siguiente.

En el caso de las tareas diarias, semanales, mensuales y que se ejecuten una
Unica vez, seleccione la fecha y la hora de inicio y los intervalos que deben
transcurrir entre las ejecuciones de la tarea.

La informacion que se solicite dependera de la frecuencia con que se lleve a
cabo la tarea.

Haga clic en Siguiente.

Escriba la informacion de inicio de sesion correspondiente al usuario que
iniciara la tarea.
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13 Haga clic en Siguiente.
14 Verifique la configuracion.
15 Haga clic en Finalizar.

De este modo, se agregara el archivo de cola de comandos a la lista de tareas
de la carpeta Tareas programadas.



Proteccion del equipo vy las
sesiones

En este capitulo se incluyen los temas siguientes:

Proteccion de un equipo host contra accesos no autorizados
Acerca de los derechos de acceso

Acerca de la seguridad de la sesion

Proteccion de datos mediante métodos de cifrado
Proteccion de las opciones de configuracion

Como evaluar la seguridad del host

Proteccion de un equipo host contra accesos no

autorizados

Cuando se configura un equipo host para que otros usuarios puedan conectarse
a él, uno de los principales puntos que se deben tener en cuenta es la protecciéon
del equipo host contra los accesos no autorizados. Symantec pcAnywhere requiere
la configuracion de credenciales de inicio de sesion para los usuarios que se
conecten al equipo y la selecciéon de un método de autenticacion con el objeto de
verificar sus identidades.

Ver "Acerca de la autenticacion en pcAnywhere" en la pagina 225.

También puede utilizar los siguientes métodos para ayudar a proteger al equipo
host de accesos no autorizados:
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Proteccion de un equipo host contra accesos no autorizados

Proteger el proceso de
inicio de sesién

Proteger la sesion del
host

Limitar el acceso al
equipo host

Puede proteger al equipo host de accesos no autorizados y
ataques de denegacion de servicio limitando la cantidad de
intentos de inicio de sesion y el tiempo de que dispone un usuario
remoto para iniciar la sesién correctamente.

Ver "Configuracion de la seguridad en los inicios de sesion"
en la pagina 230.

Puede utilizar cifrado para proteger el flujo de datos entre el
equipo host y el equipo remoto.

Ver "Proteccion de datos mediante métodos de cifrado"
en la pagina 240.

Symantec pcAnywhere proporciona diversas opciones para
ayudar a proteger la seguridad de la sesion de host. Por ejemplo,
puede elegir recibir una solicitud de confirmacion antes de que
un usuario remoto pueda conectarse a su equipo, restringir el
control del teclado y el mouse y establecer limites de inactividad
para una sesion.

Ver "Proteccion del equipo host al establecer la conexién "
en la pagina 231.

Para conexiones por médem, puede utilizar la funcion de
respuesta como medida de seguridad.

Ver "Devolucion de llamadas a usuarios remotos" en la pagina 233.

Puede configurar cuentas de comunicantes para limitar los
derechos de acceso de un usuario o grupo de usuarios al equipo
host.

Ver "Acerca de los derechos de acceso" en la pagina 234.

También puede ocultar un equipo host de los resultados de las
busquedas de red (por ejemplo, para minimizar la exposicion
del servidor en la red).

Ver "Como ocultar el nombre del host en los resultados de la
busqueda en lared" en la pagina 232.

Symantec pcAnywhere proporciona a los administradores una serie de opciones
globales de seguridad que ayudan a bloquear a los usuarios no autorizados en el
punto de entrada. Estas opciones incluyen la serializacién, autenticaciéon
centralizada y cifrado potente.

Para obtener mas informacion sobre la administracién de la seguridad en
pcAnywhere, consulte la Guia del administrador de Symantec pcAnywhere.
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Acerca de la autenticacion en pcAnywhere

La forma mas eficaz de proteger el equipo y la red contra cualquier intento de
acceso no autorizado consiste en seleccionar el método de autenticacion de usuarios
mas potente que el entorno del equipo admita.

En pcAnywhere, la autenticacion de usuarios es el proceso mediante el cual se
verifican las credenciales de los usuarios, comparandolas con un directorio o una
lista de acceso, a fin de garantizar que estos disponen de los permisos adecuados
para tener acceso al equipo host. El tipo de autenticacion seleccionado depende
del sistema operativo y del entorno informatico.

Symantec pcAnywhere admite varios tipos de autenticacion. El tipo de
autenticacion seleccionado dependera del entorno informatico. Por ejemplo, una
de las opciones con las que cuenta el administrador de red es la de utilizar un
servidor de directorio, como Microsoft Active Directory Services (ADS), para crear
y gestionar cuentas de usuarios y controlar el acceso a la red.

Debe seleccionar un tipo de autenticacion, independientemente de si se esta
conectado aunared. Sino se tiene claro qué tipo utilizar, se recomienda consultar
al administrador.

Configuracion de la autenticacion secundaria

La funcién Habilitar autenticacion secundaria de Symantec pcAnywhere le
proporciona la opcidon de iniciar sesion incluso si la autenticaciéon primaria falla.
Esta opcion lo ayuda a iniciar sesién correctamente en un equipo host mediante
la especificacion de credenciales de la autenticacion secundaria.

Para configurar la autenticacion secundaria

1 Enlabarrade navegacion izquierda de la Vista avanzada de la ventana
Symantec pcAnywhere, haga clic en Hosts.

2 Enel panel derecho de la seccién Hosts, haga clic con el botén derecho en el
elemento de conexion en el que desee configurar la autenticacién secundaria
y, a continuacién, haga clic en Propiedades.

3 Enelcuadro de didlogo Propiedades del host, haga clic en la ficha
Comunicantes y después seleccione un tipo de la autenticacion.

4  En Lista de comunicantes, cree un nuevo comunicante.
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Seleccione Habilitar autenticacion secundaria.

Nota: Si configura la autenticacioén secundaria para el tipo de autenticacion
seleccionada por primera vez, aparece automaticamente el cuadro de didlogo
Propiedades de comunicante: Comunicante nuevo.

Haga clic en Propiedades del comunicante secundario.

En el cuadro de didlogo Propiedades de comunicante: Comunicante nuevo,
en la ficha Identificacion, seleccione un dominio y una cuenta.

Haga clic en Aceptar.

En el cuadro de dialogo Propiedades del host, haga clic en Aplicary, a
continuacién, en Aceptar.

Configuracion de un comunicante para que utilice la funcién
de autenticacion de pcAnywhere

La funcién de autenticacion de Symantec pcAnywhere puede utilizarse en cualquier
sistema operativo. Este método de autenticacion verifica, mediante la
comprobacion de la lista de usuarios y contrasefas generada por pcAnywhere en
el equipo host, si un usuario remoto dispone del permiso adecuado para conectarse
al host. Este método de autenticacion es el menos seguro.

Para configurar un comunicante de modo que utilice la funcién de autenticacion
de pcAnywhere:

1

En la seccion Vista avanzada de la barra de navegacion izquierda de la ventana
Symantec pcAnywhere, haga clic en Hosts.

En la seccion Hosts del panel derecho, haga clic con el botén derecho en el
elemento de conexion que desee configurar y, a continuacion, haga clic en
Propiedades.

En la ventana Propiedades de host, en el cuadro Tipo de autenticacién de la
ficha Comunicantes, haga clic en pcAnywhere.

En la lista Comunicante, haga clic en el icono Elemento nuevo.

En la ficha Identificacion de la ventana Propiedades de comunicante,
especifique un nombre de inicio de sesién para el usuario remoto.

Introduzca una contrasefa.

En el cuadro Confirmar contraseiia, vuelva a escribir la contrasefa
especificada.
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Haga clic en Aceptar.

En la ventana Propiedades de host, haga clic en Aceptar.

Configuracion de un comunicante para que utilice la funcién
de autenticacion basada en un servidor de directorio
Symantec pcAnywhere es compatible con los siguientes tipos de autenticaciéon

basada en un servidor de directorio si estos mecanismos ya se encuentran en la
red.

Microsoft Active Directory Services (ADS)
La autenticacion mediante ADS inicamente esta disponible en Windows
2000/2003/2008 Server/XP/Vista.

Protocolo de acceso a directorios de peso ligero (LDAP)
LDAP de Microsoft

Tarjeta inteligente (tarjetas inteligentes PC/SC)

Para validar a los usuarios individuales o grupos de usuarios, dichos tipos de
autenticacion comprueban si figuran en una lista almacenada en el servidor de
directorio.

Para configurar un comunicante a fin de que utilice la funcion de autenticacién
basada en un servidor de directorio:

1

En la seccion Vista avanzada de la barra de navegacion izquierda de la ventana
Symantec pcAnywhere, haga clic en Hosts.

En la seccion Hosts del panel derecho, haga clic con el botén derecho en el
elemento de conexion que desee configurar y, a continuacion, haga clic en
Propiedades.

En la ficha Comunicantes de la ventana Propiedades de host, seleccione, en
el cuadro Tipo de autenticacion, el tipo de autenticaciéon (ADS o LDAP) que
desee utilizar.

En la lista Comunicante, haga clic en el icono Elemento nuevo.

En la ficha Identificacion de la ventana Propiedades de comunicante, realice
una de las siguientes acciones:

m Paralos tipos de autenticacion mediante ADS o LDAP, busque su nombre
de usuario o de grupo en el arbol de directorio.

Para ADS y Tarjeta inteligente, haga clic en Validar para validar el usuario.

Haga clic en Aceptar.
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Configuracion de un comunicante para que utilice la funcion
de autenticacion basada en Windows

Symantec pcAnywhere admite los tipos de autenticacién de NT y Windows. Estos
tipos de autenticacién validan a los usuarios o grupos de usuarios mediante la
comprobacién de una lista que se guarda en una estaciéon de trabajo o un directorio
compartido. La autenticaciéon de comunicantes de NT es compatible solamente
con Windows Vista/XP/2003/2008 Server/2000.

Para obtener méas informacion acerca de la configuracion de autenticacion de
Windows NT para grupos globales, consulte la Guia del administrador de Symantec
pcAnywhere.

Para configurar un comunicante a fin de que utilice la funcién de autenticacién
basada en Windows:

1 Enlabarradenavegacionizquierda delaseccion Vista avanzada de la ventana
Symantec pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, haga clic con el boton derecho en el
elemento de conexion que desee configurar y, a continuacion, haga clic en
Propiedades.

3 Enel cuadro Tipo de autenticacion de la ficha Comunicantes de la ventana
Propiedades de host, seleccione el método de autenticacion basada en Windows
que desee utilizar.

En la lista Comunicante, haga clic en el icono Elemento nuevo.

En la ficha Identificacion de la ventana Propiedades del comunicante,
seleccione una de las siguientes opciones:

Usuario Permite configurar una cuenta de comunicante para un
usuario individual.

Grupo Permite configurar una cuenta de comunicante para un
grupo de usuarios.

6 Enlaseccion Dominio, seleccione un nombre de dominio o equipo.
En la seccion Cuenta, seleccione un nombre de usuario grupo valido.

8 Hagaclic en Aceptar.

Configuracion de un comunicante para que utilice RSA SecurlD

RSA SecurID es un tipo de autenticacion de factor doble. SecurID valida a los
usuarios con un cédigo de seguridad, generado por un autenticador, y un niimero
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de identificacion proporcionado por el usuario. Symantec pcAnywhere es
compatible con SecurID si su red esta configurada para admitirlo.

Nota: RSA no funciona en Vista/2008 Server.

Para obtener méas informacion acerca de la configuracion de pcAnywhere para
que utilice SecurlID, consulte la Guia del administrador de Symantec pcAnywhere.

Nota: Para utilizar la autenticaciéon RSA SecurID, los equipos host y remoto deben
ejecutar pcAnywhere 11.0 o superior.

Para configurar un comunicante a fin de que utilice RSA SecurID:

1 Enlabarradenavegacionizquierda dela seccién Vista avanzada de la ventana
Symantec pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, haga clic con el boton derecho en el
elemento de conexion que desee configurar y, a continuacion, haga clic en
Propiedades.

3 Enel cuadro Tipo de autenticacion de la ficha Comunicantes de la ventana
Propiedades de host, haga clic en RSA SecurID.

En la lista Comunicante, haga clic en el icono Elemento nuevo.

En la ficha Identificacion de la ventana Propiedades de comunicante,
introduzca el nombre de inicio de sesion.

Este nombre debe representar a un usuario valido del servidor RSA ACE.

6 Hagaclic en Aceptar.

Configuracion de un comunicante para que utilice la funcion
de autenticacion basada en Web

Los tipos de autenticacion basados en la Web validan a los usuarios comprobando
su inclusioén en una lista asociada con el servicio basado en la Web. Symantec
pcAnywhere admite FTP, HTTP Y HTTPS.

Para configurar un comunicante a fin de que utilice la funcién de autenticacion
basada en la Web:

1 Enlabarradenavegacionizquierda de la seccion Vista avanzada de la ventana
Symantec pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, haga clic con el boton derecho en el
elemento de conexion que desee configurar y, a continuacién, haga clic en
Propiedades.
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En el cuadro Tipo de autenticacion de la ficha Comunicantes de la ventana
Propiedades de host, seleccione el método de autenticacion basada en la Web
que desee utilizar.

En la lista Comunicante, haga clic en el icono Elemento nuevo.

En la ficha Identificacion de la ventana Propiedades de comunicante,
introduzca el nombre del servidor de autenticacién apropiado.

Introduzca también el nombre de inicio de sesién del usuario.

Haga clic en Aceptar.

Configuracion de la seguridad en los inicios de sesién

Symantec pcAnywhere protege la informacion de inicio de sesiéon de forma
automatica mediante el cifrado simétrico del ID de usuario y la contrasefia. Puede
configurar el proceso de inicio de sesion para evitar los intentos de accesos no
autorizados al equipo host y la denegacion del servicio.

Ver "Proteccion de datos mediante métodos de cifrado" en la pagina 240.

Nota: Es posible que la informacion de inicio de sesion no se cifre si el equipo host
o0 el equipo remoto ejecutan una version anterior de pcAnywhere que no esta
configurada para utilizar un cifrado simétrico.

Para configurar las opciones de seguridad en el inicio de sesion:

1

En la barra de navegacion izquierda de la ventana Symantec pcAnywhere,
haga clic en Hosts.

En la seccion Hosts del panel derecho, haga clic con el botén derecho en el
elemento de conexion que desee configurar y, a continuacion, haga clic en
Propiedades.
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de la ventana Propiedades de host, seleccione uno de los siguientes

parametros:

Distinguir entre mayusculas y
mintsculas en contrasefas

Limitar el tiempo para
completar el inicio de sesion

Limitar los intentos de inicio
de sesion por llamada

Bloquear las direcciones IP
fallidas

4 Haga clic en Aceptar.

Permite utilizar una combinacién de letras
mayusculas y mindsculas en la contrasena.

Esta opcion solo se aplica a la funcion de
autenticacion de pcAnywhere.

Especifica el tiempo de que dispone un usuario
remoto para iniciar la sesién correctamente.

El valor predeterminado es de tres minutos.

Especifica el nimero de veces que un usuario remoto
puede intentar iniciar la sesion antes de ser
bloqueado.

El valor predeterminado es de tres intentos.

Bloquea las conexiones de una direccion IP
determinada por la cantidad de minutos que se
especifique.

Esta opcion se aplica s6lo a las conexiones de TCP/IP
en las cuales el usuario remoto supera la cantidad
méaxima de intentos de inicio de sesion por llamada.

Proteccion del equipo host al establecer la conexién

Symantec pcAnywhere permite proteger el equipo host después de establecer una

conexion remota.

Para proteger el equipo host al establecer la conexién:

1

Enlabarra de navegacion izquierda de la seccion Vista avanzada de la ventana

Symantec pcAnywhere, haga clic en Hosts.

En la seccion Hosts del panel derecho, haga clic con el botén derecho en el
elemento de conexion que desee configurar y, a continuacion, haga clic en

Propiedades.
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3 Enlaseccion Opciones de conexion de la ficha Opciones de seguridad de la
ventana Propiedades del host, seleccione uno de los siguientes parametros:

Solicitar confirmacion de la Emite un aviso cuando un usuario remoto intenta
conexion conectarse al equipo.

Seleccione la cantidad de segundos que tendré el
usuario para responder. El valor predeterminado es
de 10 segundos. Para desconectar automaticamente
al usuario remoto en caso de que se supere el tiempo
de espera establecido, active también la opcién
Desconectar si se produce un error de tiempo de
espera.

Apagar la pantalla del equipo Permite apagar la pantalla del equipo host después
después de conectar de establecer la conexion para prevenir que otros
usuarios del sitio host visualicen la sesion.

Proteger la estacion de trabajo Permite bloquear el equipo host o desconectar al
después de conectar usuario actual después de establecer la conexidn.

4  Hagaclic en Aceptar.

Cdodmo ocultar el nombre del host en los resultados de la busqueda en

la red

Cuando un usuario remoto inicia una sesién remota a través de una conexioén de
red TCP/IP y no especifica una direccion IP o un nombre de host, pcAnywhere
busca automaticamente los equipos host disponibles que se estén ejecutando en
la misma red. De esta manera, el usuario puede seleccionar de la lista un nombre
de host. Por razones de seguridad, un usuario o un administrador de host podrian
no querer que determinados nombres se muestren en dicha lista (por ejemplo,
para minimizar los riesgos asociados con el hecho de tener un servidor expuesto
en una red). Symantec pcAnywhere permite ocultar el nombre del host en Ia lista
de resultados.

También puede limitar las conexiones a nombres de equipos o direcciones IP
especificas.

Para obtener mas informacidon, consulte la Guia del administrador de Symantec
pcAnywhere.
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Para ocultar el nombre de un host en los resultados de la busqueda en la red:

1

En el ment Editar de la seccion Vista avanzada de la ventana Symantec
pcAnywhere, haga clic en Preferencias.

En Windows Vista, el sistema operativo puede pedirle autorizar esta accion.
No recibe esta indicacion si ha iniciado sesién en la cuenta de administrador
integrada.

En la ficha Comunicaciones del host de la ventana Opciones de pcAnywhere,
active la opcion Nomostrar el hostenlosresultados de biusqueda de TCP/IP.

Haga clic en Aceptar.

Devolucion de llamadas a usuarios remotos

La funcién Devolucion de llamada permite confirmar la identidad de los usuarios
remotos que se conecten mediante un médem o una linea RDSI. Cuando un usuario
remoto intente conectarse con el host, el equipo host finalizara la conexién y, a
continuacion, devolvera lallamada al equipo remoto comunicandose con el niimero
de teléfono preconfigurado. Si el equipo remoto no esta esperando conexion a
través de ese numero, el host cancelara la sesion.

Para responder al usuario remoto:

1

En la seccion Vista avanzada de la barra de navegacion izquierda de la ventana
Symantec pcAnywhere, haga clic en Hosts.

En la seccion Hosts del panel derecho, haga clic con el botén derecho en el
elemento de conexion que desee configurar y, a continuacion, haga clic en
Propiedades.

En la ficha Comunicantes de la ventana Propiedades de host, haga clic con el
botdn derecho en el elemento comunicante que desee configurary, a
continuacioén, haga clic en Propiedades.
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4 Enlaficha Respuesta, active la opcion Devolverlallamada al usuarioremoto
tras conectar.

Estaficha aparece s6lo si posee un médem instalado y configurado de manera
adecuada en su equipo.

Propiedades de Comunicante: Red E'
Identlicaciin Devoluciin de lamada | Privdegior | Seguidad | Comertaios | Proteger slemanto |

[ Deevobver la lamada al uhuann semoln bias coneclal

€]

Acephs Cancels Aphga Byuda

5 Escriba el nimero telefénico del médem remoto.

6 Hagaclic en Aceptar.

Acerca de los derechos de acceso

Como usuario del host, puede especificar quién puede conectarse a su equipo y
qué se le permite hacer. Symantec pcAnywhere no permite alos usuarios remotos
cancelar una sesion de host y establece un limite de tiempo de inactividad para
evitar la denegacién de servicio. Es posible cambiar esta configuracion para un
usuario individual o un grupo de usuarios. Symantec pcAnywhere también permite
establecer mas restricciones paralos usuarios que se conecten al equipo y deseen
llevar a cabo determinadas funciones, como reiniciar el equipo.

Segun el sistema operativo que tenga instalado, podra restringir también el acceso
a determinadas unidades.

Symantec pcAnywhere permite a los administradores controlar los derechos de
acceso mediante un sistema de administracién de politicas centralizado.

Para obtener méas informacion, consulte la Guia del administrador de Symantec
pcAnywhere.
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Configuracion de los derechos de los comunicantes

Los derechos para comunicantes permiten limitar el nivel de acceso de los usuarios
remotos al equipo host. Puede controlar si un usuario realiza determinadas
funciones, como reiniciar el equipo o cancelar la sesion de host, o desactivar el
equipo.

También es posible evitar que los usuarios realicen operaciones de transferencia
de archivos o detengan un proceso en ejecucion. Si desea permitir que un usuario
remoto pueda sincronizar o clonar carpetas de su equipo, debera otorgarle
privilegios tanto para enviar como para descargar archivos.

Al introducir un comando que debe ejecutarse después de que pcAnywhere
establezca una conexion, el comando se ejecuta de forma automatica en el equipo
host. La posibilidad de ejecutar un comando se ve limitada por los derechos del
usuario que haya iniciado sesion en el equipo host. Por ejemplo, si el usuario que
hainiciado sesion en el equipo host tiene privilegios de invitado, no podra ejecutar
comandos que requieran derechos de administrador. Sino se inicié una sesién en
el equipo host, no se podra ejecutar el comando.

Para configurar los derechos del comunicante:

1 Enlabarradenavegacionizquierda delaseccién Vista avanzada de la ventana
Symantec pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, haga clic con el boton derecho en el
elemento de conexion que desee configurar y, a continuacion, haga clic en
Propiedades.

3 Enlaficha Comunicantes de la ventana Propiedades de host, haga clic con el
botdon derecho en el elemento comunicante que desee configurary, a
continuacion, haga clic en Propiedades.

4  Enlaficha Privilegios de la ventana Propiedades de comunicante, seleccione
una de las siguientes opciones:

Superusuario Proporciona al usuario derechos de acceso total.

Especificar los Limita los derechos de acceso.

privilegios de los . . i -
> Seleccione las opciones a las que desee permitir o restringir

comunicantes

C el acceso.

individuales

5 Para permitir que el usuario remoto ejecute una tarea automatizada tras
iniciar la sesion, en el cuadro Comando a ejecutar después de conectar, escriba
la informacién de comando necesaria para ejecutar el programa.

6 Hagaclic en Aceptar.
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Configuracion de limites de tiempo para los comunicantes

A menos que el host esté configurado como un host de conferencia, s6lo un usuario
remoto por vez podra conectarse a un host. El servicio les sera denegado a los
demas usuarios remotos hasta que se desconecte el usuario que estaba conectado.
Es posible proteger al equipo host de errores de denegacion de servicio limitando
la cantidad de tiempo que puede permanecer conectado un usuario y configurando
el host para desconectarlos de manera automatica después de un periodo
determinado de inactividad.

Con esta opcidn se establece un limite de tiempo unicamente para los usuarios o
grupos de usuarios asignados a la cuenta de comunicante. Cuando establezca un
limite de tiempo para una sesion, debe asegurarse de que se proporcione a los
usuarios remotos tiempo suficiente para llevar a cabo las tareas que deseen.

También puede establecer limites para evitar que los usuarios se conecten en dias
y horarios especificos.

Ver "Bloqueo de conexiones por dias u horarios" en la pagina 237.
Para establecer limites de tiempo para los comunicantes:

1 Enlaseccion Vistaavanzada de labarra de navegacion izquierda de la ventana
Symantec pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, haga clic con el boton derecho en el
elemento de conexion que desee configurar y, a continuacion, haga clic en
Propiedades.

3 Enlaficha Comunicantes de la ventana Propiedades de host, haga clic con el
boton derecho en el elemento comunicante que desee configurar y, a
continuacion, haga clic en Propiedades.

4  Enlaficha Privilegios de la ventana Propiedades de comunicante, haga clic
en Especificar los privilegios de los comunicantes individuales.

5 Enlaseccion Limites de tiempo, seleccione una de estas opciones:

Limitar duraciéondela  Desconecta automaticamente al usuario remoto tras un
sesion periodo de tiempo especificado.

Comunicante sujeto a Desconecta automaticamente al usuario remoto si no se
limites de tiempo de produce senal alguna del teclado o del mouse durante un
inactividad periodo de tiempo especificado.

6 Seleccione la cantidad de minutos.

Haga clic en Aceptar.



Proteccion del equipo y las sesiones
Acerca de la seguridad de la sesion

Bloqueo de conexiones por dias u horarios

Puede evitar que un usuario o grupo de usuarios se conecten desde un equipo host
en determinados dias u horarios. Esto le permite controlar la cantidad de tiempo
durante el cual un equipo host esta disponible para las conexiones. Por ejemplo,
puede evitar que usuarios remotos se conecten a su equipo en un momento del
dia en el que lleve a cabo una tarea importante.

Para bloquear conexiones por dias u horarios:

1 Enlabarradenavegacionizquierda de la seccién Vista avanzada de la ventana
Symantec pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, haga clic con el boton derecho en el
elemento de conexion que desee configurar y, a continuacion, haga clic en
Propiedades.

3 Enlaficha Comunicantes de la ventana Propiedades de host, haga clic con el
botdn derecho en el elemento comunicante que desee configurary, a
continuacion, haga clic en Propiedades.

4  Enlaficha Seguridad de la ventana Propiedades de comunicante, active la
opcion Establecer las restricciones de dia y hora para este comunicante.

Haga clic en Restricciones de dia y hora.

EnlaventanaRestricciones de dia y hora del comunicante, seleccione los dias
de la semana durante los cuales se bloqueara el acceso.

Si el cuadro ubicado junto al dia est4 seleccionado, las conexiones se
bloquearan en de los horarios establecidos. Si el cuadro ubicado junto al dia
no esté seleccionado, no habra restricciones de dias u horarios.

7 Enlalista desplegable Entre, seleccione en qué momento del dia comenzara
el bloqueo.

8 Enlalista desplegable Y, seleccione en qué momento del dia finalizara el
bloqueo.

9 Hagaclic en Aceptar.

Acerca de la seguridad de la sesion

Symantec pcAnywhere ofrece las siguientes opciones para ayudar a proteger la
privacidad de sus sesiones de host y evitar que otros las cancelen sin darse cuenta:
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Restricciones del teclado Puede bloquear el teclado o el mouse tanto del equipo host como
y el mouse del equipo remoto durante una sesion.

Puede establecer restricciones para un usuario o un grupo de
usuarios especifico mientras trabaja fuera de la sesion.

Ver "Restriccion del control del mouse y del teclado"
en la pagina 238.

También puede establecer restricciones mientras esta conectado.

Ver "Acciones que pueden llevarse a cabo durante una sesion
de control remoto" en la pagina 137.

Limites de tiempo de Puede establecer un limite de tiempo para todas las sesiones del
inactividad equipo host para protegerse contra la denegacion del servicio.

Ver "Configuracion de los limites de tiempo de inactividad para
las sesiones" en la pagina 239.

También puede establecer limites de tiempo para un usuario o
un grupo de usuarios especifico.

Ver "Configuracion de limites de tiempo para los comunicantes"
en la pagina 236.

Apagar la pantalla Puede apagar la pantalla del host al conectarse para evitar que
otros usuarios del host vean su sesion.

Ver "Proteccion del equipo host al establecer la conexién "
en la pagina 231.

También puede establecer que se apague la pantalla en el nivel
del comunicante.

Ver "Acerca de los derechos de acceso" en la pagina 234.

Restriccion del control del mouse y del teclado

pcAnywhere permite que los usuarios remotos y del host utilicen el teclado y el
mouse durante una sesion. Puede cambiar esta configuracion para restringir el
control del teclado y del mouse para un usuario especifico o un grupo de usuarios.
Esta configuracion se aplica a todas las sesiones del host para ese comunicante.
También puede boquear el teclado y el mouse durante la sesion. Esta restriccion
se aplica sdlo a esa sesion.

Ver "Acciones que pueden llevarse a cabo durante una sesiéon de control remoto"
en la pagina 137.

Al otorgar el control total del teclado y el mouse al usuario del host, se bloquean
el teclado y el mouse del equipo remoto durante una sesién. Utilice esta
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configuracion para evitar interrupciones si se esta llevando a cabo una
demostracién o una sesion de entrenamiento.

Al otorgar el control total del teclado y el mouse al usuario remoto, se bloquean
el teclado y el mouse del equipo host durante una sesion. Utilice esta configuracion
si desea permitir a un usuario remoto conectarse a su equipo para solucionar un
problema o si esta ejecutando una sesion de host sin estar presente (por ejemplo,
si se conecta al equipo de la oficina desde casa).

Para restringir el control del mouse y del teclado para un comunicante:

1 Enlabarradenavegacionizquierda dela seccién Vista avanzada de la ventana
Symantec pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, haga clic con el boton derecho en el
elemento de conexion que desee configurar y, a continuacion, haga clic en
Propiedades.

3 Enlaficha Comunicantes de la ventana Propiedades de host, haga clic con el
boton derecho en el elemento comunicante que desee configurary, a
continuacion, haga clic en Propiedades.

4  Enlaficha Seguridad de la ventana Propiedades de comunicante, seleccione
una de las siguientes opciones:

Host y remoto Permite que ambos usuarios puedan controlar el teclado y
el mouse.

Host Bloquea el teclado y el mouse del equipo remoto durante
una sesion.

Remoto Bloquea el teclado y el mouse del equipo host durante una
sesion.

5 Hagaclic en Aceptar.

Configuracion de los limites de tiempo de inactividad para las sesiones

A menos que el host esté configurado como un host de conferencia, s6lo un usuario
remoto por vez podra conectarse a un host. El servicio les sera denegado a los
demas usuarios remotos hasta que se desconecte el usuario que estaba conectado.
Es posible proteger al host de errores de denegacion de servicio limitando la
cantidad de tiempo que puede permanecer conectado un usuario y configurando
el host para que se desconecte de manera automatica después de un periodo
determinado de inactividad.
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Proteccion

Esta opcion establece un limite de tiempo para todas las sesiones. Symantec
pcAnywhere también permite configurar limites de tiempo para cada comunicante
de forma individual. Cuando establezca un limite de tiempo para una sesion, debe
asegurarse de que se proporcione a los usuarios remotos tiempo suficiente para
llevar a cabo las tareas que deseen.

Ver "Configuracion de limites de tiempo para los comunicantes" en la pagina 236.
Para establecer limites de tiempo de inactividad para las sesiones:

1 Enlabarradenavegacionizquierda dela seccién Vista avanzada de la ventana
pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, haga clic con el boton derecho en el
elemento de conexion que desee configurar y, a continuacion, haga clic en
Propiedades.

3 Enlaseccion Opciones de sesion de la ficha Opciones de seguridad de la
ventana Propiedades de host, active la opcién Desconectar si estaninactivos.

4  Seleccione el tiempo maximo de inactividad.

Haga clic en Aceptar.

de datos mediante métodos de cifrado

El cifrado es un método de codificacion o cifrado de datos que impide a los usuarios
no autorizados leer o modificar los datos. Los métodos modernos de criptografia
informatica utilizan complejos algoritmos matematicos para cifrar y descifrar
datos. Symantec pcAnywhere emplea una combinacioén estandar de criptografia
de claves ptiblicas y algoritmos de cifrado simétrico que garantizan que ningtn
usuario no autorizado pueda leer ni alterar los datos que se envien mientras estos
se encuentren en transito.

Acerca del Mddulo criptografico de Symantec

EIMédulo criptografico de Symantec incluido en Symantec pcAnywhere contiene
algoritmos que proporcionan un cifrado AES en diferentes longitudes de claves.
El Mdédulo criptografico de Symantec ha recibido la validacion 140-2 de los
Estandares federales para el procesamiento de la informacion (FIPS).

La seccion 140-2 de los Estandares federales para el procesamiento de la
informacién, titulada “Requisitos de seguridad para médulos criptograficos”, es
un conjunto de estandares desarrollado por el NIST (Instituto nacional de
estandares y tecnologia). Estos estandares se aplican a las agencias federales que
utilizan sistemas de seguridad basados en criptografia para proteger informacion
delicada, pero no clasificada, que se almacena en sistemas informaticos y de
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telecomunicaciones. Esta tecnologia de seguridad es obligatoria para muchas
instrucciones gubernamentales y financieras de los Estados Unidos y Canada.

Para obtener mas informacion acerca de los requisitos de la seccion 140-2 de FIPS
o el proceso de validacion, visite el sitio web del Instituto nacional de estandares
y tecnologia en la siguiente direccion URL:

http://csrc.nist.gov/cryptval/140-2.htm

Para obtener méas informacion sobre el Médulo criptografico de Symantecy otros
modulos criptograficos que han pasado las pruebas de validacién para la
certificacion 140-1 o 140-2 de FIPS, visite el sitio web del Instituto nacional de
estandares y tecnologia en la siguiente direccion URL:

http://csrc.nist.gov/cryptval/140-1/1401val.htm

Acerca del cifrado simétrico

El cifrado simétrico cifra y descifra la informacién mediante un conjunto de claves
criptograficas simétricas que se generan de forma aleatoria con cada conexién.
Estas claves se gestionan e intercambian mediante el uso de protocolos estandar
para el intercambio anénimo de claves. Durante una sesion, tanto el remitente
como el destinatario comparten estas claves.

La principal ventaja del cifrado simétrico es su facilidad de configuracion. No
obstante, no esta exenta de presentar riesgos. Debido a que las claves se
intercambian de forma anénima, es posible que alguien pueda interceptar los
datos durante el intercambio inicial de claves, manipular dichas claves y descubrir
la clave simétrica. Este tipo de vulnerabilidad se conoce como ataque "Man in the
Middle" (hombre en el medio). El destinatario no tiene forma de comprobar que
los datos proceden realmente de la persona que los envié originalmente.

Puede seleccionar el algoritmo de cifrado simétrico que mejor se adapte a sus
necesidades de seguridad y rendimiento. Cada algoritmo utiliza una cadena de
bits que representan una clave para realizar los calculos. Puede reforzar el nivel
de cifrado seleccionando una longitud de clave. Cuanto mayor sea la longitud de
clave, mayor sera el nimero de patrones que se pueda crear. Esto hace que sea
mas dificil descifrar el cddigo de cifrado. Una mayor longitud de clave crea un
cifrado més efectivo, pero también podria hacer méas lento el rendimiento. Las
longitudes de clave disponibles dependen del tipo de algoritmo que se seleccione
y del sistema operativo del equipo.

Ver "Punto de equilibrio entre rendimiento y seguridad" en la pagina 242.

Ver "Configuracion de pcAnywhere para que utilice el sistema de cifrado simétrico"
en la pagina 244.
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Acerca del cifrado de clave publica

El cifrado de clave publica requiere que tanto el remitente como el destinatario
dispongan de un certificado digital y un par asociado de clave publica y privada.
La clave publica se distribuye sin cargo como parte del certificado digital; en
cambio, la clave privada es un secreto celosamente guardado. La clave privada
permite descifrar lo que cifre la clave publica.

Aligual que el cifrado simétrico, el cifrado de clave publica cifra y descifra los
datos utilizando el mismo conjunto de claves criptograficas simétricas. La
diferencia radica en el protocolo de intercambio de claves utilizado. Mientras el
cifrado simétrico utiliza un protocolo anénimo, el cifrado de clave publica utiliza
un protocolo de autenticaciéon muy estricto.

Durante el intercambio de claves, el remitente genera una clave simétrica que se
cifra utilizando la clave ptiblica del destinatario. Unicamente el destinatario puede
descifrar estos datos utilizando una clave privada, que jamas se intercambia. Por
este motivo, el cifrado de clave publica es invulnerable a los ataques "Man in the
Middle" (hombre en el medio).

Ver "Configuracion de pcAnywhere para utilizar el sistema de cifrado de clave
publica" en la pagina 246.

Punto de equilibrio entre rendimiento y seguridad

Al decidir siutilizar el cifrado y el método a utilizar, se debe evaluar el rendimiento
con lanecesidad de seguridad. Un método de cifrado potente es capaz de proteger
la privacidad e integridad de los datos, pero siempre en detrimento de un
rendimiento adecuado, ya que este cifrado necesitara mas recursos para procesar
y transferir los datos.

Debe utilizar cifrado potente silos datos que esta transfiriendo son
extremadamente confidenciales o delicados o si trabaja en una industria que lo
requiere.

Como interactua pcAnywhere con el cifrado

Symantec pcAnywhere utiliza una combinacién del método de cifrado simétrico
y el de clave ptblica, Mediante la combinacion de ambas técnicas, pcAnywhere se
beneficia de las ventajas de cada método: velocidad y seguridad.

Symantec pcAnywhere proporciona las siguientes opciones de proteccion del flujo
de datos entre equipos host y remotos durante una sesiéon remota:

m Codificacion de pcAnywhere

m Cifrado simétrico
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m Cifrado de clave publica

Si el equipo host o el equipo remoto utilizan pcAnywhere 11.5 o una versiéon
superior y los niveles de cifrado no coinciden, pcAnywhere aumenta de forma
automatica el nivel de cifrado del equipo que tenga el menor nivel, a fin de que
coincida con el nivel de cifrado del equipo con mayor nivel. Si utiliza cifrado
simétrico, pcAnywhere también aumenta los niveles de algoritmo si uno de los
equipos utiliza un nivel mas bajo.

Por ejemplo, si el nivel de cifrado del host esta configurado para aplicar la
codificacion de pcAnywhere y el nivel de cifrado del equipo remoto esta
configurado para aplicar cifrado simétrico, pcAnywhere aumenta de forma
automatica el nivel de cifrado del host a simétrico.

Si el equipo host o el equipo remoto ejecutan pcAnywhere 11.0 o una version
anterior y los niveles de cifrado o algoritmos no coinciden, Symantec pcAnywhere
intenta bajar automaticamente el nivel de cifrado del equipo que utilice el mas
alto, para que coincida con el mas bajo. Puede configurar pcAnywhere para que
en lugar de esto deniegue la conexion.

Ver "Denegacion de conexiones desde equipos que utilizan un nivel de cifrado
mas bajo" en la pagina 245.

Configuracion de pcAnywhere para utilizar la codificacion de

pcAnywhere

La funcioén de codificacion de datos de Symantec pcAnywhere aplica una
transformacion simple a los datos de modo que el flujo de datos no pueda ser
interpretado facilmente por un tercero. Este nivel de cifrado es compatible con
versiones anteriores de pcAnywhere que no admiten métodos de cifrado mas
potentes.

Para configurar pcAnywhere para utilizar la codificacion de pcAnywhere:

1 Enlaseccién Vista avanzada de la ventana Symantec pcAnywhere, realice
una de las siguientes acciones:

m Para configurar la funcion de codificacion de pcAnywhere en el equipo
host, haga clic en la opcién Hosts de la barra de navegacion izquierda.

m Para configurar la funcién de codificacion de pcAnywhere en el equipo
remoto, haga clic en la opcion Remotos de la barra de navegacion
izquierda.

2 Enelpanel derecho, haga clic con el boton derecho en el elemento de conexion
que desee configurar y luego haga clic en Propiedades.
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3 Enlaventana de propiedades, en la lista Nivel de la seccion Opciones de la
ficha Cifrado, haga clic en Codificacion de pcAnywhere.

Puede configurar pcAnywhere para que rechace las conexiones con equipos
que utilicen un nivel de cifrado mas bajo. Esta opcion se aplica solamente a
equipos que ejecuten pcAnywhere 11.0.x o0 una versién anterior.

Ver "Denegacion de conexiones desde equipos que utilizan un nivel de cifrado
mas bajo" en la pagina 245.

4  Hagaclic en Aceptar.

Configuracion de pcAnywhere para que utilice el sistema de cifrado

simétrico

En el sistema de cifrado simétrico, pcAnywhere gestiona de forma automatica un
par de claves de cifrado simétrico que permitan cifrar la sesion. Puede seleccionar
el algoritmo de cifrado simétrico y lalongitud de clave de cifrado que desee utilizar.
Una mayor longitud de clave proporciona un nivel de seguridad mas potente, pero
puede afectar el rendimiento.

Ver "Punto de equilibrio entre rendimiento y seguridad" en la pagina 242.

Es preciso contar con Microsoft CryptoAPI para admitir el cifrado simétrico RC4
en pcAnywhere. Debe disponer de Microsoft Internet Explorer 6.x o una version
superior instalado en su equipo para garantizar que posee la tltima version de
Microsoft CryptoAPI.

Para configurar pcAnywhere a fin de utilizar el sistema de cifrado simétrico:

1 Enlaseccién Vista avanzada de la ventana Symantec pcAnywhere, lleve a
cabo una de las siguientes acciones:

m Para configurar el sistema de cifrado en un equipo host, haga clic en la
opcion Hosts de la barra de navegacion izquierda.

m Para configurar el sistema de cifrado en un equipo remoto, haga clic en
la opcién Remotos de la barra de navegacién izquierda.

2 Enelpanel derecho, haga clic con el boton derecho en el elemento de conexion
que desee configurar y luego haga clic en Propiedades.

3 EnlaventanaPropiedades, enlalista Nivel, en la seccién Opciones de la ficha
Cifrado, haga clic en Simétrico.

En la lista Algoritmo, seleccione el tipo de algoritmo.
En la lista Longitud de clave, seleccione la longitud que desee.

Las opciones disponibles dependen del algoritmo que haya seleccionado y de
su sistema operativo.
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6 Puede configurar pcAnywhere para que rechace las conexiones con equipos
que utilicen un nivel de cifrado mas bajo. Esta opcion se aplica solamente a
equipos que ejecutan pcAnywhere 11.0.x o una version anterior.

Ver "Denegacion de conexiones desde equipos que utilizan un nivel de cifrado
mas bajo" en la pagina 245.

7 Hagaclic en Aceptar.

Denegacion de conexiones desde equipos que utilizan un nivel de
cifrado mas bajo

Symantec pcAnywhere le permite configurar el equipo host para denegar
conexiones desde un equipo remoto que utiliza una versién anterior de pcAnywhere
y un nivel de cifrado méas bajo. También puede configurar el equipo remoto para
cancelar conexiones a un equipo host que utiliza una version anterior de
pcAnywhere y un nivel de cifrado mas bajo. Estas opciones se aplican solamente
a equipos que ejecutan pcAnywhere 11.0.x o una version anterior.

Si el equipo host o el equipo remoto utilizan pcAnywhere 11.5 o una versiéon
superior y los niveles de cifrado no coinciden, pcAnywhere aumenta de forma
automatica el nivel de cifrado del equipo que tenga el menor nivel, a fin de que
coincida con el nivel de cifrado del equipo con mayor nivel.

Para denegar conexiones desde equipos que utilizan un nivel de cifrado mas bajo:

1 Enlabarradenavegacionizquierda delaseccion Vista avanzada de la ventana
Symantec pcAnywhere, haga clic en Hosts.

2 Enlaseccion Hosts del panel derecho, haga clic con el boton derecho en el
elemento de conexion que desee configurar y, a continuacion, haga clic en
Propiedades.

3 Enlaficha Cifrado de la ventana Propiedades, en la lista Nivel de la secciéon
Opciones, seleccione el tipo de cifrado que desea utilizar.

Sies pertinente, seleccione el grado de algoritmo y de clave que desea utilizar.
En la seccion Restricciones, realice alguna de las siguientes acciones:

m Active la opciéon Evitar conexiones de equipos remotos con un nivel de
cifrado mas bajo para evitar las conexiones segtn el tipo de cifrado.
Esta opcion no se aplica al cifrado de clave publica.

m Active la opcion Denegar conexiones de remotos que soliciten otro
algoritmo para restringir las conexiones basadas en la longitud de clave
y de algoritmo.
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Esta opcion no se aplica a la codificacion de pcAnywhere.

6 Haga clic en Aceptar.

Configuracion de pcAnywhere para utilizar el sistema de cifrado de

clave publica

Si utiliza cifrado de clave publica, pcAnywhere utiliza un certificado digital para
verificar la identidad de la persona que intenta conectarse y enviar datos. Luego,
utiliza algoritmos de cifrado simétrico para proteger la sesion.

Es necesaria cierta configuracion previa para asegurar que el equipo host y el
equipo remoto tengan acceso a los pares de claves apropiados. Para utilizar el
sistema de cifrado de clave ptblica en pcAnywhere, tanto el usuario del equipo
host como el del equipo remoto deben hacer lo siguiente:

m Proporcionar al otro usuario copias de sus respectivos certificados digitales.

m Configurar un almacén de certificados que contenga los certificados de los
usuarios que se conectaran con sus equipos.

m Ubicar certificados y claves privadas cuando el equipo host se ejecute como
servicio.

m Configurar un elemento de conexidn para que utilice el sistema de cifrado de
clave publica.

Cuando selecciona el método de cifrado de clave ptblica, pcAnywhere permite
conexiones con equipos que también utilizan ese método de cifrado. Las conexiones
con equipos que utilizan otro nivel de cifrado son denegadas.

Configurar pcAnywhere para utilizar el cifrado de clave publica
en Windows Vista

Aunque un usuario puede iniciar sesiéon como administrador en Vista, ejecuta
todas las aplicaciones con privilegios estandar de usuario. Cuando el host se
configura para ejecutarse como servicio, busca los certificados en el almacén del
equipo. Puesto que el usuario estandar no tiene acceso al almacén de certificados
del equipo, las claves privadas no se visualizan en las Propiedades del host > ficha
Cifrado. En este caso, para configurar Cifrado de clave publica, realice una de las
siguientes acciones:

m Inicie PcAnywhere con privilegios administrativos haciendo clic con el botén
secundario en el icono de escritorio y después haciendo clic en Iniciar como
administrador. Configure el host para ejecutarse como servicio con Cifrado de
clave publica.



Proteccion del equipo y las sesiones
Proteccion de datos mediante métodos de cifrado

m Como usuario estandar, inicie pcAnywhere y luego configure el host para
ejecutarse como aplicacion con Cifrado de clave publica.

Como crear un archivo de certificado para enviarlo a otro
usuario

Los certificados son documentos de datos que contienen informacion de
identificacion, como el nombre del usuario, su clave piblica, la autoridad que lo
emite y los datos de la firma.

Symantec pcAnywhere obliga a utilizar certificados compatibles con Microsoft.
Para obtenerlos, puede acudir a una autoridad de certificados comerciales (como
VeriSign o Entrust), o bien a un servidor de certificados interno. Vista tiene la
capacidad de crear su propio certificado, llamado certificado autogenerable, en
la seccion de certificado de IIS. Es posible crear el certificado desde IIS 7.0.

Para crear un archivo de certificado, puede exportar su certificado en Microsoft
Internet Explorer. Utilice cualquier formato de exportacion que no incluyala clave
privada (por ejemplo, PKCS-7 con un archivo con la extensiéon .p7b). Envie el
archivo al equipo al que desee conectarse utilizando un método seguro.

Otra forma de hacerlo es que el otro usuario descargue su certificado desde la
autoridad que lo emita. Para ello, debera seguir las instrucciones proporcionadas
por la autoridad de certificacién para la bisqueda y descarga de certificados de
otros usuarios.

Para crear un archivo de certificado para enviarlo a otro usuario:

1 Enel ment Herramientas de Microsoft Internet Explorer, haga clic en
Opciones de Internet.

2 Enlaficha Contenido de la ventana Opciones de Internet, haga clic en
Certificados.

3 Seleccione su certificado y luego haga clic en Exportar.

Para obtener mas informacidn, consulte la documentacién de Microsoft
Internet Explorer.

Configuracion de un almacén de certificados

Un almacén de certificados es una base de datos segura que contiene uno o varios
certificados para los usuarios a los que se les permite conectarse al equipo. Estos
certificados sirven para garantizar que inicamente aquellos usuarios cuya clave
privada esté asociada con el certificado correspondiente puedan conectarse. Los
archivos deben contener el certificado digital correspondiente, pero en ningtn
caso la clave privada.
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Para encontrar la clave publica de una sesion, pcAnywhere busca en el almacén
de certificados el certificado perteneciente al usuario remoto.

Symantec pcAnywhere puede utilizar como almacén de certificados cualquiera
de los siguientes formatos de archivo:

m Almacén de certificados compatible con Microsoft

m Mensaje criptografico en formato PKCS-7

m Certificado emitido por una autoridad de certificacion
Para configurar un almacén de certificados:

1 Enel mend Editar de 1a seccion Vista avanzada de la ventana Symantec
pcAnywhere, haga clic en Preferencias.

2 Enlaficha Cifrado de la ventana Opciones de pcAnywhere, escriba la ruta 'y
el nombre de los archivos de certificado de los usuarios que se conectaran al
equipo.

El usuario debe proporcionarle dicho archivo de certificado.

Ver "Cémo crear un archivo de certificado para enviarlo a otro usuario"
en la pagina 247.

3 Hagaclic en Aceptar.

Ubicacion de certificados y claves privadas

Cuando el equipo host esta configurado para ejecutarse como un servicio, no puede
utilizar la clave privada que Windows almacena para los usuarios individuales.
Puede utilizar el programa MachKey para localizar y copiar los certificados y las
claves privadas desde el almacén de certificados del usuario actual al almacén de
certificados del equipo local. MachKey se proporciona junto con pcAnywhere.

Cuando ejecuta el Asistente de cifrado de clave publica a través del programa
MachKey, puede seleccionar los certificados que copi6 en el almacén de certificados
del equipo local.



Proteccion del equipo y las sesiones
Proteccion de datos mediante métodos de cifrado

Para localizar certificados y claves publicas:

1 Enel Explorador de Windows, encuentre y haga doble clic en el siguiente
archivo:

\\Archivos de programa\Symantec\pcAnywhere\MachKey.exe

2 Enlaseccion Almacén de MY del cuadro de didlogo Utilidad de copia de
certificados MACHKEY, seleccione los certificados que desee copiar al almacén
de certificados del equipo local.

El equipo host recupera la clave publica del archivo de certificado en el equipo
remoto. Si el host esta configurado para ejecutarse como un servicio, el archivo
de certificado debe estar ubicado de manera tal que el servicio pueda tener
acceso a él (por ejemplo, en el disco duro local).

Ver "Configuracion de las opciones de inicio del host" en la pagina 85.
Haga clic en Copiar al almacén del equipo.

Cierre MACHKEY Certificate Copy Utility.

Configuracion de un elemento de conexion para que utilice el
sistema de cifrado de clave publica

El sistema de cifrado de clave ptblica requiere que tanto los usuarios remotos
como los del host dispongan de un certificado digital emitido por una autoridad
de certificacion en la que ambos hayan depositado su confianza. Los usuarios del
equipo host y del equipo remoto deben configurar un archivo de elemento de
conexion que incluya informacion sobre el certificado digital.

Al seleccionar el cifrado de clave publica, también debe seleccionar el tipo de
algoritmo y la longitud de clave. Una mayor longitud de clave proporciona un
nivel de seguridad mas potente, pero puede afectar el rendimiento.

Ver "Punto de equilibrio entre rendimiento y seguridad" en la pagina 242.

Symantec pcAnywhere incluye el Asistente de cifrado de clave publica para guiarlo
durante el proceso de configuracion, aunque esta informacién también se puede
configurar de forma manual.

Para configurar manualmente un elemento de conexion a fin de que utilice el sistema
de cifrado de clave publica:

1 Enlaseccion Vista avanzada de la ventana Symantec pcAnywhere, realice
una de las siguientes acciones:

m Para configurar el sistema de cifrado de clave publica en un equipo host,
haga clic en la opcién Hosts de la barra de navegacion izquierda.
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9

m Para configurar el sistema de cifrado de clave piblica en un equipo remoto,
haga clic en l1a opcién Remotos de la barra de navegacion izquierda.

En el panel derecho, haga clic con el botén derecho en el elemento de conexiéon
que desee configurar y luego haga clic en Propiedades.

En la ventana de propiedades, en la lista Nivel, en la seccién Opciones de la
ficha Cifrado, haga clic en Clave publica.

En la lista Algoritmo, seleccione el tipo de algoritmo.
En la lista Longitud de clave, seleccione la longitud que desee.

Las opciones disponibles dependen del algoritmo que haya seleccionado y de
su sistema operativo.

Para rechazar una conexioén con un equipo que utiliza otro algoritmo, lleve
a cabo una de las acciones siguientes:

m Active la opcion Evitar conectarse a hosts con un algoritmo diferente si
esta configurando un elemento de conexion remota.

m Active la opcion Denegar conexiones de remotos que soliciten otro
algoritmo si esta configurando un elemento de conexién host.

Enla seccion Configuracion del cifrado de clave publica, en la lista Contenedor
de claves privado, seleccione el nombre de la clave privada asociada con su
certificado digital.

En el cuadro Nombre comun del certificado, introduzca el nombre comin de
este certificado.

En este caso las mayusculas y las mintisculas no son intercambiables. Escriba
el nombre exactamente igual a como lo escribi6 para la autoridad de
certificacion.

Haga clic en Aceptar.

Para configurar un elemento de conexion a fin de que utilice el cifrado de clave
publica utilizando el Asistente de cifrado:

1

En la seccién Vista avanzada de la ventana Symantec pcAnywhere, lleve a
cabo una de las siguientes acciones:

m Para configurar el sistema de cifrado de clave ptblica en un equipo host,
haga clic en la opcién Hosts de la barra de navegacion izquierda.

m Paraconfigurar el sistema de cifrado de clave piblica en un equipo remoto,
haga clic en la opcion Remotos de la barra de navegacion izquierda.

En el panel derecho, haga clic con el botén derecho en el elemento de conexion
que desea configurar y luego haga clic en Propiedades.
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3 Enlaventana de propiedades, en la lista Nivel, en la seccién Opciones de la
ficha Cifrado, haga clic en Clave publica.

4  Enlalista Algoritmo, seleccione el tipo de algoritmo.
En la lista Longitud de clave, seleccione la longitud que desee.

Las opciones disponibles dependen del algoritmo que haya seleccionado y de
su sistema operativo.

6 Pararechazar una conexiéon con un equipo que utiliza otro algoritmo, lleve
a cabo una de las acciones siguientes:

m Active la opcion Evitar conectarse a hosts con un algoritmo diferente si
esta configurando un elemento de conexion remota.

m Active la opcion Denegar conexiones de remotos que soliciten otro
algoritmo si esta configurando un elemento de conexién host.

7 Hagaclic en Asistente de cifrado de clave piblica.

Siga las instrucciones que se proporcionan en la pantalla para configurar el
contenedor de clave privada y el nombre comtn del certificado.

8 Cuando haya terminado, haga clic en Aceptar.

de las opciones de configuracion

Los elementos de conexion y las cuentas de comunicantes pueden protegerse
configurando una contrasefia. Aunque es importante elegir una contrasefia facil
de recordar, asegtirese de elegir una que no pueda descifrarse facilmente.

Los elementos de conexidon al host y remotos contienen la informacién necesaria
para establecer una conexion y ejecutar una sesion. Esto incluye la informacién
de inicio de sesion y las opciones de seguridad. Sus cuentas de comunicantes
contienen informacion de autenticacion y derechos de acceso para un usuario o
grupo de usuarios. Al establecer una contrasefia, puede evitar que usuarios no
autorizados alteren su configuracion o ejecuten una sesion sin su permiso.

Para proteger un elemento de conexion:

1 Enlaseccion Vistaavanzada de labarra de navegacion izquierda de la ventana
Symantec pcAnywhere, realice una de las siguientes acciones:

m Para proteger los elementos de conexion al host, haga clic en Hosts.
m Para proteger los elementos de conexion remota, haga clic en Remotos.

2 Enelpanel derecho, haga clic con el boton derecho en el elemento de conexién
que desee proteger y luego haga clic en Propiedades.
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3 Enlaficha Proteger elemento de la ventana Propiedades, escriba una
contrasefa.

4  Vuelva a escribir la contrasefia para confirmar.

5 Seleccione las acciones que requeriran contrasefa.
6 Hagaclic en Aceptar.

Para proteger una cuenta de comunicante:

1 Enlabarradenavegacionizquierdadelaseccion Vista avanzada de la ventana
Symantec pcAnywhere, haga clic en Hosts.

2 Enelpanel derecho, haga clic con el boton derecho en el elemento de conexion
que desee proteger y luego haga clic en Propiedades.

3 Enlaficha Comunicantes de la ventana Propiedades de host, haga doble clic
en el elemento comunicante que desee proteger.

Propiedades de Comunicante: Red ﬁ

Mdertificacitn | Priviegios | Seguidad | Comentaios Probeger elemenio |

Sino inbinduce una contrasefia, cualouinr peEINS gue [BNJA MCTRED A B8 BURP

%\ Introduzca la contiasefia que wilizard para proteger este elemenio,
pocid ver. eiecubar o modiicar aste ekmerto

Conlragefia

Aceptal Cancedar | Agpuda

4  Enlaficha Proteger elemento de la ventana Propiedades de comunicante,
escriba una contrasena.

Vuelva a escribir la contrasefa para confirmar.
Seleccione las acciones que requeriran contrasena.

Haga clic en Aceptar.
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Como evaluar la seguridad del host

La Herramienta de evaluacion de host permite verificar la configuracion de los
elementos de conexion al host para garantizar que aprovecha al maximo las
funciones de seguridad de pcAnywhere. Ayuda a identificar las areas de riesgo.

Esta herramienta sélo busca las opciones de seguridad compatibles con la
configuracion de su equipo. Por ejemplo, las contrasefas que distinguen
maytusculas y mintsculas s6lo se aplicaran si el equipo host utiliza la autenticacion
de pcAnywhere. Si la Herramienta de evaluacion de host detecta que la
configuracion de su equipo es incompatible con una funcién de seguridad en
particular, esa funcion no se incluira en el analisis.

Ejecucion de la Herramienta de evaluaciéon de host

Elementos de
conexioén de host
de pcAnywhere

Configuracion
de seguridad

Cuando abre esta herramienta, la ventana principal muestra una lista con los
nombres de los elementos de conexion al host que estén ubicados en el directorio
de datos de pcAnywhere.

En la Figura 9-1, se muestra la ventana Herramienta de evaluacién de host.

Figura 9-1 Ventana Herramienta de evaluacion de host

Herramienta de evaluacion de host EJ

Herramienta de evaluacion de host

La Herramienta de evaluacién de host permite evaluar la configuracidn de seguridad asociada a los elementos de
conexién de host. Uklice | siguients informacisn para detsrminar si necesita ajustar la configuracion de seguridad del

host,

Lista de hosts Resultados del andlisis

a‘tzﬂa L& opeién para que se distinga entre mayiscUlas y minlsculas en las cont
Gelem . i )
4 La opcidn de encriptacion no esta activada

"»El tipo de autenticacian del comunicants no administra las credenciales de
»La opeidn para apagar la pantalla del host no estd activada,

»La opeidn de confirmar una conexidn remota no estd activada,

" La opeidn de bloquen del equipo no ests activada

"»El host espera otras conexiones si la sesién no kermina de forma normal,
2l host espera olras conexiones si la sesin termina de forma narmal,

e indicadores
de estado

Informacion
acerca de una
configuracion
de seguridad

Informacién
general de

@ El tipo de autenticacion del comunicante convierte las credenciales de usu:
@ El nimero méaximo de intentos de inicios de sesidn permitidos es de 3,
@ El tismpo de espera permitidn para complstar el inicio de sesitn es de 3 mir

< >

Detalles:

Examinar...

Para disminuir las oportunidades de averiguar las contrasefias, éstas
deben estar formadas por una combinacicn de letras mayisculas
mindscUlas. Esta medida de sequridad es mas eficaz si se emplea en
conjunta con otras directrices para contraserias seguras.

seguridad

mésinformacén... | Esportar, | Cerrar

Silos elementos de conexion de host (archivos .bhf) se movieron a otro directorio,
no se mostrara ningin nombre y tendra que especificar su nueva ubicacion antes
de ejecutar una bisqueda.
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Ver "Especificacion de la ubicacion de los elementos de conexion al host"
en la pagina 254.

Para ejecutar la Herramienta de evaluacion de host:

1 Enlaseccion Vistaavanzada de labarra de navegacion izquierda de la ventana
Symantec pcAnywhere, haga clic en Herramientas de pcAnywhere.

2 Enlaseccion Aplicacion del panel derecho, haga doble clic en Herramienta
de evaluacion de host.

3 Seleccione, en la Lista de hosts de la ventana Herramienta de evaluaciéon de
host, el elemento de conexién al host que desee analizar.

Tras realizar esta seleccion, los resultados del anélisis apareceran
automaticamente en la lista Resultados del analisis.

Siel elemento de conexidn al host seleccionado requiere una contrasefia para
poder ver sus propiedades, la Herramienta de evaluacion de host se la
solicitara.

Especificacion de la ubicacion de los elementos de conexidn al host

La Herramienta de evaluacion de host busca, de forma predeterminada, los
elementos de conexion al host (archivos .bhf) en el directorio de datos de
pcAnywhere. Si se movieron a otro directorio, tendra que especificar la nueva
ubicacion antes de ejecutar un anélisis.

Para especificar la ubicacion de los elementos de conexion al host:

1 Enlaseccion Vistaavanzada de labarra de navegacion izquierda de la ventana
Symantec pcAnywhere, haga clic en Herramientas de pcAnywhere.

2 Enlaseccion Aplicacion del panel derecho, haga doble clic en Herramienta
de evaluacion de host.

En la ventana Herramienta de evaluacion de host, haga clic en Examinar.

Seleccione el nombre de la carpeta que contiene los elementos de conexion
al host.

5 Hagaclic en Aceptar.

Analisis de los resultados

Tras ejecutar la Herramienta de evaluacion de host, las opciones de seguridad
comprobadas se muestran en el cuadro Resultados del analisis. Junto a cada
elemento habra un indicador que ayudara a identificar las areas que necesiten
mejoras, asi como otras mas seguras.

En la Tabla 9-1n se explica el significado de cada indicador.
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Tabla 9-1 Indicadores de estado de la Herramienta de evaluacion de host
Indicador Explicacién
Triangulo rojo Destaca un area problematica. Esta opcién de seguridad no esta

en uso o no esta configurada con la seguridad apropiada.

Rombo amarillo Destaca una funcion de seguridad que no esta en uso, pero que
merece ser tomada en cuenta. Este indicador tiene como
proposito intensificar la precaucién. Algunas de estas funciones
podrian no ser apropiadas para su entorno.

Circulo verde Indica que una opcién de seguridad esta activada.

Los indicadores de color proporcionan informacién visual acerca de los beneficios
de las funciones de seguridad de pcAnywhere para el equipo. Cuando revise los
resultados, tenga en cuenta que el predominio de indicadores de un tipo u otro no
es necesariamente sefial de que la configuracion del host sea o no segura.

Algunas opciones de seguridad podrian no ser apropiadas para su entorno. Por
ejemplo, la Herramienta de evaluacion de host busca cuentas de comunicante que
tengan derechos de superusuario y, si encuentra alguna, identifica al comunicante
con un indicador rojo. En la mayoria de los casos es recomendable limitar el nivel
de acceso de los usuarios remotos a su equipo. Sin embargo, si la cuenta de
comunicante es para usted o para otro usuario en el que confie, puede ser apropiado
otorgarle mas derechos de acceso.

Cémo obtener mas informacion acerca de los resultados del analisis

En el cuadro Detalles de la ventana Herramienta de evaluacion de host se
proporciona mas informacion sobre las implicaciones de seguridad de una opciéon
especifica.

Para obtener mas informacion acerca de los resultados del analisis:

& Seleccione delalista Resultados del analisis la entrada de la que desee recibir
mas informacion.

Mas informacion sobre las funciones de seguridad

La Herramienta de evaluacion de host proporciona informacién sobre las formas
de proteger pcAnywhere, incluyendo factores importantes que deben ser tomados
en cuenta a la hora de elegir una opcion.
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Para obtener mas informacion acerca de las funciones de seguridad:

1

Enlaseccion Vista avanzada de la barra de navegacion izquierda de la ventana
Symantec pcAnywhere, haga clic en Herramientas de pcAnywhere.

En la seccion Aplicacion del panel derecho, haga doble clic en Herramienta
de evaluacion de host.

En la ventana de la Herramienta de evaluacion de host, haga clic en Mas
informacion.

Como guardar los resultados del analisis

La Herramienta de evaluacion de host permite guardar los resultados del analisis
en un archivo de valores separados por comas (.csv). Este archivo se puede enviar
a un administrador como una herramienta de control de la configuracion o de la
seguridad o ser utilizado como referencia para configurar otros elementos de
conexion al host.

Para guardar los resultados del analisis:

1

En la barra de navegacion izquierda de la ventana Symantec pcAnywhere,
haga clic en Herramientas de pcAnywhere.

En la seccién Aplicacion del panel derecho, haga doble clic en Herramienta
de evaluacion de host.

En la ventana Herramienta de evaluacion de host, haga clic en Exportar.

En la ventana Seleccione un archivo de exportacion, especifique la ubicacion
en la que desea guardar el archivo.

Escriba un nombre de archivo.

Haga clic en Aceptar.



Monitoreo y grabacion de
las sesiones

En este capitulo se incluyen los temas siguientes:
m Monitoreo de sucesos en Symantec pcAnywhere
m Administracion de los archivos de registro

m Acercade la grabacion y la reproduccion de las sesiones

Monitoreo de sucesos en Symantec pcAnywhere

La funcién de registro de sucesos de pcAnywhere permite monitorear las
actividades llevadas a cabo durante las sesiones y realizar un seguimiento de los
problemas para mejorar la seguridad, resolver problemas y realizar auditorias.
Para garantizar la seguridad, puede registrar informacion sobre los intentos de
inicio de sesion fallidos, el nimero de sesiones en ejecucion en el host, asi como
la identidad de los usuarios conectados y los archivos importantes a los que ha
tenido acceso.

Segun el entorno operativo, podra enviar informacion sobre los sucesos que se
hayan producido durante la sesién a un archivo de registro generado por
pcAnywhere, al Visor de sucesos de Windows o a una consola del protocolo de
administracion de sistemas de redes (SNMP). Symantec pcAnywhere admite el
registro centralizado, de manera que puede almacenar los registros en un servidor
central y seguro.

Aunque la herramienta de registro puede ser de gran utilidad, hay que tener en
cuenta que el seguimiento de algunos tipos de sucesos como, por ejemplo, el
registro de todos los archivos que se abren en el host, puede repercutir
negativamente en el rendimiento.
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Para obtener méas informacion, consulte la Guia del administrador de Symantec
pcAnywhere.

Envio de registros de sucesos a una captura SNMP

Symantec pcAnywhere admite el registro centralizado de sucesos en una consola
SNMP (Protocolo simple de administraciéon de redes). SNMP es un protocolo de
capa de aplicacion estandar que facilita el intercambio de la informacién de
administracion entre los dispositivos de red. Forma parte del conjunto de
protocolos TCP/IP (Protocolo de control de transmision/Protocolo de Internet).
Symantec pcAnywhere utiliza el protocolo SNMP para enviar sucesos en formato
de capturas SNMPv1 a una consola compatible que graba los sucesos generados
por pcAnywhere.

Para enviar registros de sucesos a una captura SNMP:

1

En el mentu Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En Windows Vista, el sistema operativo puede pedirle autorizar esta accion.
No recibe esta indicacion si ha iniciado sesién en la cuenta de administrador
integrada.

En la ficha Registro de sucesos de la ventana Opciones de pcAnywhere,
seleccione Activar capturas SNMP.

Para encontrar esta ficha, haga clic en las flechas izquierda y derecha en la
ventana Opciones de pcAnywhere para desplazarse por las fichas.

Haga clic en Agregar.

En la ventana Destino de la captura SNMP, escriba la direccién IP de destino
para la captura.

Haga clic en Aceptar.
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6 Haga clic en Seleccionar sucesos.

Seleccion de eventos a registrar

A Aceptar

(X
=
O Host cancelada Cancelar
O ricio de sesidn del host
OFin de sesién del host
Oreinicio del sistema par &l host
Osloquen de estacisn de trabajo por parte del host
O resconexisn de usuario por parte del host Seleccionar kodo
OFin anormal de sesisn del host
O se produjo un Falla de conexién del host: error de dis Borrar todo
O 5e produjo un Fallo de conexitn del host: usuario no
O se produjo un fallo de conexién del host: error de en
O 5e produjo un Fallo de conexidn del host: IP restringi
O se produjo un falla de conexién con hast: incompatib
Oruerto de hast analizado
Oraps de host analizado
[ advertencia de autenticacion de host
&l host esté blaqueando la direccién TP v
< ¥

Inwertir seleccion

7 Enlaventana Seleccionar sucesos que registrar, seleccione los sucesos que
desee registrar.

8 Hagaclic en Aceptar.

Cémo generar un archivo de registro de pcAnywhere

Puede utilizar la generacion de archivos de registros de pcAnywhere si su sistema
operativo no proporciona funciones de registro, o bien si desea utilizar un archivo
deregistroindependiente para los sucesos de pcAnywhere. Symantec pcAnywhere
permite almacenar los sucesos registrados en el equipo local o en un servidor
central seguro. Si opta por el registro local, los sucesos iniciados en el equipo host
se almacenaran en él y los iniciados en un equipo remoto se almacenaran en dicho
equipo remoto.

Para registrar sucesos en un servidor central debe poseer derechos de acceso a
dicho servidor.

Ver "Acerca del envio de informacion de registro a un servidor central”
en la pagina 261.
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Para generar un archivo de registro de pcAnywhere:

1

En el ment Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En Windows Vista, el sistema operativo puede pedirle autorizar esta accion.
No recibe esta indicacion si ha iniciado sesién en la cuenta de administrador
integrada.

En la ficha Registro de sucesos de la ventana Opciones de pcAnywhere, active
la opcion Activar registro de sucesos de pcAnywhere.

Para encontrar esta ficha, haga clic en las flechas izquierda y derecha en la
ventana Opciones de pcAnywhere para desplazarse por las fichas.

Opciones de pcAnywhere &‘

Administrador de sesiones ] Transferencia de archivos Redistro de eventos 1 Servicios de dire 4| ¥

[w Habilicar |a generacian de registros de pcAnywhere
[” almacenar registro de pcAnywhere en servidor central
[v almacenar registro de pcAnywhere en Forma local

[ Activar inicio de sesidn de Wisor de sucesos de Windows

r [z
- [ s

Seleccionar eventos... |

[ Habilitar capturas SMMP

Aceptar Cancelar | Aplicar Ayuda

Seleccione una de las siguientes opciones:

m Almacenar registro de pcAnywhere en servidor central
Debe especificar la ubicacion del servidor y la informacion de inicio de
sesidn necesaria.

m Almacenar en registro local de pcAnywhere
Haga clic en Seleccionar sucesos.

En la ventana Seleccionar sucesos que registrar, seleccione los sucesos que
desee registrar.
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6 Haga clic en Aceptar.

7 Enlaventana Opciones de pcAnywhere, haga clic en Aceptar.

Registro de sucesos en el Visor de sucesos de Windows

Siutiliza pcAnywhere en un equipo con Vista/Windows XP/2003/2008 Server/2000,
puede agregar informacién de registro sobre los eventos especificos de pcAnywhere
al Visor de eventos de Windows.

Para registrar sucesos en el Visor de sucesos de Windows:

1 Enel mend Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

2 En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

3 EnlafichaRegistro de sucesos de laventana Opciones de pcAnywhere, active
la opcion Activar el registro del Visor de sucesos de Windows.

Para encontrar esta ficha, haga clic en las flechas izquierda y derecha en la
ventana Opciones de pcAnywhere para desplazarse por las fichas.

4  Seleccione una de las siguientes opciones:

m Crear entrada en el Visor de sucesos de otro equipo
Debe especificar la ubicacion del servidor y la informacion de inicio de
sesion necesaria.
Ver "Acerca del envio de informacion de registro a un servidor central”
en la pagina 261.

m Crear entrada en el Visor de sucesos de este equipo
Haga clic en Seleccionar sucesos.

En la ventana Seleccionar sucesos que registrar, seleccione los sucesos que
desee registrar.

Haga clic en Aceptar.

En la ventana Opciones de pcAnywhere, haga clic en Aceptar.

Acerca del envio de informacidn de registro a un servidor central

Symantec pcAnywhere permite enviar informacion sobre los sucesos de
pcAnywhere a un servidor central, de modo que otros usuarios puedan acceder a
ella. El envio de archivos de registro a un servidor central seguro protege la
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seguridad de los archivos de registro y evita almacenar grandes archivos de registro
en los recursos del equipo local.

Generacion de archivos de registro de pcAnywhere en un
servidor central

La generacion de registros de Symantec pcAnywhere envia informacion sobre los
sucesos de pcAnywhere a un archivo de registro generado por pcAnywhere. Debe
contar con derechos de acceso al servidor en el que desee crear el archivo de
registro.

Para generar archivos de registro de pcAnywhere en otro equipo:

1

10

11

En el menu Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

En Windows Vista, el sistema operativo puede que le pida autorizar esta
accion. No recibe esta indicacion si ha iniciado sesion en la cuenta de
administrador integrada.

En laficha Registro de sucesos de la ventana Opciones de pcAnywhere, active
la opcién Activar registro de sucesos de pcAnywhere.

Active la opcién Almacenar registro de pcAnywhere en servidor central.

En el cuadro Ruta, escriba la ruta completa de la ubicacién del servidor en la
que desee generar el archivo de registro.

Para especificar la informacién de autenticaciéon necesaria para acceder al
servidor, haga clic en Avanzadas.

En el cuadro Nombre de usuario del cuadro de didlogo Informacion de
autenticacion, escriba su nombre de usuario.

En el cuadro Contraseiia, escriba la contrasena.

Si se esta conectando a un host con Windows Vista/XP/2003 Server/2000 y
se le ha asignado a un dominio, en el cuadro Dominio, escriba el nombre del
dominio.

Haga clic en Aceptar.

Alhacerlo, regresara ala ficha Registro de sucesos, desde la que podra probar
la conexidn o seleccionar los sucesos que desea registrar.

Ver "Cémo generar un archivo de registro de pcAnywhere" en la pagina 259.

En la ventana Opciones de pcAnywhere, haga clic en Aceptar.
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Registro de sucesos en el Visor de sucesos de otro equipo

Symantec pcAnywhere le permite enviar la informacioén sobre eventos de
pcAnywhere a Visor de sucesos en otro equipo que esté ejecutando Windows
Vista/XP/2003 Server/2000. Es necesario tener derechos de acceso al equipo en
el cual usted desea crear el archivo de registro.

Para registrar sucesos en el Visor de sucesos de otro equipo:

1 Enel mend Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

2 En Windows Vista, el sistema operativo puede que le pida autorizar esta
accion. No recibe esta indicacién si ha iniciado sesion en la cuenta de
administrador integrada.

3 EnlafichaRegistro de sucesos de la ventana Opciones de pcAnywhere, active
la opcion Activar el registro del Visor de sucesos de Windows.

Haga clic en Crear entrada en el Visor de sucesos de otro equipo.

En el cuadro Equipo, escriba el nombre de equipo o la direccion IP del equipo
al que desea enviar la informacién de registro.

6 Para especificar la informacion de autenticacion necesaria para acceder al
equipo, haga clic en Avanzadas.

7 Enel cuadro Nombre de usuario del cuadro de dialogo Informacion de
autenticacion, escriba su nombre de usuario.

En el cuadro Contraseiia, escriba la contraseria.

Si se esta conectando a un host con Windows Vista/XP/2003/2008 Server/2000
y se le ha asignado a un dominio, en el cuadro Dominio, escriba el nombre del
dominio.

10 Haga clic en Aceptar.

Alhacerlo, regresara ala ficha Registro de sucesos, desde la que podra probar
la conexién del equipo o seleccionar los sucesos que desea registrar.

Ver "Registro de sucesos en el Visor de sucesos de Windows" en la pagina 261.

11 Enlaventana Opciones de pcAnywhere, haga clic en Aceptar.

Administracion de los archivos de registro

Los archivos de registro generados por pcAnywhere contienen informacién acerca
de las actividades llevadas a cabo durante una sesién remota. Utilizando esta
informacidon se pueden crear informes para realizar un seguimiento de los
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problemas de seguridad o rendimiento, o bien recopilar informacion a efectos de
facturacion o auditorias.

Una vez creado un informe, se puede eliminar o archivar la informacién antigua
que contiene el archivo de registro. Se recomienda archivar o eliminar la
informacidon de registro obsoleta periédicamente para liberar espacio en disco.

Creacion de un informe de registro de actividades

Un informe de registro de actividades es un listado cronolégico de los sucesos de
sesion que contiene un archivo de registro generado por pcAnywhere. Esta
informacién puede ser ttil para tareas de seguridad, solucion de problemas,
facturacion o auditorias.

Symantec pcAnywhere proporciona varias opciones de formato para los informes.
Los informes con formato son los que contienen mas informacion, incluida una
lista detallada de todos los sucesos posibles y la frecuencia con la que se han
producido. Los informes sélo de datos contienen tinicamente los sucesos producidos
durante las sesiones. Puede guardar informes sélo de datos con formato delimitado
por comas o de longitud fija.

Para crear un informe de registro de actividades:

1 Enlabarra de navegacion izquierda de la ventana Symantec pcAnywhere,
haga clic en Herramientas de pcAnywhere.

2 Enlaseccion Aplicacion del panel derecho, haga doble clic en Procesar
registro de actividades.

En la ventana Procesar registro de actividades, haga clic en Informe.

En la ventana Seleccione el archivo de entrada del registro, seleccione el
archivo de registro de sucesos (*.PL9) a partir del que desee generar un
informe, y luego haga clic en Abrir.

Sino ve un archivo .PL9, debe verificar que tenga activado el registro de
pcAnywhere a un archivo de registro local.

Ver "Coémo generar un archivo de registro de pcAnywhere" en la pagina 259.

5 Enel cuadro de didlogo Informe del registro de sesiones de host y remoto,
seleccione el tipo de informe que desee utilizar.

Escriba el rango de fechas para el informe.

Haga clic en Aceptar.
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En el cuadro de didlogo Seleccione un archivo de destino parala salida, escriba
un nombre para el informe.

Los informes con formato utilizan una extension .log, los de valores separados
por comas, una extension .csv y los informes de longitud fija una extension
xt.

Haga clic en Guardar.

10 Paraver el archivo, haga clic en Si en el cuadro de didlogo de confirmacion.

Cémo almacenar o eliminar datos del archivo de registro

Los archivos de registro generados por Symantec pcAnywhere no se borran
automaticamente. La informacién nueva se agrega a estos archivos de registro,
haciendo que aumenten de tamafio. Cuando un archivo de registro es demasiado
grande, se pueden almacenar o eliminar los datos mas antiguos.

Para eliminar o almacenar los datos de un archivo de registro:

1

En la barra de navegacion izquierda de la ventana Symantec pcAnywhere,
haga clic en Herramientas de pcAnywhere.

En la seccién Aplicacion del panel derecho, haga doble clic en Procesar
registro de actividades.

En la ventana Procesar registro de actividades, haga clic en
Archivar/Eliminar.

Seleccione el archivo de registro de sucesos (*.PL9) que desee archivar o
eliminar y haga clic en Abrir.

En el cuadro de didlogo Archivar/Eliminar registro del host/remoto, escriba
el rango de fechas de los datos que desee archivar o eliminar.

Seleccione una de las siguientes opciones:

Eliminar entradas del Quita los datos del archivo de registro de sucesos que estén

registro del origen dentro del rango de fechas especificado.
Copiar entradas del Copia los datos que estén dentro del rango de fechas
registro a un archivo especificado en otro archivo.

Si selecciona ambas opciones, los datos se copiaran en otro archivo y luego
se eliminaran del archivo de registro original.

Haga clic en Aceptar.

Al crear un archivo, pcAnywhere solicitara un nombre de archivo y una
ubicacién donde guardarlo.
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Acerca de la grabacion y la reproduccion de las

sesiones

Symantec pcAnywhere permite grabar las sesiones para reproducirlas
posteriormente. Por ejemplo, mientras el usuario del host muestra un
procedimiento complejo, se puede grabar la pantalla del host en lugar de tomar
notas. Después, se puede reproducir la grabacion para repasar las instrucciones
exactas.

Las grabaciones de sesion se pueden hacer tanto desde el host como desde el
equipo remoto. No obstante, para grabar una sesion, los usuarios del host deben
configurarlo para que comience a grabar de forma automatica tan pronto como
se establezca la conexidn. Esto se aplica de forma global a todas las sesiones de
host.

Ver "Grabacion de una sesion de host de manera automatica" en la pagina 267.

Grabacioén de una sesion remota

Existe la posibilidad de grabar una sesién para reproducirla posteriormente en
cualquier momento durante la sesion remota. Puede guardar la sesién en un nuevo
archivo de grabacion o agregarla al final de un archivo de grabacion existente.

Para grabar una sesién remota:

1 Enlaseccion Control remoto de la barra de navegacion izquierda de la ventana
Administrador de sesion, haga clic en Iniciar/Detener lagrabacion de sesion.

2 Realice una de las siguientes acciones:

m Para agregar la grabacion al final de un archivo de grabacion existente,
seleccione el archivo (*.rcd) que desee utilizar.

m Para crear un nuevo archivo, escriba el nombre del mismo.
3 Hagaclic en Guardar.

Desde ese momento, todas las acciones que se efectiien en el host se grabaran
en el archivo.

Ver "Reproduccion de una sesion grabada" en la pagina 268.

4  Cuando hayaterminado de grabar, haga clic en Iniciar/Detener la grabacién
de sesion.

Grabacién de una sesion remota de manera automatica

Se puede configurar un elemento de conexion remota para que grabe
automaticamente las sesiones al iniciar la conexion. Segtin la frecuencia y la
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duracién de las sesiones en el equipo host, el archivo de grabacion puede alcanzar
un tamario considerable.

Para grabar automaticamente una sesion remota:

1 Enlabarrade navegacion izquierda de la ventana Symantec pcAnywhere,
haga clic en Remotos.

2 Enelpanel derecho, haga clic con el boton derecho en el elemento de conexion
que desee modificar y luego haga clic en Propiedades.

3 EnGrabacion de una sesion remota, en la ficha Control remoto de la ventana
Propiedades del equipo remoto, active la opcionGrabar la sesion enun archivo
parareproducirla mas adelante.

4  Escribaun nombre y una ruta para el archivo o desplacese hasta la ubicacion
de un archivo .rcd existente.

5 Hagaclic en Aceptar.

La grabacion comenzara justo después de establecer la conexién con el equipo
host.

Ver "Reproduccion de una sesion grabada" en la pagina 268.

Grabacién de una sesion de host de manera automatica

Symantec pcAnywhere permite configurar un host para que grabe
automaticamente las sesiones a fin de mejorar la seguridad y realizar auditorias.
Esta opcion se aplica a todas las sesiones del host.

Las grabaciones comienzan tan pronto como se establece la conexion. Todas las
acciones que lleve a cabo el usuario remoto en el host se capturan y se almacenan
en un archivo de grabacién. Segtin la frecuencia y la duracién de las sesiones en
el equipo host, el archivo de grabacion puede alcanzar un tamafio considerable.

El archivo de grabacion puede almacenarse en el equipo local o en un servidor
central. Para almacenar un archivo de grabacién en un servidor central, debe
contar con derechos de acceso al servidor.

Ver "Reproduccion de una sesion grabada" en la pagina 268.
Para grabar automaticamente las sesiones del host:

1 Enel menu Editar de la ventana Symantec pcAnywhere, haga clic en
Preferencias.

2 En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.
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3 Enlaficha Funcionamiento del host de la ventana Opciones de pcAnywhere,
active la opcion Grabar la sesion del host parareproducirla posteriormente.

4  Realice una de las siguientes acciones:

m Para almacenar el archivo de forma local en el host, especifique la
ubicacion del host en la que desee guardar el archivo de grabacion en la
seccion Carpeta para almacenar las grabaciones.

m Para almacenar el archivo en un servidor central, haga clic en Examinar
y, a continuacion, seleccione el equipo de la red y l1a ubicacién en la que
desee almacenar el archivo de grabacion.

Algunos servidores host solicitan una contrasefia para guardar archivos
en el sistema. Haga clic en Avanzadas y especifique las credenciales de
inicio de sesi6n necesarias para acceder al directorio en el que desee
almacenar la grabacion.

Reproduccion de una sesion grabada

Las sesiones grabadas se guardan como archivos .rcd en el directorio de datos de
pcAnywhere, a menos que especifique otra ubicacion. Las sesiones se reproducen
en una ventana que muestra la pantalla del host y cada una de las acciones llevadas
a cabo durante la grabacion.

Durante la reproduccion es posible controlar la velocidad, pasar a otra sesidn,
hacer una pausa o tomar una imagen. Puede controlar estas acciones desde el
Panel de control de reproduccion.

En la Figura 10-1, se muestra el Panel de control de reproduccion.

Figura 10-1 Panel de control de la reproduccion

Panel de control de la reproduccion &|
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En la Tabla 10-1, se enumeran las acciones disponibles en el Panel de control de
reproduccion.
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Tabla 10-1 Opciones de grabacion y reproduccién
Botén Descripcion
Repro Reproduce la grabacion desde el comienzo.

Ver sesion anterior

Va hasta el comienzo de la sesion anterior. Este boton sélo
funcionara si el archivo contiene mas de una sesién grabada.

Ver sesion siguiente

Va hasta el comienzo de la sesion siguiente. Este bot6n s6lo
funcionara si el archivo contiene méas de una sesion grabada.

Detener Finaliza la reproduccién y vuelve a la ventana principal de
Symantec pcAnywhere.

Pausa Pone en pausa y reanuda la reproduccién. Para tomar una
imagen o guardar esa parte de la sesion en un archivo
independiente, es preciso hacer una pausa en la reproduccion.

Velocidad Controla la velocidad de la reproduccién. Mueva el control

deslizante hacia la derecha para aumentar la velocidad de
reproduccion o hacia la izquierda para ralentizarla.

Tomar imagen

Permite guardar una captura de la pantalla. Para tomar la
imagen es preciso hacer una pausa en la reproduccion.

Guardar sesion

Permite guardar la sesién en formato de archivo binario.

Si el archivo contiene mas de una sesién, puede indicar qué sesién desea ver
primero. De manera predeterminada, la reproduccién comienza a partir de la

primera sesion. Puede determinar también si desea detener la reproduccion entre

las distintas sesiones o si quiere repetir la reproduccion.

Para reproducir una sesién grabada:

1 Enlabarrade navegacion izquierda de la ventana Symantec pcAnywhere,
haga clic en Herramientas de pcAnywhere.

2 Enlaseccion Aplicacion del panel derecho, haga doble clic en Reproducir
sesiones/Pantallas.

3 Enlaventana Seleccionar Reproducir archivo, seleccione el archivo de
grabacion (*.rcd) que desee ver.

Haga clic en Abrir.

Seleccione las opciones de reproduccion.

Es posible cambiar estas preferencias durante la reproduccion.
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6 Haga clic en Aceptar.

La ventana de reproduccion aparece en la pantalla y la sesién grabada
comienza a reproducirse.

7 Cuando finalice, en el ment Archivo, haga clic en Salir.

Como guardar informacion de una sesiéon grabada

Es posible guardar la informacién de una sesién registrada en un archivo binario
sin procesar. También es posible tomar una imagen de la pantalla.

Para guardar la informacion de una sesién grabada:

1 Durante lareproduccion, en el Panel de control de la reproduccién, haga clic
en Pausa.

2 Seleccione una de las siguientes opciones:

Tomar imagen Guarda una captura de la pantalla mostrada.

Guardar sesion Guarda la sesion en un archivo binario.



Conexion en diversas
plataformas

En este capitulo se incluyen los temas siguientes:

m Acerca de Symantec pcAnywhere CrossPlatform

m Instalacion de Symantec pcAnywhere CrossPlatform

m Conexion a un equipo host mediante pcAnywhere CrossPlatform
m Asegurar las conexiones a través de pcAnywhere CrossPlatform

m Navegacion en una sesiéon de pcAnywhere CrossPlatform

Acerca de Symantec pcAnywhere CrossPlatform

Symantec pcAnywhere CrossPlatform permite el acceso remoto a diversos equipos
con plataformas Windows, Linux y Mac OS X. Puede monitorear varios equipos y
ver todas las sesiones en una tinica ventana.

Puede realizar tareas basicas de control remoto y transferir archivos entre equipos.
También puede transferir archivos entre equipos host.

Instalacion de Symantec pcAnywhere CrossPlatform

Symantec pcAnywhere CrossPlatform puede instalarse en los sistemas operativos
Windows, Linux y Mac OS X. La instalacién incluye la transferencia de archivos
y las funciones remotas. Si se instala el producto en Linux o Mac OS X, la
instalacion también incluye las funciones de host.
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Instalacion de pcAnywhere CrossPlatform en Windows

Lainstalacion en Windows incluye sélo la transferencia de archivos y las funciones
remotas. Antes de instalar pcAnywhere CrossPlatform, asegiirese de que el equipo
cumpla con los requisitos minimos del sistema.

Ver "Requisitos del sistema para Symantec pcAnywhere CrossPlatform"
en la pagina 59.

Para instalar CrossPlatform en Windows:

1
2
3

00 N O O

Introduzca el CD de Symantec pcAnywhere en la unidad de CD-ROM.
Haga clic en Ver otras opciones de instalacion.
Haga clic en Instalar Symantec pcAnywhere CrossPlatform.

En Windows Vista/2008 Server, el sistema operativo podria solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

En el cuadro de dialogo Elegir idioma de instalacion, seleccione el idioma del
instalador.

Haga clic en Aceptar.

En el panel de bienvenida, haga clic en Siguiente.

Acepte los términos del acuerdo de licencia y haga clic Siguiente.

En el panel Carpeta de destino, realice una de las siguientes acciones:

m Para instalar pcAnywhere CrossPlatform en el directorio de datos
predeterminado, haga clic en Siguiente.

m Para cambiar el directorio de instalacion, haga clic en Cambiar.
En el panel Modificar la carpeta de destino actual, busque la carpeta en
la que desea instalar pcAnywhere CrossPlatform y, a continuacién, haga
clic en Aceptar. A continuacion, en el panel Carpeta de destino, haga clic
en Siguiente.

En el panel Listo para instalar el programa, haga clic en Instalar.

Los accesos directos del escritorio y del mend de inicio para pcAnywhere
CrossPlatform se crean de manera predeterminada. Si no desea crear estos
accesos directos, desactive la opcion Crear accesos directos en el escritorio
o ment Inicio.

10 Cuando se haya completado la instalacién, haga clic en Finalizar.
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Instalacidon de pcAnywhere CrossPlatform en Linux

La instalacion para Linux incluye las funciones de transferencia de archivos, de
equipos remotosy de hosts. Durante la instalacion, puede optar entre la instalacion
tipica o lainstalacion personalizada. Con la instalacion tipica se instala la version
completa del producto. La instalacion personalizada permite excluir las funciones
de host.

Antes de instalar pcAnywhere CrossPlatform, aseguirese de que el equipo cumpla
con los requisitos minimos del sistema.

Ver "Requisitos del sistema para Symantec pcAnywhere CrossPlatform"
en la pagina 59.

Debe contar con privilegios de raiz en el equipo en el que desea instalar
pcAnywhere CrossPlatform. El producto se instala a través de una consola de
terminal.

Nota: Parainstalar Symantec pcAnywhere CrossPlatform en un equipo con Linux,
debe tener Java en la ruta de usuario. Para obtener mas informacion, consulte la
documentacion del sistema operativo.

Para instalar pcAnywhere CrossPlatform en Linux:

1
2
3

Inicie sesion en el equipo como usuario raiz.
Verifique que la ruta de usuario contenga Java.

Inserte el CD de Symantec pcAnywhere CrossPlatform en la unidad de CD-ROM
conectada al equipo.

Enunaventana de terminal, en el directorio raiz del CD de instalacién, cambie
los directorios al directorio de Symantec pcAnywhere CrossPlatform.

En lalinea de comandos, escriba uno de los siguientes comandos para iniciar
la instalacién:

java -jar SetupLinuxMac.jar

(0]

Linux.bin

En el cuadro de didlogo Instalador, seleccione el idioma del instalador.
Haga clic en Aceptar.

Siga las instrucciones que aparecen en pantalla para instalar Symantec
pcAnywhere CrossPlatform.
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Instalacion de pcAnywhere CrossPlatform en Mac OS X

La instalacion para Mac OS X incluye las funciones de transferencia de archivos,
de equipos remotos y de hosts. Durante la instalacion, puede optar entre la
instalacion tipica o la instalacion personalizada. Con la instalacion tipica se instala
la version completa del producto. La instalacion personalizada permite excluir
las funciones de host.

Debe contar con privilegios de raiz en el equipo en el que desea instalar
pcAnywhere CrossPlatform. Puede instalar el producto a través de la interfaz del
usuario o de la consola de terminal.

Antes de instalar pcAnywhere CrossPlatform, asegurese de que el equipo cumpla
con los requisitos minimos del sistema.

Ver "Requisitos del sistema para Symantec pcAnywhere CrossPlatform"
en la pagina 59.

Para instalar pcAnywhere CrossPlatform en Mac OS X a través de la interfaz del
usuario:

1 Inserteel CD de Symantec pcAnywhere CrossPlatform en la unidad de CD-ROM
conectada al equipo.

2 Enunaventana de Finder, en el directorio raiz, abra el directorio de Symantec
pcAnywhere CrossPlatform.

3 Eneldirectorio de Symantec pcAnywhere CrossPlatform, haga doble clic en
Maclnstaller.app.

En el cuadro de didlogo Instalador, seleccione el idioma del instalador.
Haga clic en Aceptar.

En el asistente de instalacidn, siga las instrucciones que aparecen en pantalla
para instalar Symantec pcAnywhere CrossPlatform.

Para instalar pcAnywhere CrossPlatform en Mac OS X a través de la consola de
terminal:

1 Inicie sesion en el equipo como usuario raiz.

2 Inserteel CD de Symantec pcAnywhere CrossPlatform en launidad de CD-ROM
conectada al equipo.

3 Enunaventana de la consola de terminal, en el directorio raiz del CD de
instalacion, cambie los directorios al directorio de Symantec pcAnywhere
CrossPlatform.



Conexion en diversas plataformas | 275
Instalacion de Symantec pcAnywhere CrossPlatform

4  Enlalinea de comandos, escriba uno de los siguientes comandos para iniciar
la instalacién:

java -jar SetuplLinuxMac.jar

(0]

Mac.command

En el cuadro de didlogo Instalador, seleccione el idioma del instalador.
Haga clic en Aceptar.

Siga las instrucciones que aparecen en pantalla para instalar Symantec
pcAnywhere CrossPlatform.

Inicio de pcAnywhere CrossPlatform

Es posible ejecutar pcAnywhere CrossPlatform en un equipo con Windows, Linux
0 Mac OS X. En Windows, el programa de instalaciéon de pcAnywhere CrossPlatform
coloca un icono del programa en el escritorio (a menos que haya decidido no
hacerlo durante la instalacion). Puede iniciar el programa desde el acceso directo
del escritorio o desde el ment Inicio.

En Linux, pcAnywhere CrossPlatform debe iniciarse desde la ventana de terminal.
En Mac OS X, pcAnywhere CrossPlatform puede iniciarse desde el directorio de
Aplicaciones o desde la ventana de terminal.

Para iniciar pcAnywhere CrossPlatform en Windows:
& Realice una de las siguientes acciones:

m Enlabarra de tareas Windows Vista/2008 Server, haga clic en Inicio >
Todoslos Programas > Symantec > Symantec pcAnywhere CrossPlatform
> pcAnywhere CrossPlatform

m En el escritorio de Windows XP/2003 Server/2000, haga doble clic en
pcAnywhere CrossPlatform.

m Enlabarra de tareas Windows XP/2003 Server/2000, haga clic en Inicio
>Programas > Symantec> Symantec pcAnywhere CrossPlatform >
pcAnywhere CrossPlatform.

Para iniciar pcAnywhere CrossPlatform en Linux:
1 Enunaventana de la consola de terminal, cambie los directorios a /usr/bin.

2 Enlalineade comandos, escriba el siguiente comando para iniciar pcAnywhere
CrossPlatform:

. /pcAnywhere
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Para iniciar pcAnywhere CrossPlatform en Mac 0S X

¢ Realice una de las siguientes acciones:

m En una ventana de Finder, vaya al directorio /Aplicaciones y haga doble
clic en pcAnywhere CrossPlatform.

m Enunaventana de terminal, cambie los directorios a /usr/bin y escriba lo
siguiente:
. /pcAnywhere

Conexidén a un equipo host mediante pcAnywhere
CrossPlatform

Symantec pcAnywhere CrossPlatform busca equipos host TCP/IP que esperen
una conexion en la subred local. También puede conectarse a un host de
pcAnywhere introduciendo de forma manual la direccion IP o el nombre del equipo
host.

También puede ampliar la bisqueda de hosts e incluir otras subredes.

Para conectarse a un equipo host mediante pcAnywhere CrossPlatform:

1

En el mentu Archivo de la ventana Administrador de sesién de pcAnywhere
CrossPlatform, haga clic en Conectar.

En la ventana secundaria de pcAnywhere CrossPlatform, lleve a cabo una de
las siguientes acciones:

m En el cuadro Ingrese la direccion IP o el nombre del host al que desea
conectarse, escriba la direccion IP o el nombre del equipo host al que desea
conectarse.

m Enlalista Nombres de host, seleccione el host al que desea conectarse.

Haga clic en Conectar.

Si desea mantener abierta la ventana secundaria de pcAnywhere
CrossPlatform durante la sesion, desactive la opcion Cerrar este cuadro de
dialogo al conectar antes de conectarse.

En la ventana Autenticacion, en el cuadro Usuario, escriba las credenciales
para el host al cual usted se esta conectando.

En el cuadro Contraseiia, escriba la contraseria.
Haga clic en Aceptar.

Si desea conectarse a los equipos adicionales, repita el pasol hasta el paso6.
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Asegurar las conexiones a través de pcAnywhere
CrossPlatform

Es posible asegurar las conexiones a través de pcAnywhere CrossPlatform de las
maneras siguientes:

m Cifrado de las sesiones de CrossPlatform

m Conexién a un host con nimero de serie

Cifrar sus sesiones a través de pcAnywhere CrossPlatform

El cifrado es un método de codificacion o cifrado de datos que impide a los usuarios
no autorizados leer o modificar los datos. Symantec pcAnywhere CrossPlatform
utiliza el cifrado para garantizar que ningin usuario no autorizado pueda leer ni
alterar los datos que se envien mientras éstos se encuentren en transito.

Si el equipo host o el equipo remoto utilizan pcAnywhere 11.5 o una version
superior y los niveles de cifrado no coinciden, pcAnywhere aumenta de forma
automatica el nivel de cifrado del equipo que tenga el menor nivel, a fin de que
coincida con el nivel de cifrado del equipo con mayor nivel. Si utiliza cifrado
simétrico, pcAnywhere también aumenta los niveles de algoritmo si uno de los
equipos utiliza un nivel méas bajo.

Por ejemplo, si el nivel de cifrado del host esta configurado para aplicar la
codificacion de pcAnywhere y el nivel de cifrado del equipo remoto esta
configurado para aplicar cifrado simétrico, pcAnywhere aumenta de forma
automatica el nivel de cifrado del host a simétrico.

Si el equipo host o el equipo remoto utilizan pcAnywhere 11.0.x o una versiéon
anterior y los niveles de cifrado o algoritmos no coinciden, pcAnywhere intenta
disminuir el nivel de cifrado del equipo que tiene un nivel mayor a fin de que
coincida con el nivel de cifrado del equipo con un nivel menor. Sin embargo, si lo
desea, puede configurar pcAnywhere para denegar la conexion.

Cifrar sus sesiones a través de pcAnywhere CrossPlatform

1 Enel mend Archivo de la ventana Administrador de sesiéon de pcAnywhere
CrossPlatform, haga clic en Conectar.

En la ventana pcAnywhere CrossPlatform, haga clic en Avanzadas.

En la seccion Cifrado en la lista de Niveles de la ventana Opciones avanzadas,
seleccione una de las siguientes opciones:

m Ninguno

m Codificaciéon de pcAnywhere
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m Simétrica
4  Enlalista Algoritmo, seleccione una de las siguientes opciones:
m RC4
m AES
Esta opcion s6lo estara disponible si selecciona el cifrado simétrico.
5 Enlalista Longitud de clave, seleccione el nivel adecuado de clave.
Esta opcion sélo estara disponible si selecciona el cifrado simétrico.

6 Active la opcion Denegar niveles de cifrado mas bajos para rechazar las
conexiones con hosts que ejecuten versiones anteriores de pcAnywhere y que
utilicen un nivel de cifrado mas bajo.

7 Active laopcion Denegar algoritmo alternativo para rechazar las conexiones
con hosts que utilicen un tipo de algoritmo diferente.

8 Haga clic en Aceptar.

Conectarse a un host con numero de serie a través de pcAnywhere
CrossPlatform

Puede establecer conexiones con equipos host de pcAnywhere que utilizan ID de
serie para proteger las sesiones. Es necesario incluir el mismo ID de serie que el

equipo host utiliza en su configuracion de pcAnywhere CrossPlatform para que

el equipo host valide la conexidon.

Conectarse a un host con numero de serie a través de pcAnywhere CrossPlatform

1 Enel mend Archivo de la ventana Administrador de sesién de pcAnywhere
CrossPlatform, haga clic en Conectar.

2 Enlaventana pcAnywhere CrossPlatform, haga clic en Avanzadas.

En el cuadro de dialogo ID de serie de la ventana Opciones avanzadas, escriba
el ID necesario para establecer conexion con el host.

4 Hagaclic en Aceptar.

Navegacion en una sesion de pcAnywhere
CrossPlatform

Symantec pcAnywhere CrossPlatform permite ejecutar varias sesiones al mismo
tiempo. Las sesiones se pueden visualizar en uno de los siguientes modos:
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Fichas Permite ver una sesion por vez. Todas las sesiones activas aparecen
como fichas en la parte superior de la ventana activa.

Mosaico Permite ver varias sesiones activas y trabajar con ellas al mismo

tiempo.

Figura 11-1 muestra la ventana de la sesion de pcAnywhere CrossPlatform.

Figura 11-1 ventana de la sesidon de pcAnywhere CrossPlatform
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EnlaTabla11-1, se muestran las tareas que estan disponibles en la barra de tareas
del Administrador de pcAnywhere CrossPlatform durante una sesion. También
puede tener acceso a estas opciones desde el mend.
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Tabla11-1 tareas de pcAnywhere CrossPlatform
Icono Opcion Descripcion
Transferencia de | Permite transferir archivos entre equipos.
N
@ archivos

Puede transferir archivos entre un host de pcAnywhere
y un equipo remoto o entre dos hosts de pcAnywhere.

Ver "Transferencia de archivos durante una sesién de
pcAnywhere CrossPlatform" en la pagina 281.

ﬁ Escalaalapantalla | Cambia el tamano de la pantalla del host para ajustarse
al area de visualizacion de la ventana Administrador de
sesion de pcAnywhere CrossPlatform.

Utilice esta opcién cuando el equipo host utilice una
resolucion de pantalla mas alta que la del equipo remoto.

l.{[ﬂ] ezScroll Le permite desplazarse por la pantalla en cualquier
direccion mediante el uso del mouse.

Ver "Uso de ezScroll para navegar durante una sesion
de CrossPlatform" en la pagina 283.

Preferencias Le permite cambiar las configuraciones de video y las
configuraciones de la navegacion durante una sesién
de pcAnywhere CrossPlatform.

Estas funciones estan solamente disponibles si esta
conectado a un host completo de Windows.

Ver "Mejora del rendimiento del video durante una
sesion de pcAnywhere CrossPlatform" en la pagina 282.

E Transferir Permite copiar el contenido del Portapapeles del equipo
Portapapeles host al del equipo remoto o viceversa.

Esta funcion esta solamente disponible si esti conectado
un host completo de Windows.

Ver "Transferencia del contenido del portapapeles en
una sesion de pcAnywhere CrossPlatform"

en la pagina 282.
£ - Ctrl+Alt+Supr Permite ejecutar la combinacion de teclas Ctrl+Alt+Supr
= en el equipo host.

Esta funcion esta solamente disponible si esta conectado
un host completo de Windows.
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Icono Opcién Descripcion
'E" Reiniciar el equipo | Reinicia el equipo host.
fo i host

Esta funcion esta solamente disponible si esta conectado
un host completo de Windows.

ﬂ Finalizar la sesion | Finaliza una sesion de pcAnywhere CrossPlatform

Ver "Finalizar una sesion de pcAnywhere
CrossPlatform" en la pagina 284.

Transferencia de archivos durante una sesiéon de pcAnywhere
CrossPlatform

Puede transferir archivos entre un equipo remoto y un equipo host. También
puede transferir archivos entre equipos host.

Nota: Sino hainiciado sesion con la cuenta de administrador integrada en Windows
Vista, es posible que encuentre problemas con los archivos de transferencia del
equipo host a una unidad de disco o de la carpeta principal en su equipo local. Es
posible intentar transferir el archivo a una subcarpeta en su equipo local como
alternativa.

Para transferir archivos entre un equipo remoto y un equipo host:

1 Enlabarra de tareas de la ventana Administrador de sesion de pcAnywhere
CrossPlatform, haga clic en el icono de Transferencia de archivos.

Para transferir archivos entre un equipo remoto y un equipo host, debe utilizar
la vista de fichas.

Ver "Navegacion en una sesion de pcAnywhere CrossPlatform" en la pagina 278.
2 Seleccione el archivo que desea transferir y arrastrelo al otro equipo.
Para transferir archivos entre equipos host:

1 Enlabarrade tareas de la ventana Administrador de sesiéon de pcAnywhere
CrossPlatform, haga clic en el icono de Transferencia de archivos.

Para transferir archivos entre equipos host, debe utilizar la vista de mosaico.
Ver "Navegacion en una sesion de pcAnywhere CrossPlatform" en la pagina 278.

2 Seleccione el archivo que desea transferir y arrastrelo al otro equipo host.
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Transferencia del contenido del portapapeles en una sesion de
pcAnywhere CrossPlatform
Si ha iniciado sesién en un host completo de Windows, durante una sesién de

pcAnywhere CrossPlatform, a es posible transferir el contenido que esté en el
portapapeles entre el host y los equipos remotos.

Para obtener méas informacion, consulte la documentacion del sistema operativo.

Para transferir el contenido del portapapeles en una sesién de pcAnywhere
CrossPlatform:

1

En el ment Ver de la ventana Administrador de sesiéon de pcAnywhere
CrossPlatform, haga clic en Portapapeles.

En la ventana Transferir Portapapeles, seleccione una de las siguientes
opciones:

m Transferir el portapapeles del host a su portapapeles
m Transferir su portapapeles al portapapeles del host

Haga clic en Aceptar.

Mejora del rendimiento del video durante una sesion de pcAnywhere

CrossPlatform

Si esta conectado a un host completo de Windows, es posible realizar cambios a
sus configuraciones de video durante una sesién de pcAnywhere CrossPlatform
para mejorar funcionamiento.

Para ajustar la configuracion de color durante una sesion de CrossPlatform:

1

En el menu Ver de la ventana Administrador de sesién de CrossPlatform,
haga clic en Preferencias.

En la lista Escala de color de la seccion Rendimiento de la ventana
Preferencias, seleccione el nivel de color para la pantalla del equipo remoto.

Si se disminuye el nimero de colores de la pantalla, aumentara el rendimiento.
En caso de que considere mas importante la nitidez que el color, utilice la
opcion de 4 colores.

Active la opcién Reducir el escritorio del host para que coincida con el
escritorioremoto para sincronizar la configuracion de resolucién del equipo
host y hacerla coincidir con la configuracion del equipo remoto.

Haga clic en Aceptar.
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Para ajustar la velocidad del video durante una sesion de CrossPlatform:

1 Enlabarra Establecer velocidad de video de la seccién Navegacion de la
ventana Preferencias, mueva el control deslizante para ajustar la velocidad
del video para la sesion.

Cuanto menor sea la configuracion de la velocidad de video, més tiempo le
llevara a la pantalla actualizarse cada vez que se lleve a cabo una accidn.

2 Hagaclic en Aceptar.

Uso de ezScroll para navegar durante una sesion de CrossPlatform

Puede activar la funcién ezScroll durante una sesién de pcAnywhere CrossPlatform
para desplazarse a través de la pantalla en cualquier direccion por medio del
mouse. Puede activar ezScroll desde la barra de herramientas o utilizar una tecla
de acceso directo.

Para activar ezScroll desde la barra de herramientas:

1 Enlaventana Administrador de sesién de pcAnywhere CrossPlatform, haga
clic en el icono de ezScroll.

2 Mantenga presionado el botén izquierdo del mouse para desplazarse por la
pantalla.

Para cambiar la tecla de acceso directo de ezScroll:

1 Enelmend Ver de la ventana Administrador de sesiéon de pcAnywhere
CrossPlatform, haga clic en Preferencias.

2 Enlaseccion Navegacion de la ventana Preferencias, seleccione la tecla de
acceso directo que desea utilizar en la lista de ezScroll.

3 Hagaclic en Aceptar.
Para activar ezScroll mediante una tecla de acceso directo:
1 Mantenga presionada la tecla de acceso directo.

2 Mantenga presionado el botén izquierdo del mouse para desplazarse por la
pantalla.

Cémo guardar y abrir archivos de conexidon de pcAnywhere
CrossPlatform

Puede guardar la informacién de conexion de todas las sesiones activas que tenga
abiertas. Puede volver a utilizar esos archivos de conexion para conexiones futuras.



284

Conexion en diversas plataformas
Navegacion en una sesion de pcAnywhere CrossPlatform

Para guardar un archivo de conexién de pcAnywhere CrossPlatform:

1

g b~ W N

7

En el ment Archivo de la ventana Administrador de sesion de pcAnywhere
CrossPlatform, haga clic en Guardar archivo de conexion.

De esa manera, se guardan los archivos de conexion de todas las sesiones
activas.

En la ventana Guardar, seleccione la ubicacion donde desea guardar el archivo.
En el cuadro de didlogo Nombre de archivo, escriba el nombre que corresponda.
Haga clic en Guardar.

Para evitar que usuarios no autorizados abran el archivo e inicien una sesién,
escriba una contrasefia en la ventana Proteger archivo mediante contraseia.

Vuelva a escribir la contrasefa para confirmar.

Haga clic en Aceptar.

Para abrir un archivo de conexion e iniciar una sesion de pcAnywhere CrossPlatform:

1

En el ment Archivo de la ventana Administrador de sesién de pcAnywhere
CrossPlatform, haga clic en Abrir archivo de conexién.

En la ventana Abrir, localice y seleccione el archivo que desea abrir.
Haga clic en Abrir.

Enlaopcion Introduzca una contrasefia del cuadro de didlogo Introduzca una
contrasena, escribala y haga clic en Aceptar.

Se le solicitard una contraseia sé6lo si el archivo esta protegido con contrasena.

Si los hosts estan disponibles, pcAnywhere CrossPlatform inicia la sesién
remota.

Finalizar una sesion de pcAnywhere CrossPlatform

Puede finalizar una o méas sesiones de CrossPlatform al mismo tiempo.

Para finalizar una sesion de pcAnywhere CrossPlatform:

1

En la ventana Administrador de sesién de pcAnywhere CrossPlatform, lleve
a cabo una de las siguientes acciones:

m Parafinalizar una sola sesion, seleccione el icono Finalizar la sesion de la
barra de tareas.

m Para finalizar todas las sesiones, haga clic en la opcioén Cerrar todas las
conexiones del ment Archivo.

En la ventana Finalizar la sesion, haga clic en Si.
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En este capitulo se incluyen los temas siguientes:

m Acerca de Symantec pcAnywhere Web Remote

m Acercade la configuracion de Web Remote

m Proteccion de la sesion de Web Remote

m Formas de conectarse con un host mediante Web Remote

m Acciones que puede llevar a cabo durante una sesiéon de Web Remote

Acerca de Symantec pcAnywhere Web Remote

Symantec pcAnywhere Web Remote permite establecer una conexién remota con
un host en espera mediante el navegador web. Es un cliente reducido que sélo
proporciona funciones de control remoto.

Web Remote es un programa basado en Java (subprograma) incrustado en un
navegador web. Puede ejecutar Web Remote desde el CD de instalacion de
pcAnywhere o desde un servidor, un disco duro o un dispositivo de almacenamiento
extraible.

Web Remote ofrece control remoto de pantalla completa para equipos host de
escritorioy portatiles. Puede ejecutar Web Remote en equipos o servidores remotos
con sistema operativo Windows, Linux o Mac OS X.

Symantec pcAnywhere Web Remote admite conexiones a los equipos host con
pcAnywhere 12.0 o posterior. Se puede conectar a un equipo host con Windows,
Linux o Mac OS X. Puede conectarse a varios hosts al mismo tiempo.



286

Conexion desde un navegador web
Acerca de la configuracion de Web Remote

Puede buscar una subred para los hosts en espera o introducir manualmente una
direccion IP del host o un nombre de equipo para conectarlos a un equipo remoto.

Ver "Formas de conectarse con un host mediante Web Remote" en la pagina 293.

EnlaFigura 12-1, se muestra la pantalla principal de Symantec pcAnywhere Web
Remote.

Figura 12-1 Pantalla principal de Symantec pcAnywhere Web Remote
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Acerca de la configuracion de Web Remote

Symantec pcAnywhere Web Remote es un subprograma basado en Java que se
ejecuta en su navegador web. No contiene archivos binarios ni cédigo ejecutable,
por lo tanto, no es necesario instalar el programa. Cuando se inicia pcAnywhere
Web Remote, el subprograma se descarga e integra en su navegador.
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Puede iniciarlo directamente desde el CD de instalacién de Symantec pcAnywhere.
También puede copiar los archivos de Web Remote en el disco duro, el servidor o
un dispositivo de almacenamiento extraible. Esto le permite iniciar Web Remote
sin utilizar el CD de instalacion de pcAnywhere.

Antes de iniciar Web Remote, asegtrese de que el equipo cumpla con los requisitos
del sistema.

Inicio de Web Remote desde el CD de instalacion

Puede iniciar Web Remote desde el CD de instalaciéon de Symantec pcAnywhere.
Las configuraciones de seguridad en su navegador web podrian bloquear
automaticamente la descarga del subprograma Web Remote. Siga las instrucciones
en su navegador web para permitir el contenido bloqueado. Su sistema operativo
podria enviar un mensaje de seguridad la primera vez que usted inicia pcAnywhere
Web Remote. Es necesario verificar que usted confia en el contenido antes de
continuar.

Para iniciar Web Remote desde el CD de instalacion:
1 Introduzca el CD de Symantec pcAnywhere en la unidad de CD-ROM.

Si la pantalla de instalacién no aparece automéaticamente tras introducir el
CD de pcAnywhere, ejecute el programa de instalacion de forma manual y
luego continte con el proceso de instalacion.

Ver "Ejecucion del programa de instalacion de forma manual” en la pagina 68.

2 Enlaventana de instalacion de pcAnywhere, haga clic en Ver herramientas
de administracion.

3 Hagaclic en Iniciar Symantec pcAnywhere Web Remote.

Inicio de Web Remote desde un disco duro, un servidor o un dispositivo
de almacenamiento extraible

Puede ejecutar los archivos de Web Remote desde un disco duro, un servidor o un
dispositivo de almacenamiento extraible. Esto le permite iniciar Web Remote sin
utilizar el CD de instalacion de pcAnywhere. Primero debe copiar los archivos de
Web Remote a la ubicacion donde desea almacenarlos.

Los archivos se encuentran en la siguiente carpeta del CD de instalacién de
Symantec pcAnywhere:

\Symantec pcAnywhere Web Remote\

Si planea utilizar Web Remote con frecuencia, es recomendable crear un acceso
directo al archivo index.html en el escritorio o bien agregar el archivo al menu
Favoritos.
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Las configuraciones de seguridad en su navegador web podrian bloquear
automaticamente la descarga del subprograma Web Remote. Siga las instrucciones
en su navegador web para permitir el contenido bloqueado. Su sistema operativo
podria enviar un mensaje de seguridad la primera vez que usted inicia pcAnywhere
Web Remote. Es necesario verificar que usted confia en el contenido antes de
continuar.

Para copiar los archivos de Web Remote:
1 Introduzca el CD de Symantec pcAnywhere en la unidad de CD-ROM.

Sila ventana de instalacion no aparece automaticamente tras introducir el
CD de pcAnywhere, ejecute el programa de instalacion de forma manual y
luego continte con el proceso de instalacion.

Ver "Ejecucion del programa de instalacion de forma manual"” en la pagina 68.
En la ventana de instalaciéon de pcAnywhere, haga clic en Examinar el CD.

Haga clic en Symantec pcAnywhere Web Remote para seleccionar todo el
contenido de la carpeta.

4  Copie la carpeta de Symantec pcAnywhere Web Remote a la ubicacion del
disco duro, el servidor o el dispositivo de almacenamiento extraible donde
desee guardar los archivos de Web Remote.

Para iniciar Web Remote mediante un navegador web:
1 Inicie el navegador web.
2 Enlabarra de direcciones, ingrese lo siguiente:
<ruta completa>\Symantec pcAnywhere Web Remote\index.html

donde<ruta completa> representa la ruta completa de la carpeta de Symantec
pcAnywhere Web Remote.

Para iniciar Web Remote mediante Windows, Linux o Mac OS X:
1 Vayaala carpeta donde guardé los archivos de Web Remote.
2 Haga doble clic en index.html.

Si esta iniciando Web Remote desde un equipo con Linux, Java 2 Runtime
Environment debe estar vinculado de forma dinamica con el navegador web.

Para quitar Web Remote del disco duro, del servidor o de un dispositivo de
almacenamiento extraible:

¢ Eliminela carpeta Web Remote y todo su contenido del disco duro, del servidor
o del dispositivo de almacenamiento extraible.
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Proteccion de la sesion de Web Remote

Web Remote ofrece los siguientes niveles de seguridad para las sesiones de control

remoto:

Autenticacion de las Web Remote utiliza automaticamente cifrado simétrico para

credenciales de iniciode  proteger la informacién de inicio de sesion si se esta

sesion conectando a un equipo host con Symantec pcAnywhere 12.0
0 una version superior.
Ver "Cémo protege Web Remote el proceso de inicio de sesion”
en la pagina 289.

Cifrado de la sesion Puede seleccionar el nivel de cifrado que se adapte mejor a

sus necesidades de rendimiento y seguridad. También puede
rechazar las conexiones con un equipo host que utilice un
nivel mas bajo de cifrado o un algoritmo diferente.

Ver "Acerca del cifrado de Web Remote" en la pagina 290.

Cémo protege Web Remote el proceso de inicio de sesion

Web Remote le solicita que especifique un nombre de inicio de sesién y una
contrasefia cuando se conecta a un host de pcAnywhere. Si se esta conectando a
un equipo host que esta configurado para utilizar la autenticacién de Windows
NT, también se le solicitara que introduzca el nombre del dominio. Web Remote
autentica estas credenciales. Si el equipo host ejecuta Windows Vista/XP/2003
Server/2000/2008, el sistema operativo podria solicitarle también las
correspondientes credenciales de inicio de sesion para el equipo.

‘Web Remote admite varios tipos de autenticacion. El tipo de autenticacion depende
del entorno del equipo host. Por ejemplo, es posible que el host use Microsoft
Active Directory Services (ADS) para crear y mantener cuentas de usuario para
controlar el acceso alared.

Ver "Acerca de la autenticaciéon en pcAnywhere" en la pagina 225.

Cuando se conecta a un equipo host que ejecuta Symantec pcAnywhere 12.0 o una
version superior, Web Remote cifra de manera automatica la transmisién de las
credenciales de inicio de sesiéon mediante un cifrado simétrico.

Cuando se conecta a un equipo host que ejecuta una version anterior de
pcAnywhere, pcAnywhere detecta qué equipo (host o remoto) utiliza el nivel de
cifrado mas bajo. Symantec pcAnywhere cifra las credenciales de inicio de sesion
con el nivel de cifrado méas bajo. Por ejemplo, si el nivel de cifrado del host esta
configurado para aplicar la codificaciéon de pcAnywhere y el nivel de cifrado del
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equipo remoto esta configurado para aplicar cifrado simétrico, pcAnywhere cifra
las credenciales de inicio de sesion utilizando la codificacion de pcAnywhere.

Acerca del cifrado de Web Remote

El cifrado es un método de codificacion o cifrado de datos que impide a los usuarios
no autorizados leer o modificar los datos. Los métodos modernos de criptografia
informatica utilizan complejos algoritmos matematicos para cifrar y descifrar
datos. Web Remote utiliza el cifrado para garantizar que ningtn usuario no
autorizado pueda leer ni alterar los datos que se envien mientras éstos se
encuentren en transito.

Web Remote proporciona los siguientes tipos de cifrado:

m Codificaciéon de pcAnywhere
Ver "Acercade la codificacion de pcAnywhere en Web Remote" en la pagina 290.

m Simétrica
Ver "Acerca del cifrado simétrico en Web Remote" en la pagina 290.

Acerca de la codificacion de pcAnywhere en Web Remote

La funcién de codificacion de datos de pcAnywhere aplica una transformacion
simple a los datos de modo que el flujo de datos no pueda ser interpretado
facilmente por un tercero. Este nivel de cifrado es compatible con versiones
anteriores de pcAnywhere que no admiten métodos de cifrado mas potentes.

Para obtener mas informacion acerca de la codificacion de pcAnywhere, consulte
la.

Acerca del cifrado simétrico en Web Remote

El cifrado simétrico permite cifrar y descifrar los datos utilizando el mismo
conjunto de claves criptograficas simétricas. Estas claves se gestionan e
intercambian mediante el uso de protocolos estandar para el intercambio anénimo
de claves. Durante una sesion, tanto el remitente como el destinatario comparten
estas claves.

Web Remote permite seleccionar el algoritmo de cifrado simétrico que mejor se
adapte a sus necesidades de seguridad y rendimiento. Cada algoritmo utiliza una
cadena de bits que representan una clave pararealizar los calculos. Puede aumentar
el nivel de cifrado al seleccionar una longitud de clave mayor. Cuanto mayor sea
la longitud de clave, mayor sera el nimero de patrones que se pueda crear. Esto
hace que sea mas dificil descifrar el cddigo de cifrado. Una mayor longitud de
clave crea un cifrado mas efectivo, pero también puede ocasionar que se ralentice



Conexion desde un navegador web | 291
Proteccion de la sesion de Web Remote

el rendimiento de la aplicacion. Las longitudes de clave disponibles dependen del
tipo de algoritmo que se seleccione y del sistema operativo del equipo.

Ver "Configuracion del cifrado de la sesion" en la pagina 291.

Como funciona Web Remote con los diferentes niveles de
cifrado

Cuando se conecta a un equipo host que ejecuta pcAnywhere 12.0 o superior, Web
Remote aumenta de forma automatica el nivel de cifrado del equipo que posee el
nivel de cifrado mas bajo para que coincida con el cifrado del equipo que posee el
nivel mas alto. Por ejemplo, si el nivel de cifrado del host esta configurado para
aplicar la codificacion de pcAnywhere y el nivel de cifrado del equipo remoto esta
configurado para aplicar cifrado simétrico, pcAnywhere aumenta de forma
automatica el nivel de cifrado del host a simétrico. Cuando se conecta a un host
que ejecuta una version anterior de pcAnywhere, puede denegar la conexion si el
host esta configurado para utilizar un nivel de cifrado méas bajo.

El tipo de cifrado simétrico que utiliza Java no es compatible con las versiones
anteriores de los hosts de Symantec pcAnywhere. Por lo tanto, Web Remote no
admite conexiones a equipos host que ejecuten pcAnywhere 11.0.x o una version
anterior si tanto Web Remote como el equipo host estan configurados para aplicar
cifrado simétrico.

Si desea utilizar cifrado simétrico durante una sesién de Web Remote con un
equipo host con pcAnywhere 11.0 x 0 una versién anterior, puede llevar a cabo
cualquiera de las siguientes acciones:

m Actualizar el equipo host a la version mas actual de Symantec pcAnywhere y
configurar cualquiera de los equipos para que utilicen el método de cifrado
simétrico.

m Cambiar el nivel de cifrado del host a codificacion de pcAnywhere o ninguno.
Debe configurar el nivel de cifrado de Web Remote como simétrico. Web Remote
aumenta el nivel de cifrado del host y transmite los datos de la sesién mediante
un cifrado simétrico.

Sino es posible modificar la configuracion del host, puede utilizar la codificaciéon
de pcAnywhere. Para ello, baje el nivel de cifrado de Web Remote a codificacién
de pcAnywhere.

Configuracion del cifrado de la sesion

Puede seleccionar el nivel de cifrado, el tipo de algoritmo y la longitud de clave
que mejor se adapte a sus necesidades.
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Para configurar el cifrado de una sesion:

1
2

En la ventana Symantec pcAnywhere Web Remote, haga clic en Avanzadas.

E la lista Niveles de la seccion Cifrado de la ventana Opciones avanzadas,
seleccione una de las siguientes opciones:

m Ninguno

m Codificacion de pcAnywhere

m Simétrica
Web Remote no admite conexiones a equipos host que ejecuten
pcAnywhere 11.0.x o una versién anterior cuando los equipos host y
remoto estan configurados para aplicar cifrado simétrico.

Ver "Cémo funciona Web Remote con los diferentes niveles de cifrado"
en la pagina 291.

En la lista Algoritmo, seleccione una de las siguientes opciones:

m RC4

m AES

Esta opcion se encuentra disponible sélo para el cifrado simétrico.
En la lista Longitud de clave, seleccione el nivel adecuado de clave.
Esta opcion se encuentra disponible s6lo para el cifrado simétrico.

Active la opcién Denegar niveles de cifrado mas bajos para rechazar las
conexiones con hosts que ejecuten versiones anteriores de pcAnywhere y que
utilicen un nivel de cifrado méas bajo.

Active la opcion Denegar algoritmo alternativo pararechazar las conexiones
con hosts que utilicen un tipo de algoritmo diferente.

Haga clic en Aceptar.

Uso de un ID de serie para proteger una conexion en Web Remote

Puede conectarse a un equipo host que utilice ID de serie para proteger las
conexiones. Para que el host acepte la conexién, los usuarios remotos deben tener
el mismo ID de serie incrustado en su configuraciéon remota.

Para obtener mas informacién acerca de la serializacién, consulte la Guia del
administrador de Symantec pcAnywhere.
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Para utilizar un ID de serie para proteger una conexion en Web Remote:

1
2

En la ventana Symantec pcAnywhere Web Remote, haga clic en Avanzadas.

En el cuadro ID de serie, escriba el nimero de ID de serie necesario para
conectarse al host.

Los ID de serie deben ser un valor numérico entre 0y 65.535. Debe utilizar
el mismo ID de serie que el host.

Edicién de la configuraciéon de puertos en Web Remote

Symantec pcAnywhere Web Remote esta configurado para utilizar los puertos
5631 (puerto de datos) y 5632 (puerto de estado). Debe editar la configuracion de
los puertos si se conecta a un equipo host que utiliza otra configuracion de puertos.

Para editar la configuracion de los puertos:

1
2

4

En la ventana Symantec pcAnywhere Web Remote, haga clic en Avanzadas.

En el cuadro Puerto de datos de la seccién Configuracion de puertos de la
ventana Opciones avanzadas, escriba el niimero de puerto que esté utilizando
el equipo host.

En el cuadro Puerto de estado, escriba el ntimero de puerto que esté utilizando
el equipo host.

Haga clic en Aceptar.

Para restablecer la configuracién de los puertos:

1
2

En la ventana Symantec pcAnywhere Web Remote, haga clic en Avanzadas.
Haga clic en Restablecer predeterminado.

Esta accion restablecera el Puerto de datos a 5631 y el Puerto de estado a
5632.

Haga clic en Aceptar.

Formas de conectarse con un host mediante Web

Remote

Se puede conectar a un equipo host de uno de los siguientes modos:

m Seleccionar un host de la lista de hosts.

m Introducir la direcciéon IP o el nombre del equipo host de forma manual.

293
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Conexion a un host de la lista de hosts

Web Remote busca automéaticamente equipos host TCP/IP que esperen una
conexion en la subred local. Web Remote busca hosts en espera en el puerto de
datos predeterminado (5631).

También puede buscar hosts disponibles en otras subredes.
Para conectarse a un host de la lista de hosts:
1 Enlaventana Symantec pcAnywhere Web Remote, haga clic en Avanzadas.

2 Enlaseccion Cifrado de la ventana Opciones avanzadas, configure las opciones
de cifrado.

Haga clic en Aceptar.

En la ventana Symantec pcAnywhere Web Remote, haga clic en Configurar
TCP/IP.

5 EnelcuadroIngresar subred a buscar del cuadro de didlogo Configurar TCP/IP,
escriba la direccion de subred que desea buscar.

Para buscar en una subred, introduzca los primeros tres octetos de la misma.
A continuacioén, introduzca .0 6 .255 como cuarto octeto. Por ejemplo:

172.16.0.2556172.16.0.0
Haga clic en Aceptar.
Haga doble clic en el nombre del equipo host al que desee conectarse.
8 Enel cuadro de didlogo Autenticacion, escriba su nombre junto a Nombre de
inicio de sesion.
9 Enel cuadro Contraseiia, escriba la contrasefia.

Si se esta conectando a un host que esta configurado para solicitar
autenticacién de Windows NT, también se le solicitara que introduzca el
nombre del dominio.

10 Haga clic en Aceptar.

Conexion a un host mediante la introduccion manual de la informacion
de conexion

Puede conectarse a un equipo host introduciendo de forma manual la direccién
IP o el nombre del equipo host.
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Para conectarse a un host mediante la introduccion manual de la informacion de
conexion:

1 Enlaventana Symantec pcAnywhere Web Remote, haga clic en Avanzadas.

2 Enlaseccion Cifrado de la ventana Opciones avanzadas, configure las opciones
de cifrado.

Haga clic en Aceptar.

En la seccion Entrada manual de la ventana Symantec pcAnywhere Web
Remote, introduzca la direccién IP o el nombre del equipo host al que desee
conectarse.

Haga clic en Conectar.

En el cuadro de didlogo Autenticacion, escriba su nombre junto a Nombre de
inicio de sesion.
7 Enel cuadro Contrasefia, escriba la contrasefia.

Sidesea conectarse a un host que esta configurado para solicitar autenticaciéon
de Windows NT, debe escribir el nombre del dominio.

8 Hagaclic en Aceptar.

Acciones que puede llevar a cabo durante una sesidn
de Web Remote

Cuando se establece una conexion con el host, se abre la ventana de sesiéon de Web
Remote.

En la Figura 12-2, se muestra la ventana de sesién de Web Remote.
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Figura 12-2 Sesion de Web Remote
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Enla Tabla 12-1, se enumeran las tareas disponibles en la barra de herramientas
de la ventana de sesion de Web Remote durante una sesion de Web Remote.
También puede tener acceso a estas opciones en la barra de ment.

Tabla 12-1 Tareas de Web Remote
Icono Opcidn Descripcion
E Escalaalapantalla | Cambia el tamafio de la pantalla del host para ajustarse
al rea de visualizacion de la ventana de sesiéon de Web
Remote.

Utilice esta opcién cuando el equipo host utilice una
resolucion de pantalla mas alta que la del equipo remoto.

'E!] ezScroll Le permite desplazarse por la pantalla en cualquier
direccion mediante el uso del mouse.

Ver "Uso de ezScroll para navegar durante una sesion
de Web Remote" en la pagina 298.
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Icono Opcién Descripcion
Preferencias Permite cambiar la configuracion de rendimiento y
navegacién durante una sesion de control remoto.
Ver "Mejora del rendimiento del video durante una
sesion de Web Remote" en la pagina 298.
E Transferir Permite copiar el contenido del Portapapeles del equipo
Portapapeles host al del equipo remoto o viceversa.
Ver "Transferencia del contenido del Portapapeles en
Web Remote" en la pagina 297.
Ctrl+Alt+Supr Permite ejecutar la combinacion de teclas Ctrl+Alt+Supr

en el equipo host.

& i

Reiniciar el host
equipo

Reinicia el equipo host.

Esta opcion esta disponible s6lo en equipos host con
Windows.

g

Ayuda

Abre la ayuda en linea.

®

Finalizar la sesion

Finaliza la sesi6n de control remoto.

Ver "Finalizacion de una sesion de Web Remote"
en la pagina 299.

Transferencia del contenido del Portapapeles en Web Remote

Durante una sesion de control remoto, puede transferir contenido del Portapapeles
entre el equipo host y el equipo remoto. Es posible que el envio de graficos ralentice

la velocidad de la transferencia.

Para transferir el contenido del Portapapeles en Web Remote:

1 Enlabarrade menddelaventana pcAnywhere Web Remote, haga clicen Ver

> Portapapeles.

2 Enel cuadro de didlogo Transferir Portapapeles, seleccione una de las
siguientes opciones:

m Transferir el portapapeles del host a su portapapeles

m Transferir su portapapeles al portapapeles del host

3 Hagaclic en Aceptar.
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Mejora del rendimiento del video durante una sesion de Web Remote

Se pueden realizar cambios en la configuracion de video durante una sesién remota
para mejorar el rendimiento.

Para mejorar el rendimiento del video durante una sesién de Web Remote:

1 Enlabarrade mentdelaventana pcAnywhere Web Remote, haga clicen Ver
> Preferencias.

2 Enlalista Escala de color de la seccion Rendimiento del cuadro de dialogo
Preferencias, seleccione el nivel de color para la pantalla del equipo remoto.

Si se disminuye el nimero de colores de la pantalla, aumentara el rendimiento.
En caso de que considere mas importante la nitidez que el color, utilice la
opcion de 4 colores.

3 Active la opcion Reducir el escritorio del host para que coincida con el
escritorioremoto para sincronizar la configuracion de resolucion del equipo
host y hacerla coincidir con la configuracion del equipo remoto.

4  Hagaclic en Aceptar.

Uso de ezScroll para navegar durante una sesion de Web Remote

Puede activar la funcion ezScroll durante una sesiéon de Web Remote para
desplazarse a través de la pantalla en cualquier direccién por medio del mouse.
Puede activar ezScroll desde la barra de herramientas o utilizar una tecla de acceso
directo. Puede elegir la tecla de acceso directo que desee utilizar.

Para activar ezScroll desde la barra de herramientas:
1 Enlabarrade herramientas de la ventana de sesién, haga clic en ezScroll.

2 Mantenga presionado el botén izquierdo del mouse para desplazarse por la
pantalla.

Para activar ezScroll mediante una tecla de acceso directo:
1 Mantenga presionada la tecla de acceso directo.

2 Mantenga presionado el botén izquierdo del mouse para desplazarse por la
pantalla.
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Para cambiar la tecla de acceso directo de ezScroll:

1 Enlabarra de mentu de la ventana Web Remote, haga clic en Ver >
Preferencias.

2 Enlaseccion Navegacion del cuadro de dialogo Opciones en linea, seleccione
la tecla de acceso directo que desee utilizar en la lista de ezScroll.

ezScroll esta desactivado de forma predeterminada.

3 Hagaclic en Aceptar.

Finalizacidon de una sesion de Web Remote

Puede finalizar una sesioén de control remoto mediante varios métodos. Si cuenta
con los derechos necesarios, puede cancelar el equipo host luego de finalizar la
sesion. Sin embargo, si cancela el equipo host, nadie podra conectarse al host
hasta que se reinicie la sesion.

Ver "Formas de conectarse con un host mediante Web Remote" en la pagina 293.
Para finalizar una sesion de Web Remote:

1 Enlaventana de sesién de Web Remote, lleve a cabo una de las siguientes
acciones:

m En el meni Host, haga clic en Finalizar la sesion.

m Enlabarrade herramientas de Web Remote, haga clic en el icono Finalizar
la sesién.

m Enlabarra de titulo del navegador, haga clic en el icono Cerrar.

2 Enlaventana Finalizar la sesion, haga clic en Si.



300 | Conexion desde un navegador web
Acciones que puede llevar a cabo durante una sesion de Web Remote



Conexion desde un
dispositivo movil

En este capitulo se incluyen los temas siguientes:

Acerca de Symantec pcAnywhere Mobile

Instalaciéon de Symantec pcAnywhere Mobile

Formas de conectarse a otro equipo desde un dispositivo movil

Navegacion en la pantalla de sesion de Symantec pcAnywhere Mobile
Realizacion de tareas de control remoto desde un dispositivo moévil

Inicio de una sesion de administracion remota en Symantec pcAnywhere Mobile
Tareas que puede realizar durante una sesiéon de administraciéon remota
Administracion de elementos de conexion en un dispositivo mdvil

Acerca del cierre de Symantec pcAnywhere Mobile

Acerca de Symantec pcAnywhere Mobile

Symantec pcAnywhere Mobile permite el acceso remoto a equipos y servidores
de forma segura desde un dispositivo mévil. Le permite utilizar su dispositivo
para rapidamente resolver problemas de soporte técnico, proporcionar soporte y
mantenimiento a servidores o trabajar de forma remota.

Symantec pcAnywhere Mobile admite conexiones de red TCP/IP. Esto incluye
conexiones inalambricas (como por ejemplo, WiFi, celulares, Bluetooth e
infrarrojos). Puede conectarse a un host de pcAnywhere que se esté ejecutando
en un equipo con Windows, Linux, o Mac OS X.
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Tareas que se pueden realizar en Symantec pcAnywhere Mobile

Puede realizar las siguientes tareas en pcAnywhere Mobile:

Conectarse a otro equipo  Las funciones de control remoto de pcAnywhere Mobile le
para realizar tareas de permiten conectarse a un equipo host desde su dispositivo y
control remoto trabajar como si se estuviera sentado delante de él.

Ver "Realizacion de tareas de control remoto desde un
dispositivo mévil" en la pagina 326.

Conectarse a otro equipo  Las funciones de administracion remota de pcAnywhere

pararealizar tareas de Mobile le permiten el acceso a las herramientas de

administracion remota administracion méas utilizadas a fin de solucionar con rapidez
los problemas del equipo.

Ver "Tareas que puede realizar durante una sesién de
administracion remota" en la pagina 328.

Administrar la Puede configurar los elementos de conexioén para almacenar
configuracion de conexion las configuraciones de los equipos a los que se conecta con
frecuencia.

Ver "Configuracion de un elemento de conexion personalizada
en el dispositivo movil" en la pagina 311.

Puede administrar los elementos de conexion de varias
maneras.

Ver "Administracion de elementos de conexiéon en un

dispositivo mévil" en la pagina 335.

Ver y cambiar las opciones Puede ver y administrar las opciones de navegacién y
de programa visualizacion antes del inicio o durante el transcurso de una
sesion.

Ver "Modificacion de las preferencias de navegacion durante
una sesion movil" en la pagina 325.

Como obtener ayuda sobre el funcionamiento del dispositivo

Symantec pcAnywhere Mobile incluye un sistema de Ayuda en linea. Puede
seleccionar un tema de la lista de temas u obtener sugerencias sobre la pantalla
actual.

Para obtener ayuda sobre el funcionamiento del dispositivo:
& Realice una de las siguientes acciones:

m En la pantalla Hoy, seleccione Inicio > Ayuda > pcAnywhere.
Seleccione el tema que desea ver en la lista de temas.
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m En cualquier pantalla de pcAnywhere Mobile, seleccione Inicio > Ayuda.

Instalacion de Symantec pcAnywhere Mobile

Antes de instalar pcAnywhere Mobile, debe llevar a cabo las siguientes acciones:

m Asegtrese de que el equipo y el dispositivo cumplan con los requisitos minimos
del sistema.

m Sincronice el dispositivo con el equipo que tenga instalado Windows.
Para obtener mas informacidn, consulte la documentacion del dispositivo.

Requisitos del sistema para Symantec pcAnywhere Mobile

Parainstalar pcAnywhere Mobile, necesita un equipo de escritorio o portatil y un
dispositivo mdvil. Debe utilizar el equipo para instalar pcAnywhere Mobile en el
dispositivo. Symantec pcAnywhere Mobile se ejecuta en el dispositivo.

Es necesario tener Microsoft Active Sync (o Windows Mobile Device Center en
Vista) instalado en su equipo antes de la instalaciéon de pcAnywhere Mobile. Debe
disponer también del hardware necesario para establecer una conexién entre el
dispositivo y el equipo.

Nota: pcAnywhere Mobile no funcionara con el Sync center que esta instalado
con Vista. Es necesario utilizar Windows Mobile Device Center para que
pcAnywhere Mobile funcione en Vista.

En la Tabla 13-1, se enumeran los recursos minimos necesarios para instalar
pcAnywhere Mobile en el equipo.

Tabla 13-1 Requisitos del sistema del equipo para pcAnywhere Mobile
Requisito Descripcion
Sistema operativo Windows Vista/XP/2003/2008 Server/2000
Software de sincronizacion Microsoft ActiveSync 4.2 o superior

En la Tabla 13-2, se enumeran los recursos minimos necesarios para instalar
pcAnywhere Mobile en el dispositivo.
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Tabla 13-2 Requisitos del sistema para el dispositivo

Requisito Descripcion
Dispositivo Pocket PC

Pocket PC Phone Edition
Sistema operativo Windows Mobile 5.0/6.0
Procesador Procesador Intel XScale
Software de sincronizacion Microsoft ActiveSync 4.2 o superior
Memoria 5Mb
RAM 32 Mb
Espacio en disco 1 Mb
Protocolo de red TCP/IP

Sitieneinstalada unaversidn anterior de Symantec pcAnywhere Mobile

Puede instalar la nueva version de pcAnywhere Mobile sobre una version existente.
Symantec pcAnywhere Mobile conserva de manera automatica los datos de
configuracion siinstala el programa en el mismo directorio en el que esta instalada
la version anterior.

Antes de instalar pcAnywhere Mobile, asegtirese de que no haya sesiones activas
de pcAnywhere ejecutandose en el dispositivo y de que pcAnywhere Mobile no se
esté ejecutando en la memoria.

Ver "Finalizacion de una sesién movil" en la pagina 335.

Ver "Acerca del cierre de Symantec pcAnywhere Mobile " en la pagina 337.

Instalacion de Symantec pcAnywhere Mobile

Symantec pcAnywhere Mobile crea una carpeta en el equipo que contiene los
archivos de programa de pcAnywhere Mobile. La carpeta pcAnywhere Mobile se
coloca en el directorio Microsoft ActiveSync a menos que seleccione otra ubicacién
durante el proceso de instalacién. Debe instalar el programa en el directorio
ActiveSync para asegurarse de poder instalar y desinstalar pcAnywhere Mobile
correctamente.

Si el dispositivo esta conectado al equipo, el programa se instala de manera
automatica. Si el dispositivo no esta conectado al equipo, el programa se instalara
en el dispositivo la préxima vez que se sincronice con el equipo.
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Para instalar Symantec pcAnywhere Mobile cuando el dispositivo se encuentra
conectado al equipo:

1
2

10

En el equipo, inicie Microsoft ActiveSync.

Introduzca el CD de Symantec pcAnywhere en la unidad de CD-ROM del
equipo.

En la panel de instalacion principal de Symantec pcAnywhere, haga clic en
Ver otras opciones de instalacion.

Sila ventana de instalacion no aparece automaticamente tras introducir el
CD de pcAnywhere, ejecute el programa de instalacion de forma manual y
luego continte con el proceso de instalacion.

Ver "Ejecucion del programa de instalacion de forma manual"” en la pagina 68.

En la lista de opciones de instalacion, haga clic en Instalar Symantec
pcAnywhere Mobile.

En el panel de bienvenida, haga clic en Siguiente.
Acepte los términos del acuerdo de licencia y haga clic Siguiente.

En el panel Informacion del cliente, escriba un nombre de usuario y de
organizacion y luego haga clic en Siguiente.

En el panel Carpeta de destino, realice una de las siguientes acciones:

m Parainstalar pcAnywhere Mobile en el directorio predeterminado del
equipo, haga clic en Siguiente.
Los archivos de pcAnywhere Mobile se guardan en la siguiente carpeta:
\Program Files\Microsoft ActiveSync\pcAnywhere Mobile\
En Vista, ActiveSync se ha substituido por Windows Mobile Device Center.
El directorio predeterminado es:
\Windows\WindowsMobile\pcAnywhereMobile

m Paracambiar el directorio de instalacion del equipo, haga clic en Modificar.
En lalista desplegable Buscar en del panel Modificar la carpeta de destino
actual, seleccione la carpeta en la que desee instalar pcAnywhere Mobile
y haga clic en Aceptar. A continuacion, en el panel Carpeta de destino,
haga clic en Siguiente.

En el panel Listo para instalar el programa, haga clic en Instalar para
comenzar el proceso de instalacion.

En el cuadro de didlogo Instalacion de aplicaciones, realice una de las
siguientes acciones:

m Parainstalar pcAnywhere Mobile en la ubicacion predeterminada del
dispositivo, haga clic en Si.
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La ubicacién predeterminada es la carpeta Memoria principal.

m Para cambiar la ubicacién en el dispositivo, haga clic en No.
Enlalista desplegable Guardar en de la ventana Guardar medios de destino,
seleccione la ubicacion del dispositivo en la que desee instalar pcAnywhere
Mobile y haga clic en Aceptar.

11 En el dispositivo, verifique que no haya mensajes que le soliciten realizar

pasos adicionales para completar la instalacion.

12 En el equipo, en la ventana Descarga de la aplicacion completa, haga clic en

Aceptar.

13 En el panel Completo del asistente de instalacién, haga clic en Finalizar.

Cuando se complete la instalacion, puede utilizar Symantec pcAnywhere
Mobile en el dispositivo.

Para instalar Symantec pcAnywhere Mobile cuando el dispositivo no se encuentra
conectado al equipo:

1

En el equipo, realice una de las siguientes acciones:
m En Vista, inicie Windows Mobile Device Center.

m En Windows XP/2003 Server/2000, inicie Microsoft ActiveSync.

Introduzca el CD de Symantec pcAnywhere en la unidad de CD-ROM del
equipo.

En el panel principal de instalacion de Symantec pcAnywhere, haga clic en
Ver otras opciones de instalacion.

Sila ventana de instalacion no aparece automaticamente tras introducir el
CD de pcAnywhere, ejecute el programa de instalacion de forma manual y
luego contintie con el proceso de instalacion.

Ver "Ejecucion del programa de instalacion de forma manual" en la pagina 68.

En la lista de opciones de instalacion, haga clic en Instalar Symantec
pcAnywhere Mobile.

En el panel de bienvenida, haga clic en Siguiente.
Acepte los términos del acuerdo de licencia y haga clic Siguiente.

En el panel Informacién del cliente, escriba un nombre de usuario y un nombre
de organizacion y luego haga clic en Siguiente.

En el panel Carpeta de destino, realice una de las siguientes acciones:

m Parainstalar pcAnywhere Mobile en el directorio predeterminado del
equipo, haga clic en Siguiente.
Los archivos de pcAnywhere Mobile se guardan en la siguiente carpeta:
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\Archivos de programa\Microsoft ActiveSync\pcAnywhere Mobile\

En Vista, ActiveSync se ha substituido por Windows Mobile Device Center.
El directorio predeterminado es:
\Windows\WindowsMobile\pcAnywhereMobile

m Paracambiar el directorio de instalacion del equipo, haga clic en Cambiar.
En lalista desplegable Buscar en del panel Modificar la carpeta de destino
actual, seleccione la carpeta en la que desee instalar pcAnywhere Mobile
y haga clic en Aceptar. A continuacién, en el panel Carpeta de destino,
haga clic en Siguiente.

En el panel Listo para instalar el programa, haga clic en Instalar para
comenzar el proceso de instalacion.

En el cuadro de dialogo Instalacion de la aplicacion pendiente, haga clic en
Aceptar.

Symantec pcAnywhere Mobile se instalara en el dispositivo la préxima vez
que se sincronice el dispositivo con el equipo.

En el panel Completo del asistente, haga clic en Finalizar.

Para completar el proceso de instalacion al sincronizar el dispositivo:

1

Conecte el dispositivo al equipo.

Microsoft ActiveSync o Windows Mobile Device Center (para Vista) deberia
iniciarse automaticamente. Si no, es necesario abrir el programa.

En el equipo, en el cuadro de didlogo Instalando aplicaciones, realice una de
las siguientes acciones:

m Parainstalar pcAnywhere Mobile en la ubicacién predeterminada del
dispositivo, haga clic en Si.
La ubicacién predeterminada es la carpeta Memoria principal.

m Para cambiar la ubicacion en el dispositivo, haga clic en No.
En la lista desplegable Guardar en del panel Guardar medios de destino,
seleccione la ubicacion del dispositivo en la que desee instalar pcAnywhere
Mobile y haga clic en Aceptar.

En el dispositivo, compruebe que no haya mensajes que le soliciten que lleve
a cabo pasos adicionales para completar la instalacion.

En el equipo, en la ventana Descarga de la aplicaciéon completa, haga clic en
Aceptar.
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Desinstalacion de Symantec pcAnywhere Mobile

Antes de desinstalar pcAnywhere Mobile, debe asegurarse de que no tenga sesiones
activas de pcAnywhere ejecutandose en el dispositivo y que no se esté ejecutando
pcAnywhere Mobile en la memoria.

Ver "Finalizacion de una sesién movil" en la pagina 335.
Ver "Acerca del cierre de Symantec pcAnywhere Mobile " en la pagina 337.

Si su dispositivo se conecta a su equipo, es posible utilizar el programa Microsoft
ActiveSync o Windows Mobile Device Center (para Vista) para quitar pcAnywhere.
Puede eliminar pcAnywhere Mobile solamente del dispositivo, o puede eliminarlo
del dispositivo y de la carpeta ActiveSync del equipo. Es necesario dejar el programa
en la carpeta ActiveSync o Windows Mobile Device Center en su equipo si desea
reinstalarlo en su dispositivo méas tarde.

También puede desinstalar pcAnywhere Mobile del dispositivo mediante la funcién
Quitar programas. No es necesario que el dispositivo esté conectado al equipo
para desinstalar el programa.

Utilizar ActiveSync o Windows Mobile Device Center para desinstalar Symantec
pcAnywhere Mobile en su dispositivo

1 Conecte el dispositivo al equipo.

Microsoft ActiveSync o Windows Mobile Device Center deberia iniciarse
automaticamente. Si no, es necesario abrir el programa.

Asegtrese de que pcAnywhere Mobile no se esté ejecutando en el dispositivo.

En su equipo, en la ventana Microsoft ActiveSync o Windows Mobile Device
Center, en el ment Herramientas, haga clic en Agregar/quitar programas.

4 Enlaventana Agregar o quitar programas, desactive la opcién Symantec
pcAnywhere Mobile y luego haga clic en Aceptar.

Desinstalar Symantec pcAnywhere Mobile de su dispositivo y del directorio
ActiveSync o Windows Mobile Device Center

1 Conecte el dispositivo al equipo.

Microsoft ActiveSync o Windows Mobile Device Center deberia iniciarse
automaticamente. Si no, es necesario abrir el programa.

2 Asegtirese de que pcAnywhere Mobile no se esté ejecutando en el dispositivo.

En su equipo, en la ventana Microsoft ActiveSync o Windows Mobile Device
Center, en el ment Herramientas, haga clic en Agregar/quitar programas.

4 Enlaventana Agregar o quitar programas, desactive la opcién Symantec
pcAnywhere Mobile y luego haga clic en Quitar.
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5 Enlaventana Quitar aplicacién, haga clic en Aceptar.
6 Enlaventana Agregar o quitar programas, haga clic en Aceptar.

Para desinstalar pcAnywhere Mobile de su dispositivo sin usar ActiveSync o Windows
Mobile Device Center

1 Eneldispositivo, asegtirese de que pcAnywhere Mobile no se esté ejecutando
en la memoria.

Para obtener mas informacion acerca de como detener un programa que se
esta ejecutando, consulte la documentacion del dispositivo.

En la pantalla Hoy, seleccione Inicio > Opciones.
En la ficha Sistema, seleccione Quitar programas.

En la seccién Programas almacenados en la memoria de la pantalla Quitar
programas, seleccione Symantec pcAnywhere Mobile.

Seleccione Quitar.

En la pantalla Quitar programa, seleccione Si para confirmar la accién.

Inicio de Symantec pcAnywhere Mobile

Symantec pcAnywhere Mobile se instala en la carpeta Programas de su dispositivo
para que pueda tener acceso al programa desde la pantalla Programas. Cuando
inicie pcAnywhere Mobile, el programa se agregara a su lista de tareas en el ment
Inicio. Symantec pcAnywhere Mobile permanece en la memoria hasta que finalice
el programa.

Ver "Acerca del cierre de Symantec pcAnywhere Mobile " en la pagina 337.

En la Figura 13-1, se muestra la pantalla principal de pcAnywhere Mobile.
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Figura 13-1 Pantalla principal de pcAnywhere Mobile
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Para iniciar Symantec pcAnywhere Mobile:

& Seleccione Inicio > Programas > pcAnywhere.

Formas de conectarse a otro equipo desde un
dispositivo movil
Symantec pcAnywhere Mobile le permite conectarse a un equipo host de las

siguientes maneras:

Conexion rapida Puede utilizar la opcion Conexion rapida para conexiones ocasionales
o poco frecuentes a un equipo host.

Ver "Inicio de una conexién mévil desde la funcion Conexién rapida"”
en la pagina 320.
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Conexiones definidas Puede crear elementos de conexion para los equipos host a los que
por el usuario se conecta con frecuencia.

Ver "Configuracion de un elemento de conexion personalizada en
el dispositivo movil" en la pagina 311.

Puede utilizar estos elementos de conexion para las conexiones
posteriores al equipo host.

Ver "Inicio de una sesién moévil desde un elemento de conexion
personalizado" en la pagina 320.

Configuracion de un elemento de conexidn personalizada en el
dispositivo movil
Puede crear elementos de conexion para guardar y volver a utilizar la configuracion
de conexidon para los equipos host a los que se conecta habitualmente. Symantec
pcAnywhere Mobile nombra al elemento de conexién Nuevo host al que llamar y
lo agrega alalista de elementos de conexion en la pantalla principal del producto.

El elemento de conexion se almacena en la carpeta Todas las carpetas, en su
dispositivo.

Puede editar la configuracion del elemento de conexién. También puede cambiar
el nombre del elemento de conexién, asi como copiarlo, moverlo o eliminarlo.

Ver "Administracion de elementos de conexién en un dispositivo mévil"
en la pagina 335.

Para configurar un elemento de conexién personalizada en el dispositivo mévil:
1 Inicie pcAnywhere Mobile.
2 Enlapantalla principal del producto, realice una de las siguientes acciones:

m Para crear un nuevo elemento de conexién, en la barra de comandos,
seleccione Nuevo.

m Paraeditar un elemento de conexion existente, seleccione el elemento de
conexion en la lista de elementos de conexidn.



312

Conexion desde un dispositivo mavil
Formas de conectarse a otro equipo desde un dispositivo mavil

(@ [Seleccionar de entre los hosts disponibles|

O Conectar con un host determinado

[] miciar en mada de administracisn remota

| Conectar | | Zancelar |

Host | Inicio de sesion automético | Servidd »

Nuevo Herramien...

En la ficha Host de la ventana Propiedades, seleccione una de las siguientes
opciones:

m Para seleccionar un equipo host de una lista de hosts que se ejecuten en
su subred, seleccione Seleccionar de entre los hosts disponibles.

m Para conectarse a un equipo host especifico sin realizar una bisqueda,
seleccione Conectar con un host determinado.

Introduzcala direccion IP o el nombre del equipo al que desea conectarse.

Para iniciar la conexién en modo de administraciéon remota, active la opciéon
Iniciar en modo de administracion remota.

Esta opcion le permite el acceso a las herramientas de administraciéon mas
utilizadas para solucionar problemas con rapidez a través de una conexion
remota. Esta opcién se admite solamente en equipos con Windows
Vista/XP/2003/2008 Server/2000 que ejecuten pcAnywhere 12.0 o superior.

Ver "Tareas que puede realizar durante una sesién de administracién remota"
en la pagina 328.
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5 Enlas siguientes fichas, configure las opciones que desea utilizar:

Inicio de sesion Es posible introducir las credenciales para iniciar sesion de

automatico manera automatica en el equipo host al conectarse. Si no
proporciona esta informacion, se le solicitaran sus credenciales
de inicio de sesién cuando se conecte.

Ver "Como incluir informacion de inicio de sesion en sus
conexiones moéviles" en la pagina 313.

Nota: Si est4 utilizando el modo administracién remota, podran
solicitarse credenciales de inicio de sesion adicionales, segun la
configuracion del equipo host.

Servidor Si desea conectarse a través de pcAnywhere Gateway o un
Servidor de acceso de pcAnywhere, puede proporcionar la
direccion IP y la informacion de inicio de sesién necesaria para
conectarse.

Ver "Conexién a través de un pcAnywhere Gateway o un servidor
de acceso de pcAnywhere" en la pagina 314.

Seguridad Puede seleccionar opciones de cifrado para proteger el
intercambio de datos entre el equipo host y el dispositivo.

Ver "Cifrado de las sesiones madviles" en la pagina 315.

Puertos Si es necesario, puede especificar los puertos alternativos que
utiliza el equipo host.

Ver "Especificacion de los puertos del host para las conexiones
moviles" en la pagina 318.

6 Realice una de las siguientes acciones:

m Para guardar las opciones de configuracion de la conexion sin iniciar una
conexion, seleccione Aceptar en la barra de navegacién.

m En cualquier ficha de propiedades, seleccione Conectar para conectarse
al equipo host.

Como incluir informacion de inicio de sesién en sus conexiones moviles

Es preciso proporcionar un nombre de usuario y una contraseiia para iniciar todas
las sesiones de host en Symantec pcAnywhere. Para conectar a un equipo host de
pcAnywhere, debe conocer la informacion necesaria para iniciar sesion.

Puede incluir esta informacion de inicio de sesion en el elemento de conexion.
Esto le permite iniciar sesion automaticamente en el equipo host al conectarse.
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Sino incluye la informacion de inicio de sesion en el elemento de conexion, se le
solicitara que la introduzca al conectarse.

Si el equipo host ejecuta Windows Vista/XP/2003/2008 Server/2000, el sistema
operativo también podria solicitar las credenciales de inicio de sesién
correspondientes para el equipo o la red.

Para incluir informacion de inicio de sesién en sus conexiones moviles:

1 Enlapantalla principal de pcAnywhere Mobile, realice una de las siguientes
acciones:

m Paraeditar un elemento de conexidn existente, seleccione el elemento de
conexion en la lista de elementos de conexion.

m Para crear un nuevo elemento de conexién, en la barra de comandos,
seleccione Nuevo.

2 Enlaficha Inicio de sesion automatico de la pantalla Propiedades, active la
opcion Iniciar sesion automaticamente.

En el cuadro Nombre de inicio de sesidn, introduzca el nombre de usuario.
En el cuadro Contraseia, introduzca la contrasena.
En el cuadro Dominio, introduzca el dominio, si es necesario.

Sidesea conectarse a un host que esta configurado para solicitar autenticaciéon
de Windows NT utilizando cuentas de dominio, también debe introducir el
dominio.

6 Para guardar los cambios, seleccione Aceptar en la barra de titulo.

Conexion a través de un pcAnywhere Gateway o un servidor de acceso
de pcAnywhere

Symantec pcAnywhere Mobile admite conexiones a través de Symantec
pcAnywhere Gateway o un servidor de acceso. Symantec pcAnywhere Gateway
facilita el proceso de biisqueda y conexion con los equipos host que estén ocultos
por un firewall, router u otro dispositivo NAT (del inglés Network Address
Translation, traduccién de direcciones de red). Se lo incluye en el CD de instalacion
de Symantec pcAnywhere. El pcAnywhere Access Server es un servidor
independiente que se compra por separado.

Symantec pcAnywhere Mobile puede detectar los equipos con pcAnywhere Gateway
que estén en ejecucion en la subred. Al seleccionar un gateway, la lista de hosts
se actualiza y muestralos equipos host detectados por el gateway. También puede
configurar un elemento de conexién para conectarse automaticamente a través
de pcAnywhere Gateway o Access Server.
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Para conectarse a través de un pcAnywhere Gateway o un servidor de acceso de
pcAnywhere:

1 Enlapantalla principal de pcAnywhere Mobile, realice una de las siguientes
acciones:

m Paraeditar un elemento de conexion existente, seleccione el elemento de
conexion en la lista de elementos de conexidn.

m Para crear un nuevo elemento de conexién, en la barra de comandos,
seleccione Nuevo.

2 Enlaficha Servidor de la pantalla Propiedades, active la opciéon Conectar a
través de gateway o servidor de acceso.

3 Enelcuadro Direccion IP, ingrese la direccion IP de Symantec pcAnywhere
Gateway o Access Server a través del cual desea conectarse.

4 Enelcuadro Contraseiia, ingrese la contrasefia de pcAnywhere, si es necesaria
para conectarse.

5 Sideseaconectarse aun grupo especifico configurado en el servidor de acceso,
escriba el nombre del grupo en el cuadro Grupo.

6 Paraguardar la configuracion de conexion sin iniciar una conexion, seleccione
Aceptar de la barra de navegacion.

7 Para conectarse, seleccione Conectar.

Cifrado de las sesiones moviles

El cifrado es un método de codificacion o cifrado de datos que impide a los usuarios
no autorizados leer o modificar los datos. Symantec pcAnywhere Mobile utiliza
el cifrado para garantizar que ningtin usuario no autorizado pueda leer ni alterar
los datos que se envien mientras éstos se encuentren en transito.

Si el equipo host o el equipo remoto utilizan pcAnywhere 12.0 o una version
superior, y los niveles de cifrado no coinciden, pcAnywhere aumenta de forma
automatica el nivel de cifrado del equipo que tenga el menor nivel, a fin de que
coincida con el nivel de cifrado del equipo con mayor nivel. Si utiliza cifrado
simétrico, pcAnywhere también aumenta los niveles de algoritmo si uno de los
equipos utiliza un nivel méas bajo.

Por ejemplo, si el nivel de cifrado del host esta configurado para aplicar la
codificaciéon de pcAnywhere y el nivel de cifrado del equipo remoto esta
configurado para aplicar cifrado simétrico, pcAnywhere aumenta de forma
automatica el nivel de cifrado del host a simétrico.

Si el equipo host o el equipo remoto utilizan pcAnywhere 11.0.x o una versiéon
anterior y los niveles de cifrado o algoritmos no coinciden, pcAnywhere intenta
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disminuir el nivel de cifrado del equipo que tiene un nivel mayor a fin de que
coincida con el nivel de cifrado del equipo con un nivel menor. Puede configurar
pcAnywhere para que en lugar de esto deniegue la conexion.

Ver "Proteccion de datos mediante métodos de cifrado” en la pagina 240.
Para cifrar las sesiones moviles:

1 Enlapantalla principal de pcAnywhere Mobile, realice una de las siguientes
acciones:

m Paraeditar un elemento de conexidn existente, seleccione el elemento de
conexion en la lista de elementos de conexion.

m Para crear un nuevo elemento de conexion, en la barra de comandos,
seleccione Nuevo.
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En la ficha Seguridad, en la lista Nivel de cifrado, seleccione una de las
siguientes opciones:

Ninguno

Codificacion de
pcAnywhere

Simétrica

No se cifrala sesion. Sin embargo, Symantec pcAnywhere Mobile
utiliza cifrado simétrico de forma automatica para proteger la
informacion de inicio de sesion mientras se la transmite al equipo
host, independientemente del tipo de cifrado que haya
seleccionado.

Symantec pcAnywhere Mobile aplica una transformacién simple
alos datos de modo que el flujo de datos no pueda ser interpretado
facilmente por un tercero. Este nivel de cifrado es compatible
con versiones anteriores de pcAnywhere que no admiten métodos
de cifrado mas potentes.

El cifrado simétrico cifray descifrar la informacién mediante un
conjunto de claves criptograficas simétricas que se generan de
forma aleatoria con cada conexién. Symantec pcAnywhere Mobile
gestiona de forma automatica un par de claves simétricas de
cifrado que permiten cifrar la sesion.

En la lista Algoritmo, seleccione una de las siguientes opciones:

m RC4

317



318

Conexion desde un dispositivo mavil
Formas de conectarse a otro equipo desde un dispositivo mavil

m AES
Esta opcion se encuentra disponible s6lo para el cifrado simétrico.
En la lista Longitud de clave, seleccione el nivel adecuado de clave.

Esta opcion se encuentra disponible s6lo para el cifrado simétrico. Una mayor
longitud de clave proporciona un nivel de seguridad mas potente, pero puede
afectar el rendimiento.

Active la opcion Denegar niveles de cifrado mas bajos para cancelar la
conexion si el equipo host ejecuta pcAnywhere 11.0.x 0 una versioén anterior
y utiliza un nivel de cifrado mas bajo.

Active la opcion Denegar otro algoritmo para cancelar la conexion si el
equipo host utiliza otro algoritmo.

Esta opcion se encuentra disponible sélo para el cifrado simétrico.

Para guardar los cambios, seleccione Aceptar en la barra de titulo.

Uso de un ID de serie para proteger conexiones moviles

Puede conectarse a equipos host de pcAnywhere que utilicen ID de serie para
proteger las conexiones. Debe incrustar el mismo ID de serie en su dispositivo
para que el equipo host acepte la conexién.

Para obtener mas informacion acerca de la serializacién, consulte la Guia del
administrador de Symantec pcAnywhere.

Para proteger una conexion mediante un ID de serie:

1

En la barra de comandos de la pantalla principal de pcAnywhere Mobile,
seleccione Herramientas > Opciones.

En la ficha ID de serie de la pantalla Opciones, introduzca el nimero de ID de
serie requerido para la conexidn al equipo host.

Los ID de serie deben ser un valor numérico entre 0 y 65.535. Debe utilizar
el mismo ID de serie que el host.

Para guardar los cambios, seleccione Aceptar en la barra de titulo.

Especificacion de los puertos del host para las conexiones méviles

Symantec pcAnywhere utiliza los puertos 5631y 5632 para las conexiones. Estos
puertos se encuentran registrados y, en la mayoria de los casos, no es necesario

modificarlos. Si desea conectarse a un equipo host que utiliza diferentes niimeros
de puerto, debe cambiar la configuracién de conexién de su dispositivo para que
coincida con la del equipo host.



Conexion desde un dispositivo mévil | 319
Formas de conectarse a otro equipo desde un dispositivo movil

Para especificar los puertos del host para las conexiones mdviles:

1 Enlapantalla principal de pcAnywhere Mobile, realice una de las siguientes
acciones:

m Paraeditar un elemento de conexion existente, seleccione el elemento de
conexion en la lista de elementos de conexidn.

m Para crear un nuevo elemento de conexion, en la barra de comandos,
seleccione Nuevo.

2 Enlaseccion Puerto de datos del host de la ficha Puertos de la ventana
Propiedades, introduzca el nimero de puerto de datos que utiliza el equipo
host.

Elbotén Restablecer predeterminado vuelve a establecer el nimero de puerto
de datos en 5631, la configuracion predeterminada.

3 Enlaseccion Puerto de estado del host, introduzca el nimero de puerto de
estado que utiliza el equipo host.

Elboton Restablecer predeterminado vuelve a establecer el nimero de puerto
de estado en 5632, la configuracion predeterminada.

4  Para guardar los cambios, seleccione Aceptar en la barra de titulo.

Cémo agregar direcciones de subred a una busqueda de host en su
dispositivo movil
Symantec pcAnywhere Mobile puede buscar equipos host que se ejecuten en la
subred local (Ia parte de la red a la que esta conectado su dispositivo). También
puede expandir esta biisqueda e incluir varias subredes. Al agregar una direcciéon

de subred, los elementos host de la lista de resultados se ponen a disposicién para
todos los elementos de conexién nuevos y existentes de forma automatica.

Symantec pcAnywhere Mobile busca hosts de pcAnywhere en espera en el puerto
de datos estandar (5631). Si se configura un host para utilizar otro puerto, debe
incluir el numero de puerto en el elemento de conexién del dispositivo.

Ver "Especificacion de los puertos del host para las conexiones méviles"
en la pagina 318.

Para agregar direcciones de subred a una busqueda de host en su dispositivo moévil:

1 Enlapantalla principal de pcAnywhere Mobile, realice una de las siguientes
acciones:

2 Enlabarra de comandos, seleccione Herramientas > Opciones.
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3 EnlafichaRed, en la secciéon Nombre, direcciéon IP o subred IP donde buscar
hosts, introduzca la siguiente informacion:

<nnn.nnn.nnn>.0

donde <n> representa los niimeros de los primeros tres octetos de la direccién
IP o subred.

4  Seleccione Agregar.

Repita los pasos 3 al 4 para agregar mas subredes a la lista de resultados de
hosts.

6 Seleccione Aceptar.

Inicio de una sesion movil desde un elemento de conexion

personalizado

Los elementos de conexion simplifican el proceso de reconexion a un equipo host.
Los elementos de conexion que se enumeran en la pantalla principal del producto
almacenan las opciones de conexion y seguridad que seleccion6 al configurar una
conexion a un equipo host.

Para iniciar una sesién movil desde un elemento de conexién personalizado:
1 Inicie pcAnywhere Mobile.

2 Enlalista de elementos de conexion de la pantalla principal del producto,
seleccione el elemento de conexién remota del equipo host con el que desea
conectarse.

3 En cualquier ficha de propiedades, seleccione Conectar.

Sino ha configurado las credenciales de inicio de sesion en la ficha Inicio de
sesion automatico, se le solicitara que las introduzca al conectarse.

Inicio de una conexion movil desde la funcion Conexion rapida

Symantec pcAnywhere Mobile permite conectarse rapidamente con otro equipo
tras una configuracién minima. Antes de conectarse, debe conocer el nombre o
la direccion IP del equipo host, asi como la informacién de inicio de sesidn.

Puede seleccionar de una lista de hosts disponibles o introducir la direccién IP o
el nombre del equipo al que desea conectarse. Si el dispositivo tiene acceso a la

red, pcAnywhere Mobile busca en la subred local hosts de pcAnywhere que estén
en espera de conexion. También puede ampliar la bisqueda e incluir otras subredes.

Ver "Como agregar direcciones de subred a una biisqueda de host en su dispositivo
movil" en la pagina 319.
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Symantec pcAnywhere Mobile guarda la configuracién para que pueda utilizarla
para conexiones posteriores. Si desea conectarse a otro equipo host la préxima
vez que utilice Conexion rapida, es posible que deba modificar las opciones de
configuracion.

Para iniciar una conexion movil desde la funciéon Conexién rapida:
1 Inicie pcAnywhere Mobile.

2 Enlalista de elementos de conexion de la pantalla principal del producto,
seleccione Conexion rapida.

,p‘-'" I pcAnywhere

Propiedades:Conexion rapida

{# [Seleccionar de entre los hosts disponibles|

{3 Conectar con un hosk determinada

[ ] tniciar en moda de administracién remata

| Conectar | | Zancelar |

Host | Inicio de sesion aukomatico | Servidt| 11

Herramien...

3 Enlaficha Host de la ventana Propiedades, seleccione una de las siguientes
opciones:

m Para seleccionar un equipo host de una lista de hosts que se ejecuten en
su subred, seleccione Seleccionar de entre los hosts disponibles.

m Paraconectarse con un equipo host sin realizar una bisqueda, seleccione
Conectar con un host determinado.

Introduzcala direcciéon IP o el nombre del equipo al que desea conectarse.
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4  Parainiciar la conexiéon en modo de administracion remota, active la opcién
Iniciar en modo de administracion remota.

Esta opcion le permite el acceso a las herramientas de administracion mas
utilizadas para solucionar problemas con rapidez a través de una conexion
remota. Esta opcion se admite solamente en equipos con Windows
Vista/XP/2003 Server/2000/2008 Server que ejecuten pcAnywhere 12.0 o
superior.

Ver "Inicio de una sesion de administraciéon remota en Symantec pcAnywhere
Mobile" en la pagina 327.

5 Enlas siguientes fichas, configure las opciones que desea utilizar:

Inicio de sesién Es posible introducir las credenciales para iniciar sesién de

automatico manera automatica en el equipo host al conectarse. Si no
proporciona esta informacion, se le solicitaran sus credenciales
de inicio de sesion cuando se conecte.

Ver "Como incluir informacién de inicio de sesion en sus
conexiones moéviles" en la pagina 313.

Nota: Si esta utilizando el modo administracion remota, podran
solicitarse credenciales de inicio de sesion adicionales, segin la
configuracion del equipo host.

Servidor Si desea conectarse a través de pcAnywhere Gateway o un
Servidor de acceso de pcAnywhere, puede proporcionar la
direccion IP y otra informacién necesaria para conectarse.

Ver "Conexion a través de un pcAnywhere Gateway o un servidor
de acceso de pcAnywhere" en la pagina 314.

Seguridad Puede seleccionar opciones de cifrado para proteger el
intercambio de datos entre el equipo host y el dispositivo.

Ver "Cifrado de las sesiones moéviles" en la pagina 315.

Puertos Si es necesario, puede especificar los puertos que utiliza el equipo
host.

Ver "Especificacion de los puertos del host para las conexiones
moviles" en la pagina 318.

6 En cualquier ficha de propiedades, seleccione Conectar para conectarse al
equipo host.
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Navegacidn en la pantalla de sesion de Symantec
pcAnywhere Mobile

Symantec pcAnywhere Mobile se abre en una sesién de control remoto a menos
que haya seleccionado iniciar la sesiéon en modo de administracién remota. Si
inicia una sesiéon en modo de administraciéon remota, pcAnywhere Mobile se abre
en la ventana Administrador de tareas.

Labarra de comandos presenta herramientas que permiten al usuario realizar las
tareas necesarias en una sesion de control remoto. El ment Acciones contiene las
tareas disponibles durante una sesion de control remoto, como por ejemplo
reiniciar el host. El ment Herramientas contiene las opciones de pantalla 'y
navegacion, que pueden modificarse durante una sesidon para mejorar el
rendimiento. La barra de comandos de la sesion contiene botones para las tareas
utilizadas con mayor frecuencia.

EnlaFigura 13-2, se muestrala pantalla principal de pcAnywhere Mobile durante
una sesion de control remoto.

Figura 13-2 Pantalla de sesion de pcAnywhere Mobile

Escritorio del host

e
Administracion remota

Transferir Portapapeles

Menu de acciones Enviar Ctrl+Alt+Supr al host

Reiniciar el equipo host
Actualizar la pantalla

Finalizar sesion

Barra de comandos — Acciones|Herramientas "'ﬁ @l D

Los siguientes botones de navegacion estan disponibles en la barra de comandos
de la sesién para ayudar al usuario a navegar durante la sesion de control remoto.
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.].':; ezScroll La funcién ezScroll le permite desplazarse por la
pantalla en cualquier direccién sin necesidad de
utilizar las barras de desplazamiento.

Esta opcion esta disponible cuando se amplia la
pantalla.

ezZoom La funcién ezZoom le permite seleccionar una parte
Q de la pantalla para agrandarla. Symantec pcAnywhere
Mobile inicia sesién con ezZoom activado a menos
que lo desactive.

Escala de pantalla Laopcion de escala de pantalla permite pasar de vistas
. de pantalla completa a vistas ampliadas. En el modo
de pantalla completa, el escritorio del host se reduce

aescala para que se ajuste a la pantalla del dispositivo.

Para navegar en la pantalla de sesiéon de Symantec pcAnywhere Mobile mediante
ezScroll:

1 Silavista se encuentra en modo de pantalla completa, seleccione la opcién
Escala de pantalla de la barra de comandos para pasar a la vista ampliada.

En la barra de comandos, seleccione ezScroll.

Seleccione, mantenga seleccionado con el lapiz 6ptico y desplace la pantalla
en la direccion en que desee moverse.

4  Seleccione ezScroll nuevamente para cancelar esta funcion.

Para navegar en la pantalla de sesiéon de Symantec pcAnywhere Mobile mediante
ezZoom:

1 Enlabarra de comandos, seleccione ezZoom.

2 Seleccione y desplace el cuadro rectangular a la seccion de la pantalla del
host que desea ver.

Al soltar, se amplia el area seleccionada.
Para alternar entre la vista de pantalla completa y la vista ampliada:

1 Silavista esta ampliada, seleccione la opcion Escala de pantalla de 1a barra
de comandos para ver la pantalla completa del host en su dispositivo.

2 Seleccione Escala de pantalla para volver a la vista aumentada.
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Modificacion de las preferencias de navegacion durante una sesiéon

movil

Symantec pcAnywhere Mobile ofrece opciones de control de navegacion para
facilitar 1a navegacion durante una sesién de control remoto. Estas opciones se
encuentran activadas de forma automatica al inicio de la conexién, a menos que
cambie las preferencias de navegacion.

Puede cambiar las preferencias de navegaciéon durante una sesion antes de
conectarse. Los procedimientos para configurar las preferencias de navegacion
son los mismos. Estas opciones se aplican de forma automatica a todos los

elementos de conexidn.

Para modificar las preferencias de navegacion durante una sesiéon movil:

1 Enlabarrade comandos, seleccione Herramientas > Opciones.

2 Enlaficha Navegacion de la pantalla Opciones, seleccione una de las siguientes

opciones:

Iniciar en ezZOOm

Mostrar barras de
desplazamiento

Seguimiento de la ventana
del host

Seguimiento del mouse del
host

3 Seleccione Aceptar.

Inicia la sesion de control remoto con la opcion de vista
ampliada activada y la esquina superior izquierda
seleccionada para la ampliacion.

Esta opcion sélo esta disponible cuando se encuentra
fuera de la sesion.

Muestra las barras de desplazamiento horizontal y
vertical cuando la pantalla de control remoto esta
ampliada.

Mueve automaticamente cualquier ventana activa (por
ejemplo, un mensaje de un cuadro de dialogo) que
aparezca en la pantalla del host a una parte visible de la
pantalla del dispositivo.

Por ejemplo, puede aparecer un cuadro de didlogo que
requiera una accion por parte del usuario fuera del area
de visualizacion del dispositivo. Como no es posible ver
el mensaje, se podria pensar que la sesion se ha
bloqueado. Activando esta opcién, se tiene la seguridad
de que los cuadros de dialogo de este tipo apareceran en
una parte visible de la pantalla.

Mueve de manera automética la pantalla de control
remoto para que siga los movimientos del cursor que
realice el usuario del equipo host.

325
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Mejora del rendimiento durante una sesién mavil

Puede modificar la configuracion del color durante una sesion mévil para mejorar
el rendimiento. Estas opciones contintian vigentes para todas las sesiones méviles

hasta que las modifique.

Para mejorar el rendimiento durante una sesiéon movil:

1 Enlabarra de comandos, seleccione Herramientas > Opciones.

2 EnlafichaPantalla, seleccione el nivel de color parala pantalla del dispositivo.

Si se disminuye el nimero de colores de la pantalla, aumentara el rendimiento.
En caso de que considere mas importante la nitidez que el color, utilice la

opcion de 4 colores.

3 Seleccione Aceptar.

Realizacion de tareas de control remoto desde un

dispositivo movil

Puede llevar a cabo las siguientes tareas de control remoto en el equipo host al

que desea conectarse:

Transferir Portapapeles

Enviar Ctrl+Alt+Supr al host

Actualizar la pantalla

Reiniciar el host

Permite copiar el contenido del portapapeles del host
al dispositivo o viceversa.

Permite enviar la combinacién de teclas Ctrl+Alt+Supr
al equipo host.

Actualiza la pantalla.

Reinicia el equipo host.

Esta opcion esta disponible sdlo en equipos host con
Windows.

Nota: Las herramientas de administracion remota de
pcAnywhere Mobile proporcionan opciones adicionales
para proteger al equipo host al finalizar una sesion.

Ver "Inicio de una sesion de administracion remota en
Symantec pcAnywhere Mobile" en la pagina 327.
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Para realizar tareas de control remoto desde un dispositivo movil:
1 Conéctese a un equipo host.

2 Enlabarra de comandos de la pantalla principal de sesion, seleccione
Acciones.

3 Seleccione la tarea que desee llevar a cabo.

Inicio de una sesion de administracion remota en
Symantec pcAnywhere Mobile

Las sesiones de administraciéon remota solamente son compatibles con Windows
Vista/XP/2003 Server/2000/2008 Server. El equipo host debe ejecutar pcAnywhere
12.0 o posterior. No se admiten las conexiones de administracion remota a hosts
reducidos de Windows, Linux o Mac OS X.

Debera contar con derechos de administrador en el equipo host para realizar
algunas de las tareas de administracion remota. El usuario del host debe iniciar
sesion en el equipo con un nombre de usuario y una contrasefia. Symantec
pcAnywhere Mobile no admite conexiones de administracion remota a un equipo
host que permita no utilizar contraseria.

Puede iniciar una conexién en modo de administracién remota o puede cambiar
al modo de administracién remota durante una sesién de control remoto. Al iniciar
la conexion, pcAnywhere le solicita que introduzca credenciales de inicio de sesién
de comunicante. Una vez que se validan dichas credenciales, el sistema operativo
puede solicitar al usuario las credenciales de inicio de sesion del equipo o de la
red, segtin la configuracion del equipo host.

Parainiciar una sesién de administracion remota en Symantec pcAnywhere Mobile:

1 Enlalista de elementos de conexion de la pantalla principal de Symantec
pcAnywhere Mobile, seleccione el elemento que desea utilizar para conectarse
al equipo host.

2 Enlaficha Host de la pantalla Propiedades, active la opcion Iniciar en modo
de administracion remota.

3 Configure las opciones de conexion adicionales que desea utilizar.

Ver "Configuracion de un elemento de conexion personalizada en el dispositivo
movil" en la pagina 311.

4  Seleccione Conectar.
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Tareas que puede realizar durante una sesion de
administracion remota

Las herramientas de administracion remota de pcAnywhere Mobile ofrecen acceso
alas herramientas de administracion mas utilizadas, a fin de solucionar problemas
con rapidez a través de una conexién movil. Una sesion de administracion remota
consume menos ancho de banda que una sesion de control remoto completa porque
sélo transmite los datos necesarios entre el equipo host y el dispositivo.

Symantec pcAnywhere Mobile proporciona las siguientes herramientas de
administraciéon remota:

Administrador de Permite ver y controlar las aplicaciones y los procesos que se ejecutan
tareas en el equipo host al que esté conectado.

Lineade comandos Permite ejecutar comandos basicos de DOS en un equipo host (por
ejemplo, ipconfig) y ver los resultados basados en texto en el equipo
local.

Modificacion del ~ Permite bloquear, reiniciar o apagar un equipo host o cerrar sesiones
estado del equipo  de usuarios en el equipo host de forma remota.

Visualizacion o modificacion del estado del programa desde un
dispositivo movil
La funcién Administrador de tareas en la administracion remota permite ver los
programas que estan en ejecucion en el equipo host. Puede ver la informacion de
estado e iniciar y detener programas. Esta caracteristica funciona como el
Administrador de tareas de Windows, con la diferencia de que los comandos se

ejecutan en el equipo host (por ejemplo, el equipo de un cliente que necesita
asistencia), y los resultados se muestran en el dispositivo.

Para ver o modificar el estado del programa desde un dispositivo mévil:
1 Conéctese a un equipo host.

2 Enlabarrade comandos de la pantalla principal de sesion, seleccione Acciones
> Administracién remota > Administrador de tareas.

Si inici6 la conexién en modo de administracién remota, la sesién se abre en
la ventana Administrador de tareas.

3 Siselesolicita que inicie sesion, escriba el nombre de usuario, la contrasefa,
y, si es necesario, el nombre de dominio de una cuenta de usuario configurada
en el equipo host.
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4  Paramodificar el estado del programa, en la ficha Aplicaciones de la pantalla
Administrador de tareas, seleccione Acciones, y luego elija una de las
siguientes opciones:

Nueva tarea Permite iniciar un programa o un comando (por ejemplo, abrir
una carpeta, un documento o un recurso de Internet).

Esta opcion funciona como la opcion Ejecutar de Windows.

Finalizar tarea Permite cancelar un programa o comando.

Para actualizar la pantalla, seleccione Acciones > Actualizar.

Para cerrar la pantalla Administrador de tareas, seleccione Aceptar en la
barra de titulo.

Cémo detener e iniciar procesos desde un dispositivo movil

La funcién Administrador de tareas de la Administracion remota permite ver
informacidon acerca de los procesos que estan en ejecucioén en el equipo host (por
ejemplo, uso del CPU y de la memoria). Puede detener e iniciar los procesos. Para
iniciar un proceso, debera proporcionar la ruta exacta y el nombre de archivo del
ejecutable que desee ejecutar. El ejecutable debe ser un programa que no esté
basado en graficos (por ejemplo, el Bloc de notas).

Esta caracteristica funciona como el Administrador de tareas de Windows, con la
diferencia de que los comandos se ejecutan en el equipo host (por ejemplo, el
equipo de un cliente que necesita asistencia), y los resultados se muestran en el
dispositivo.
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Para detener un proceso desde un dispositivo movil:

1
2

Conéctese a un equipo host.

Enlabarrade comandos de la pantalla principal de sesién, seleccione Acciones
> Administracién remota > Administrador de tareas.

! o | ¥mzx-s1 £ 1:10 Jok

Administrador de tareas

Mombre de ... I Mombre de ... | Usa de me.. |«
C5Fss,exe «<accesode... OKEB
Syskem «<accesode,,, Z36 KB

[Swstem Pro.., <=accesode... OKB
winaucl, exe MNT AUTHO.., 6,876 KE
awhosk32.exe  WT AUTHD... 9,995 KB
wmware-ufa,,,  MNT 8UTHO.., 25,016 KB
YMwareServi,., MT AUTHO.., 1,904 KE
inetinfo,exe MNT AUTHO,., 9,868 KE
spoolsy, exe MNT AUTHO,., 4,528 KE
sychiosk, exe MNT AUTHO.., 16,532 KB
sychosk, exe MNT AUTHO,., 4,556 KE
lzass,exe MNT AUTHO,.,  1,600KE
services.exe  MWTAUTHO... 4,104KB [

| BIT &1 1TSS b i Lo T I P =]

1 I [T
Aplicaciones | Procesaos |

Acciones =] X

Siinicid la conexion en modo de administracién remota, la sesién se abre en
la ventana Administrador de tareas.

Si se le solicita que inicie sesion, escriba el nombre de usuario, la contrasefia,
y, sies necesario, el nombre de dominio de una cuenta de usuario configurada
en el equipo host.

En la ficha Procesos de la pantalla Administrador de tareas, seleccione los
procesos que desea detener y a continuacion, seleccione Acciones > Finalizar
proceso.

Para actualizar la pantalla, seleccione Acciones > Actualizar.

Para cerrar la pantalla Administrador de tareas, seleccione Aceptar en la
barra de titulo.

Para iniciar un proceso desde un dispositivo movil:

1

En la ficha Procesos de la pantalla Administrador de tareas, seleccione
Acciones > Nueva tarea.

2 Enel cuadro Abrir, realice una de las siguientes acciones:
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m Para abrir un programa o ejecutar un comando, debera proporcionar la
ruta exacta y el nombre de archivo del ejecutable que desea ejecutar.

m Paraabrir una carpeta o un documento, debera proporcionar la ruta exacta
de la carpeta o el documento que desea abrir.

3 Paracerrar la pantalla Administrador de tareas, haga clic en Aceptar en la
barra de titulo.

Como bloquear un equipo o cerrar la sesion de un usuario desde un
dispositivo movil
Puede bloquear de manera remota un equipo host o cerrar la sesién del usuario

que inici6 sesion. La sesion de administracion remota finalizara después de enviar
el comando.

La opcién de bloqueo del equipo esté disponible solamente en Windows
Vista/XP/2003 Server/2000/2008 Server. El usuario del host puede proteger el
protector de pantalla mediante una contrasefia para aumentar la seguridad.

Puede solicitar a los usuarios que guarden el trabajo y cierren todos los programas
antes de cerrar la sesion en el equipo host. También puede cerrar los programas
que estan en ejecucion sin advertir al usuario del host. Si opta por cerrar los
programas forzosamente, los usuarios perderan los datos que no se hayan
guardado.

Los comandos de bloqueo de equipo y de cierre de sesién no son compatibles con
la funcién de cambio rapido de usuario de Windows XP.

Para bloquear un equipo o cerrar la sesion de un usuario desde un dispositivo movil:
1 Conéctese a un equipo host.

2 Enlabarrade comandos de la pantalla principal de sesion, seleccione Acciones
> Administracion remota > Cambiar estado del equipo

Siinici6 la conexion en modo de administracién remota, la sesién se abre en
laventana Administrador de tareas. En la barra de titulo, seleccione Aceptar
para volver a la pantalla principal de sesion.

3 Sisele solicita que inicie sesion, escriba el nombre de usuario, la contrasefia,
y, si es necesario, el nombre de dominio de una cuenta de usuario configurada
en el equipo host.

4  Enlaseccion Accion que se llevara a cabo de la pantalla Estado del host actual,
seleccione una de las siguientes opciones:

m Bloquear el equipo
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m Finalizar sesion

5 Paraejecutar el comando sin avisar a los usuarios, seleccione Ejecutar.

Para avisar a los usuarios antes de enviar un comando de cierre de sesion desde
un dispositivo mavil:

1

En la seccidon Opciones de la pantalla Estado del host actual, seleccione
Preguntar al usuario.

o 41111 ok

-Estado actual del host

Sesidn iniciada Actualizar

YM2K-SL\Administrakar
-Accidn que se llevara a cabo

@ Bloquear el equipo O Reiniciar

() Finalizar sesidn () apagar
riopciones

D Preguntar al usuario

| |
[H

| Ejecutar | | Cancelar |

Paraincluir un mensaje en la solicitud, en la seccion Mensaje que se mostrara,
introduzca el texto que desea enviar.

Para permitir que los usuarios cancelen los comandos de reiniciar o apagar,
seleccione Permitirle al usuario cancelar esta accion.

Seleccione el nimero de segundos que tendra el usuario para responder.

Si concluye el tiempo de espera, la accion se llevara a cabo automaticamente.

Como reiniciar o apagar un equipo host desde un dispositivo mévil

Puede reiniciar o apagar un equipo host al cual esta conectado. Puede permitir
que los usuarios guarden el trabajo y cierren los programas abiertos. También
puede cerrar los programas que estan en ejecucion sin advertir al usuario del host.
Por ejemplo, puede cerrar forzosamente los programas si intenta reiniciar o apagar
un equipo host que no responde. Si opta por cerrar los programas forzosamente,
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los usuarios perderan los datos que no se hayan guardado. La sesi6n de
administracion remota finalizara después de enviar el comando.

Para reiniciar o apagar un equipo host desde un dispositivo movil:
1 Conéctese a un equipo host.

2 Enlabarrade comandos de la pantalla principal de sesion, seleccione Acciones
> Administracion remota > Cambiar estado del equipo

Si inicid la conexion en modo de administracion remota, la sesion se abre en
la ventana Administrador de tareas. En la barra de titulo, seleccione Aceptar
para volver a la pantalla principal de sesién.

3 Sisele solicita que inicie sesion, escriba el nombre de usuario, la contraseiia,
y, sies necesario, el nombre de dominio de una cuenta de usuario configurada
en el equipo host.

4  Enlaseccion Accién que se llevara a cabo de la pantalla Estado del host actual,
seleccione una de las siguientes opciones:

m Reiniciar
m Apagar

5 Para permitir que el sistema operativo del equipo host cierre forzosamente
los programas sin guardar los datos, seleccione Cerrar los programas sin
guardar en la seccion Opciones.

6 Para ejecutar el comando sin avisar a los usuarios, seleccione Ejecutar.

Para avisar a los usuarios antes de ejecutar los comandos de reiniciar o apagar
desde un dispositivo movil:

1 Enlaseccién Opciones de la pantalla Estado del host actual, seleccione
Preguntar al usuario.

2 Paraincluir un mensaje en la solicitud, en la seccién Mensaje que se mostrara,
introduzca el texto que desea enviar.

3 Para permitir que los usuarios cancelen los comandos de reiniciar o apagar,
seleccione Permitirle al usuario cancelar esta accion.

4  Seleccione el nimero de segundos que tendra el usuario para responder.

Si concluye el tiempo de espera, la accion se llevara a cabo automaticamente.

Ejecucion de comandos de DOS desde un dispositivo mavil

La funcién Linea de comandos de la administracion remota permite ejecutar
comandos basicos de DOS en un equipo host (por ejemplo, ipconfig) y ver los
resultados basados en texto en el equipo local. Esta caracteristica funciona como
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lalinea de comandos de Windows, excepto que no se admiten los comandos basados
en graficos ni los que utilizan directamente las llamadas al BIOS para mostrar la
pantalla (por ejemplo, telnet).

Symantec pcAnywhere Mobile mantiene una lista de los comandos no admitidos
en una lista de exclusiones. Si escribe un comando que figura en esta lista, recibira
un mensaje de error. La funcion Linea de comandos podria dejar de responder si
se escribe un comando no admitido que no figura en la lista de exclusiones.
Symantec pcAnywhere Mobile permite administrar la lista de exclusiones
agregando o quitando comandos. También incluye la asignacién de teclas
personalizadas, los comandos ejecutables y otros comandos definidos por el
usuario.

Para ejecutar comandos de DOS desde un dispositivo movil:
1 Conéctese a un equipo host.

2 Enlabarrade comandos de la pantalla principal de sesion, seleccione Acciones
> Administracion remota > Linea de comandos.

Siinici6 la conexion en modo de administracién remota, la sesién se abre en
laventana Administrador de tareas. En la barra de titulo, seleccione Aceptar
para volver a la pantalla principal de sesion.

3 Sisele solicita que inicie sesion, escriba el nombre de usuario, la contrasefa
y, si es necesario, el nombre de dominio de una cuenta de usuario configurada
en el equipo host.

4  Enlapantalla Linea de comandos, realice una de las siguientes acciones:
m En el cuadro de comandos, ingrese el comando que desea ejecutar.

m En el cuadro de comandos, abra la lista desplegable y luego seleccione un
comando de la lista de comandos que ejecuté anteriormente.
Esta lista se encuentra vacia la primera vez que se utiliza esta funcion.

Presione Intro.
Para detener un comando durante su ejecucion, haga clic en Ctrl+Inter.

Para cerrar la pantalla Linea de comandos, seleccione Aceptar en la barra de
titulo.

Para ver o editar la lista de exclusiones de un dispositivo mévil:
1 Enlapantalla Linea de comandos, seleccione Exclusiones.
2 Realice una de las siguientes acciones:

m Paraagregar un comando a la lista de exclusiones, ingréselo en el cuadro
Comando y luego seleccione Agregar.
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m Para quitar un comando a la lista de exclusiones, ingréselo en el cuadro
Comandos excluidos, seleccionelo y luego seleccione Quitar.

m En labarra de titulo, seleccione Aceptar.

m Paracerrarla pantalla Linea de comandos, seleccione Aceptar en labarra
de titulo.

Finalizacion de una sesion movil

Debe finalizar la sesion para desconectarse del equipo host. Al finalizar la sesion
movil, regresara a la pantalla principal de pcAnywhere Mobile.

Para finalizar una sesiéon movil:
1 Enlabarrade comandos, seleccione Acciones > Finalizar la sesion.

2 Enlaventana de confirmacion, seleccione Si para confirmar la accidon.

Administracion de elementos de conexion en un
dispositivo movil
Symantec pcAnywhere Mobile permite administrar los elementos de conexién
remota de las siguientes maneras:

m Cambiar el nombre de un elemento de conexién para facilitar la identificacion
del host al que desea conectarse.
Ver "Cémo cambiar el nombre de un elemento de conexidn en un dispositivo
movil" en la pagina 336.

m Copiar un elemento de conexion existente y editar las opciones de configuracion
para crear un nuevo elemento de conexion.
Ver "Cémo copiar un elemento de conexién en un dispositivo movil"
en la pagina 336.

m Organizar los elementos de conexion remota en carpetas para facilitar las
tareas de administracién y ubicacion.
Ver "Organizacion de elementos de conexion en un dispositivo mévil"
en la pagina 336.

m Eliminar los elementos de conexién que ya no necesita.
Ver "Cémo eliminar un elemento de conexién desde un dispositivo mévil"
en la pagina 337.

335
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Como cambiar el nombre de un elemento de conexién en un dispositivo

movil

Cuando se crea un elemento de conexioén nuevo, Symantec pcAnywhere Mobile
lo nombra Nuevo host al que llamar. Puede cambiar el nombre del elemento de
conexion para facilitar la identificacion del host al que desea conectarse.

Para cambiar el nombre de un elemento de conexidén en un dispositivo movil:

1

En la lista de elementos de conexion de la pantalla principal de pcAnywhere
Mobile, seleccione y mantenga seleccionado el elemento de conexién al que
desea cambiar el nombre.

Seleccione Cambiar nombre/Mover.
En el cuadro Nombre, introduzca un nombre nuevo.

Seleccione Aceptar.

Como copiar un elemento de conexién en un dispositivo movil

Para crear un elemento de conexién nuevo, puede copiar un elemento de conexién
existente que tenga configuraciones similares al nuevo que desea crear. Luego
puede modificar los valores de configuracion del nuevo elemento de conexion.

Para copiar un elemento de conexién en un dispositivo mévil:

1

En la lista de elementos de conexion de la pantalla principal de pcAnywhere
Mobile, seleccione y mantenga seleccionado el elemento de conexién que
desea copiar.

Seleccione Crear copia.
Cambie el nombre del nuevo elemento de conexion.
Modifique las opciones de configuracion segun sus necesidades.

Ver "Configuracion de un elemento de conexion personalizada en el dispositivo
movil" en la pagina 311.

Organizacién de elementos de conexidn en un dispositivo movil

Es posible organizar los elementos de conexion en carpetas o en medios de
almacenamiento para mejorar las tareas de ubicacion y administracion.
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Para organizar elementos de conexién en un dispositivo movil:

1 Enlalista de elementos de conexion de la pantalla principal de pcAnywhere
Mobile, seleccione y mantenga seleccionado el elemento de conexién que
desea mover.

Seleccione Cambiar nombre/Mover.
3 Realice una de las siguientes acciones:

m Enlalista Carpeta, seleccione la ubicacion ala que desee mover el elemento
de conexién.

m Enlalista Ubicacion, seleccione la ubicacién de almacenamiento a la que
desee mover el elemento de conexion.

4  Seleccione Aceptar.

Como eliminar un elemento de conexion desde un dispositivo mévil
Cuando ya no necesite un elemento de conexion, puede eliminarlo del dispositivo.
Para eliminar un elemento de conexion desde un dispositivo movil:

1 Enlalista de elementos de conexion de la pantalla principal de pcAnywhere
Mobile, seleccione y mantenga seleccionado el elemento de conexién que
desea eliminar.

Seleccione Eliminar.

3 Seleccione Si para confirmar.

Acerca del cierre de Symantec pcAnywhere Mobile

Symantec pcAnywhere Mobile se ejecuta en la memoria hasta que se detenga el
programa. Debe cerrar pcAnywhere Mobile adecuadamente cuando termine de
trabajar para conservar el espacio en la memoria del dispositivo. Debe cerrar
pcAnywhere Mobile antes de desinstalar o volver a instalar el producto.

Antes de cerrar pcAnywhere Mobile, asegtirese de haber finalizado todas las
sesiones de pcAnywhere Mobile en ejecucion.

Ver "Finalizacion de una sesién movil" en la pagina 335.

Para obtener mas informacion acerca de como detener un programa que se ejecuta
en la memoria, consulte la documentacién del dispositivo.
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Administracion de
Symantec pcAnywhere
Gateway

En este capitulo se incluyen los temas siguientes:
m Acerca de Symantec pcAnywhere Gateway
m Instalacion de Symantec pcAnywhere Gateway

m Acerca del Administrador de Gateway

Acerca de Symantec pcAnywhere Gateway

Symantec pcAnywhere Gateway facilita el proceso de bisqueda y conexiéon con
los equipos host que estén ocultos por un firewall, router u otro dispositivo NAT
(del inglés Network Address Translation, traduccion de direcciones de red).

Detecta de forma automatica los hosts de pcAnywhere que se estén ejecutando
en lamisma subred que pcAnywhere Gateway. También puede ampliar la basqueda
e incluir otras subredes. Symantec pcAnywhere Gateway admite hasta cinco
sesiones TCP/IP activas simultaneamente y una sesién de médem activa.

Los usuarios remotos pueden conectarse a un equipo de Gateway, ver los hosts
detectados por el gateway y luego conectarse a un host disponible. Para que los
usuarios remotos se conecten con equipos host que estan ocultos por un dispositivo
NAT, debe abrir los puertos del dispositivo NAT para permitir conexiones
entrantes.

Figura 14-1 muestra como se establecen las conexiones a través de pcAnywhere
Gateway.
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Figura 14-1 Cémo funcionan las conexiones a través de pcAnywhere Gateway
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Ver "Edicion de la configuracion de puertos de pcAnywhere Gateway"
en la pagina 347.

Symantec pcAnywhere y Symantec pcAnywhere Gateway estan configurados para
utilizar los puertos 5631 (puerto de datos TCP) y 5632 (puerto de estado UDP). Si
modificala configuracién de puertos predeterminada para las sesiones de gateway
o para las sesiones de host de pcAnywhere, los usuarios remotos también deben
modificar la configuracion de puertos de pcAnywhere predeterminada. Si desea
ejecutar una sesion de gateway y una sesion de host de pcAnywhere en el mismo
equipo, es necesario cambiar los puertos de hosts y guardar los puertos
predeterminados para el Gateway.

Instalacion de Symantec pcAnywhere Gateway

Debe poseer derechos de administrador en el equipo en el que desee instalar
Symantec pcAnywhere Gateway. El equipo también debe cumplir con los requisitos
minimos del sistema.

Ver "Requisitos del sistema para Symantec pcAnywhere" en la pagina 56.
Para instalar Symantec pcAnywhere Gateway:
1 Introduzca el CD de Symantec pcAnywhere en la unidad de CD-ROM.

2 Enlaventanadeinstalaciéon de pcAnywhere, haga clic en Ver otras opciones
deinstalacion.
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3 Hagaclic en Instalar Symantec pcAnywhere Gateway

En Windows Vista/2008 Server, el sistema operativo podria solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesion en
la cuenta de administrador integrada.

En el panel de bienvenida, haga clic en Siguiente.
Acepte los términos del acuerdo de licencia y haga clic Siguiente.
En el panel Carpeta de destino, realice una de las siguientes acciones:

m Parainstalar pcAnywhere Gateway en el directorio de datos
predeterminado, haga clic en Siguiente.

m Para cambiar el directorio de instalacion, haga clic en Cambiar.
En el panel Modificar la carpeta de destino actual, busque la carpeta en
la que desee instalar Symantec pcAnywhere Gateway y, a continuacion,
haga clicen Aceptar. A continuacién, en el panel Carpeta de destino, haga
clic en Siguiente.

7 Enel panel Seguridad del gateway, realice una de las siguientes acciones:

m Para asignar una contrasefia para las sesiones de gateway, escriba la
contrasefa en los cuadros Contrasefia y Confirmar contrasefia de la seccion
Requerir una contrasefia para conectarse con el Gateway, y haga clic en
Siguiente.

m Sino desea asignar una contrasefa, desactive la opciéon Requerir una
contrasefa para conectarse con el Gateway y luego haga clic en Siguiente.
Puede asignar una contraseiia de usuario después de la instalaciéon.

8 Eliconode Symantec pcAnywhere Gateway se ubica en el escritorio de forma
predeterminada. Si no desea este acceso directo en su escritorio, en el panel
Listo para instalar el programa, bajo acceso directo de escritorio,
desactiveSymantec pcAnywhere Gateway.

9 Elservicio de Symantec pcAnywhere Gateway se inicia automaticamente de
forma predeterminada. Si no desea que el servicio Symantec pcAnywhere
Gateway se inicie automaticamente, desactive IniciarSymantec pcAnywhere
Gateway servicio.

10 Cuando usted esté listo para iniciar la instalacién, haga clic en Instalar.

11 Cuando se haya completado la instalacion, haga clic en Finalizar.

Acerca del Administrador de Gateway

Al iniciar el servicio de Symantec pcAnywhere Gateway, éste detecta de forma
automatica los hosts de pcAnywhere que se estan ejecutando en la subred local.
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En el panel derecho de la ventana Administrador de Gateway se muestran todas
las sesiones activas que se estan ejecutando a través del equipo de gateway. Sino
existe ninguna sesion activa, el panel derecho esta vacio.

En la Figura 14-2, se muestra la ventana Administrador de Gateway.

Figura 14-2 Ventana Administrador de Gateway
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Inicio de pcAnywhere Gateway

Symantec pcAnywhere Gateway se instala de forma predeterminada en la carpeta
Archivos de programa de Windows. Durante el proceso de instalaciéon de
pcAnywhere Gateway se ofrece la posibilidad de colocar un icono del programa
en el escritorio de Windows con el fin de iniciar el programa al hacer doble clic
en él. También se puede iniciar pcAnywhere Gateway desde el ment Inicio de
Windows.

Siactiva el Firewall de Windows cuando se esta ejecutando el servicio de Gateway,
debera detener el servicio de Gateway y reiniciarlo.

Para iniciar pcAnywhere Gateway:

& Realice una de las siguientes acciones:
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m Enlabarrade tareas de Windows Vista/2008 Server, haga clic en Inicio>
Todos los Programas > Symantec > Symantec pcAnywhere Gateway.

m En el escritorio de Windows XP/2003 Server/2000, haga doble clic en
Symantec pcAnywhere Gateway.

m Enlabarrade tareas de Windows XP/2003 Server/2000, haga clic en Inicio
> Programas > Symantec > Symantec pcAnywhere Gateway.

m En labandeja del sistema de Windows, haga doble clic en el icono de
Symantec pcAnywhere Gateway.
En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesiéon
en la cuenta de administrador integrada.

Cambiar las configuraciones de inicio para pcAnywhere Gateway

El servicio de Symantec pcAnywhere Gateway esta configurado para iniciarse
automaticamente cuando se inicia Windows. Elicono pcAnywhere Gateway aparece
automaticamente en la bandeja del sistema cuando se inicia Windows. Es posible
modificar esta configuracion.

Cambiar las configuraciones de inicio de pcAnywhere Gateway

1

En el ment Editar de la ventana Administrador de Gateway, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

Enlaficha General de la ventana Preferencias, seleccione una de las siguientes

opciones:

Iniciar con Windows  Inicia el servicio de Symantec pcAnywhere Gateway cuando
se inicia Windows.

Mostrar el icono de Agrega el icono de pcAnywhere Gateway a la bandeja del
Gateway en labarrade sistema de Windows cuando éste se inicia.
tareas

Haga clic en Aceptar.

Modificar el nombre que el equipo de Gateway utiliza

Symantec pcAnywhere Gateway utiliza el nombre del equipo de Windows para
identificar el equipo de Gateway en la lista de hosts. Es posible cambiar el nombre
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que el equipo de Gateway utiliza de modo que los usuarios remotos puedan
identificar facilmente el equipo de Gateway. Esta configuracion no afecta el nombre
del equipo que usted configure en Windows.

Modificar el nombre que el equipo de Gateway utiliza

1

En el menu Editar de la ventana Administrador de Gateway, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo podria solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

En la ficha General de la ventana Preferencias, haga clic en Definido por el
usuario.

En el cuadro Definido por el usuario, escriba el nombre nuevo.
Los nombres de usuario en blanco no se permiten.
Haga clic en Aceptar.

Debe reiniciar el servicio de Gateway para que los usuarios remotos puedan
ver el nombre nuevo.

Como ocultar el equipo de Gateway de los resultados de busqueda

Symantec pcAnywhere Gateway muestra el nombre del equipo de Gateway en los
resultados de biisqueda en la red para que los usuarios remotos puedan ubicarlo
facilmente. Puede ocultar el equipo de Gateway de los resultados de biisqueda de
red para aumentar la seguridad.

Para ocultar el equipo de Gateway de los resultados de busqueda:

1

En el ment Editar de la ventana Administrador de Gateway, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

Enlaficha Seguridad de la ventana Preferencias, desactive la opciéon Mostrar
gateway en los resultados de busqueda de TCP/IP.

Haga clic en Aceptar.

Debe reiniciar el servicio de Gateway para que este cambio tenga efecto.
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Asegurar el equipo del Gateway

Para proteger el equipo gateway, puede solicitar a los usuarios remotos que utilicen
una contraseiia cada vez que lo accedan. A fin de proteger la configuracién actual,
también puede asignar una contrasefia de administrador para el acceso al
Administrador de Gateway.

Para crear una contraseia para las sesiones remotas:

1 Enel mend Editar de la ventana Administrador de Gateway, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo podria solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesion en
la cuenta de administrador integrada.

2 Enlaficha Seguridad de la ventana Preferencias, active la opcion Requerir
una contraseia para conectarse con el Gateway.

En el cuadro Contraseiia, escriba la contraseria.

4  En el cuadro Confirmar contraseiia, vuelva a escribir la contraseia
especificada.

5 Hagaclic en Aceptar.
Para crear una contrasena de administrador para el Administrador de Gateway:

1 Enel menu Editar de la ventana Administrador de Gateway, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo podria solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

2 Enlaficha Seguridad de la ventana Preferencias, active la opcion Pedir una
contraseia para abrir el Administrador de Gateway.

En el cuadro Contraseiia, escriba la contraseria.

En el cuadro Confirmar contrasefia, vuelva a escribir la contrasefa
especificada.

5 Hagaclic en Aceptar.

Supervision de eventos en pcAnywhere Gateway
Puede monitorear los siguientes sucesos:
m Cuando se inicia el servicio Symantec pcAnywhere Gateway

m Sisebloquea una conexion porque ya hay cinco sesiones activas en ejecucion.
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m Siunusuarioremoto proporciona una contrasefia incorrecta mas de tres veces.

m Cuando el servicio Symantec pcAnywhere Gateway se detiene

Eventos del registro en pcAnywhere Gateway

Puede enviar informacion sobre los sucesos que se produjeron durante una sesion
al Visor de sucesos de Windows.

Puede registrar la informacion de sucesos en otro equipo para que otras personas
puedan tener acceso a ella. Puede proteger los archivos mediante el envio de los
archivos de registro a un servidor central seguro.

Para obtener mas informacion acerca del Visor de sucesos de Windows, consulte
la documentacion de Windows.

Registrar eventos en Visor de sucesos de Windows local

1

3
4

En el ment Editar de la ventana Administrador de Gateway, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

En la ficha Seguridad de la ventana Preferencias, active la opcion Activar el
registro en el Visor de sucesos de Windows.

Active la opcidn Crear entrada en el Visor de sucesos de este equipo.

Haga clic en Aceptar.

Registrar sucesos de Gateway en el servidor central

1

En el ment Editar de la ventana Administrador de Gateway, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

En la ficha Seguridad de la ventana Preferencias, active la opcion Activar el
registro en el Visor de sucesos de Windows.

Active la opcidn Crear entrada en el Visor de sucesos de otro equipo.

En el cuadro Ruta, escriba la ruta completa de la ubicacion del equipo en el
que desee generar el archivo de registro.

Para especificar la informacion de autenticacion necesaria para tener acceso
al equipo, haga clic en Avanzadas.
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6 Enelcuadro Nombre de usuario de la ventana Informacién de autenticacion,
escriba su nombre de usuario.

7 Enel cuadro Contrasefia, escriba la contraseiia.
8 Sitiene un dominio asignado, escribalo en el cuadro Dominio.
9 Hagaclic en Aceptar.

10 Enlaventana Preferencias, haga clic en Aceptar.

Ediciéon de la configuracion de puertos de pcAnywhere Gateway

Symantec pcAnywhere Gateway esta configurado para utilizar los puertos 5631
(puerto de datos TCP) y 5632 (puerto de estado UDP) de forma predeterminada.
Si usted cambia las configuraciones de puertos para el equipo de Gateway, es
necesario también cambiar las configuraciones de puertos para cada equipo host
que usted desee que el equipo del Gateway detecte. Los usuarios remotos que
desean conectarse a través del equipo de Gateway deben también cambiar sus
configuraciones de puertos de pcAnywhere para que coincidan.

Si utiliza un dispositivo NAT para administrar las conexiones, debe abrir los
puertos del dispositivo para que permitan conexiones entrantes de pcAnywhere.
La configuracion de los puertos del dispositivo NAT debe coincidir con la
configuracion de puertos de Symantec pcAnywhere Gateway.

Para obtener méas informacion sobre como abrir puertos en el dispositivo NAT,
consulte la documentacion del dispositivo.

Para editar la configuracion de puertos de pcAnywhere Gateway:

1 Enel mend Editar de la ventana Administrador de Gateway, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo podria solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

2 Enlaventana Preferencias, en la ficha Conectividad, en la lista Dispositivo,
active TCP/IP.

Conexiones y conexiones por médem de TCP/IP de los soportes de Symantec
pcAnywhere Gateway. Symantec pcAnywhere Gateway detecta
automaticamente los dispositivos de conexién que estan disponibles en su
equipo.

Haga clic en Detalles.

Para cambiar la configuracion de Puerto de datos, en la ventana Configuracion
de puertos, realice una de las siguientes acciones:
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m Para cambiar el nimero de puerto, en el cuadro Puerto de datos, escriba
un nimero de puerto nuevo.

m Para reajustar el nimero de puerto al puerto predeterminado, haga clic
en Restablecer predeterminado.

5 Cambiar Puerto de estado que configura, realice una de las siguientes acciones:

m Para cambiar el nimero de puerto, en el cuadro Puerto de estado, escriba
un numero de puerto nuevo.

m Para reajustar el nimero de puerto al puerto predeterminado, haga clic
en Restablecer predeterminado.

6 Hagaclic en Aceptar.

Configuracion de pcAnywhere Gateway para admitir las conexiones
de mdédem entrantes

Puede configurar Symantec pcAnywhere Gateway para que espere las conexiones
de mdédem entrantes si hay un médem instalado y configurado correctamente en
el equipo en que esta instalado pcAnywhere Gateway. Symantec pcAnywhere
Gateway sdlo admite conexiones de m6dem entrantes. S6lo puede haber una sesion
de médem activa de forma simultanea.

Para configurar pcAnywhere Gateway a fin de admitir conexiones de médem
entrantes:

1 Enel mend Editar de la ventana Administrador de Gateway, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo podria solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

2 EnlaListadedispositivos delaficha Conectividad de la ventana Preferencias,
seleccione el nombre del moédem.

3 Paraver o cambiar las preferencias de su médem, haga clic en Detalles.

Seleccione las opciones que usted desea utilizar y después haga clic en
Aceptar.

4  Enlaventana Preferencias, haga clic en Aceptar.

Seleccidn de la forma en que pcAnywhere Gateway detecta los hosts

Puede seleccionar la configuracién del nivel de trafico de UDP (del inglés User
Datagram Protocol: protocolo de datagramas del usuario) que utiliza pcAnywhere
Gateway para buscar los hosts de pcAnywhere.
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Para seleccionar la forma en que pcAnywhere Gateway detecta los hosts:

1

En el ment Editar de la ventana Administrador de Gateway, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo podria solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

En la ficha Conectividad de la ventana Preferencias, en la seccion Nivel de
trafico UDP al buscar hosts, seleccione una de las siguientes opciones:

m Rafaga
m Difusion

Haga clic en Aceptar.

Agregar o quitar de una subred para el host busca en pcAnywhere

Gateway

Si tiene hosts de pcAnywhere distribuidos en varias subredes, puede agregar estas
subredes a Symantec pcAnywhere Gateway para que los usuarios remotos se
puedan conectar. También puede eliminar las subredes de Symantec pcAnywhere
Gateway cuando ya no las necesite.

Para agregar una subred para las busquedas de hosts de gateway:

1

En el ment Editar de la ventana Administrador de Gateway, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesion en
la cuenta de administrador integrada.

En la seccion Subredes para buscar hosts de la ficha Conectividad de 1a ventana
Preferencias, escriba la direccion IP de la subred que desea agregar.

Haga clic en Agregar.

Haga clic en Aceptar.
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Para eliminar una subred para las busquedas de hosts:

1

En el ment Editar de la ventana Administrador de Gateway, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

En la seccion Subredes para buscar hosts de la ficha Conectividad de 1a ventana
Preferencias, seleccione la direccién IP de la subred que desea eliminar.

Haga clic en Eliminar.

Haga clic en Aceptar.

Acoplar un equipo de Gateway a un servidor de acceso

Si el entorno de acceso remoto incluye el Servidor de acceso de Symantec
pcAnywhere, es posible configurar pcAnywhere Gateway para conectarse al
servidor de acceso. Los usuarios remotos que se conectan al servidor de acceso
pueden ver el equipo de Gateway y conectarse a un host disponible.

Para obtener mas informacion, consulte la Guia de implementacion del Servidor
de acceso de Symantec pcAnywhere.

Acoplar un equipo de Gateway a un servidor de acceso

1

En el mentu Editar de la ventana Administrador de Gateway, haga clic en
Preferencias.

En Windows Vista/2008 Server, el sistema operativo podria solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.

En la ficha Servidor de acceso de la ventana Preferencias, active la opciéon
Acoplar a un servidor de acceso.

En el cuadro Nombre o Direccién IP, escriba el nombre o la direccion IP del
Servidor de acceso de pcAnywhere.

En el cuadro Contrasena, escriba la contrasena.

Si se esta conectando a un grupo que esta configurado en el Servidor de acceso,
active la opciéon Conectar a un grupo.

En el cuadro Grupo, escriba el nombre que corresponda.
En el cuadro Contrasefia del grupo, escriba la contrasefia del grupo.

Haga clic en Aceptar.
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Finalizacion de una sesion de pcAnywhere Gateway

Puede finalizar una sesion activa para evitar accesos no autorizados, para liberar
recursos o a pedido de un usuario remoto. No se muestra ninguna advertencia al
usuario remoto antes de que la sesidon finalice.

Para finalizar una sesién de pcAnywhere Gateway

1 Enlaventana Administrador de Gateway, seleccione la sesion activa que
desea finalizar.

2 Enlaseccion Acciones de la barra de navegacion izquierda, haga clic en
Finalizar la sesion.

3 Enelcuadro de didlogo de confirmacién, haga clic en Si.

Cémo detener el servicio de pcAnywhere Gateway

Es posible detener el servicio de Symantec pcAnywhere Gateway. Esta accion evita
que usuarios remotos se conecten a los equipos host a través del equipo de gateway.
De manera automatica, finaliza todas las sesiones activas. No se muestra ninguna
advertencia a los usuarios remotos antes de que finalice 1a sesion.

Para detener el servicio de pcAnywhere Gateway:

1 Enlaseccion Acciones de la ventana Administrador de Gateway, haga clic en
Detener gateway.

2 Enel cuadro de didlogo de confirmacion, haga clic en Si.

En Windows Vista/2008 Server, el sistema operativo puede solicitarle la
autorizacion de esta accion. No recibe esta indicacion si ha iniciado sesién en
la cuenta de administrador integrada.
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